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۱ فصل

پايه امكانات

interface ۱ .۱

اينترفيس در ip تنظيم ۱ .۱ .۱

لينك ديگر هاي روتر به اينترفيس ۲ با كه باشد مي اينترفيس ۳ داراي كدام هر كه دارد وجود سناريو اين در سودار روتر ۳ . بگيريد نظر در را زير ريوي سنا
. باشد مي متصل محلي شبكه به نيز اينترفيس يك و دارد

: دهيم مي انجام ادامه در را سناريو اين هاي اينترفيس تمامي ip تنظيم
: شويم وارد (configure ) تنظيم حالت به كه است لازم ابتدا : soodar1

soodar۱# conf t
soodar۱(config) #

: كنيم مي انتخاب كنيم تنظيم ip آن در خواهيم مي كه اينترفيسي

soodar۱(config-if ) # interface ge۰

: كنيم مي تنظيم آن در را دلخواه آدرس سپس

soodar۱(config-if ) # ip address ۲۰۰.۱.۲.۱/۲۴

: كنيم مي تكرار هم ها اينترفيس ديگر براي را كار اين

۱
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soodar۱

soodar۱(config) # interface ge۱
soodar۱(config-if ) # ip address ۲۰۰.۱.۳.۱/۲۴
soodar۱(config-if ) # q
soodar۱(config) # interface ge۲
soodar۱(config-if ) # ip address ۱.۱.۱.۱/۲۴
soodar۱(config-if ) # end
soodar۱# write

soodar۲

soodar۲# conf t
soodar۲(config) #

soodar۲(config-if ) # interface ge۰
soodar۲(config-if ) # ip address ۲۰۰.۱.۲.۲/۲۴
soodar۲(config-if ) # q

soodar۲(config) # interface ge۱
soodar۲(config-if ) # ip address ۲۰۰.۲.۳.۲/۲۴
soodar۲(config-if ) # q
soodar۲(config) # interface ge۲
soodar۲(config-if ) # ip address ۲.۱.۱.۱/۲۴
soodar۲(config-if ) # end
soodar۲# write

soodar۳

soodar۳# conf t
soodar۳(config) #

soodar۳(config-if ) # interface ge۰
soodar۳(config-if ) # ip address ۲۰۰.۱.۳.۳/۲۴

soodar۳(config) # interface ge۱
soodar۳(config-if ) # ip address ۲۰۰.۲.۳.۳/۲۴
soodar۳(config-if ) # q
soodar۳(config) # interface ge۲
soodar۳(config-if ) # ip address ۳.۱.۱.۱/۲۴
soodar۳(config-if ) # end
soodar۳# write

نشان خاطر

پايه امكانات .۱ ۲فصل
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. نماييد حاصل اطمينان ها روتر در شده تنظيم هاي ip صحت از توانيد مي ها روتر بين ping از استفاده با

soodar۳# ping ۲۰۰.۲.۳.۲
soodar۱# ping ۱.۱.۱.۱۰

ها اينترفيس مشاهده ۲ .۱ .۱

: شود مي استفاده زير دستور از خلاصه صورت به ها اينترفيس ليست مشاهده براي

soodar۱# sh int brief
Interface Status VRF Addresses
--------- ------ --- ---------
ge۰ up default ۲۰۰.۱.۲.۱/۲۴
ge۱ up default ۲۰۰.۱.۳.۱/۲۴
ge۲ up default ۱.۱.۱.۱/۲۴

lo up default

است مشخص آن در اينترفيس نام : Interface ستون
وصل اينترفيس به هم كابل و باشد نشده shutdown ادمين توسط اينترفيس اگر . دهد مي نشان را اينترفيس بودن up/down وضعيت : Status ستون

. است down اينترفيس اينصورت غير در بود خواهد up اينترفيس باشد
دارد قرار vrf كدام در اينترفيس كه دهد مي نشان : VRF ستون

دهد مي نشان را اينترفيس در شده تنظيم هاي آدرس : Addresses ستون
: اينترفيس تنظيمات جزئيات مشاهده

soodar۱# sh int ge۰
Interface ge۰ is up, line protocol is up

Link ups: ۱ last: ۲۰۲۳/۰۶/۱۱ ۱۰:۲۹:۲۴.۱۳
Link downs: ۱ last: ۲۰۲۳/۰۶/۱۱ ۱۰:۲۹:۱۸.۳۲
vrf: default
index ۶ metric ۰ mtu ۱۵۰۰ speed ۱۰۰۰
flags: <UP,BROADCAST,RUNNING,MULTICAST>
Type: Ethernet
HWaddr: ۰۰:ec:ac:cd:e۰:۹c
inet ۲۰۰.۱.۲.۱/۲۴
Interface Type Other
Interface Slave Type None
protodown: off
Joined group address(es):

۲۳۹.۲۵۵.۲۵۵.۲۵۰
۲۲۴.۰.۰.۲۵۲
۲۲۴.۰.۰.۲۵۱
۲۲۴.۰.۰.۲۲
۲۲۴.۰.۰.۱
ff۰۲::۱
ff۰۱::۱

soodar۱#

است وصل اينترفيس به كابل يعني : line protocol is up

است شده up كه باري آخرين زمان و است شده up اينترفيس كه دفعاتي تعداد : Link ups: 1 last: 2023/06/11 10:29:24.13

است شده down كه باري آخرين زمان و است شده down اينترفيس كه دفعاتي تعداد Link downs: 1 last: 2023/06/11 10:29:18.32

۳interface .۱ .۱
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اينترفيس كاري سرعت سوئيچ به اتصال است ممكن كند. مي كار آن در اينترفيس اين كه سرعتي . : index 6 metric 0 mtu 1500 speed 1000
است بايت ۵۰۰ برابر mtu كه است مشخص همچنين كند مي كار 100 سرعت در باشد كه 100 سوئيچ در اما باشد 1000 اينترفيس مثلا بياورد پايين را

MAC آدرس : HWaddr: 00:ec:ac:cd:e0:9c

دارد قرار آن در اينترفيس كه multicast هاي گروه : Joined group address(es)

اينترفيس در ipv6 تنظيم ۳ .۱ .۱

: كرد تنظيم اينترفيس در نيز ipv6 توان مي ipv4 همانند

soodar۳(config-if ) # ipv۶ address ۲۰۰۱:۱::۱۰/۶۴

اينترفيس در DHCP تنظيم ۴ .۱ .۱

. نماييد مراجعه DHCP بخش به تنظيم نحوه با آشنايي براي

bundle-ether تنظيم ۵ .۱ .۱

تحمل بالارفتن باعث امر اين كه دهيم قرار گروه يك در را آنها و نموده منطقي بندي گروه را فيزيكي پورتهاي توانيم مي EtherChannel كمك با واقع در
Link يا LACP پروتكل از استفاده با شود. مي ارتباطي لينك چند شدن تركيب طريق از بيشتر باند پهناي به دسترسي همچنين و اتصالات در خطا

: كينم مي تنظيم را آن زير طريق به و سازيم مي bundle-ether نام به اينترفيس يك Aggregation Control Protocol

: كنيم مي ايجاد نظر مورد id با bundle-ether يك ابتدا . كنيم مي عمل زير شكل به Bundle اينترفيس تنظيم براي

soodar۱(config)# bundle-ether ۳۰
soodar۱(config-if )# no shutdown

: كنيم مي تنظيم زير شكل به شوند استفاده هم با bundle صورت به است قرار كه هايي اينترفيس بعد مرحله در

soodar۱(config)# int ge۰
soodar۱(config-if )# bundle id ۳۰

. كرد تنظيم را نظر مورد bundle id آن در سپس و كرده حذف اينترفيس از را شده تنظيم ip بايد ابتدا باشد شده تنظيم ip اينترفيسي در اگر

Shutdown ۶ .۱ .۱

در دستي صورت به اينكه يا و شود مي up خودكار طور به كه گردد تنظيم IP اينترفيس در اينكه مگر هستند down ها اينترفيس فرض پيش صورت به
: كنيم مي عمل زير شكل به ها اينترفيس كردن up , down براي . كنيم وارد را no shutdown دستور اينترفيس تنظيمات

soodar۱(config)# int ge۰
soodar۱(config-if )# shutdown

پايه امكانات .۱ ۴فصل
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soodar۱(config)# int ge۰
soodar۱(config-if )# no shutdown

توجه
. نيست no shutdown به نيازي و شود مي up خودكار طور به شود تنظيم ip اينترفيسي در اگر .۱

فعال no shutdown دستور با را اينترفيس بايد آن از استفاده براي و شود مي غيرفعال اينترفيس كنيم shutdown دستي صورت به را اينترفيسي اگر .۲
كنيم.

سودار با كه اينترفيسي در نبايد هستند وصل مستقيم طور به سودار به كه دستگاهايي و كنند نمي پشتيباني را spanning tree سودار هاي اينترفيس .۳
. باشد داشته فعال stp هستند ارتباط در

سودار در ها اينترفيس نام ۷ .۱ .۱

شوند: مي گذاري نام سودار در زير جدول طبق ها اينترفيس

اينترفيس سرعت سودار در اينترفيس نام
1G ge
10G te
20G tw
40G foe
50G fie
100G he

توجه
. است شده تنظيم 192.168.1.55/24 با برابر IP با و ssh پورت عنوان به اينترفيس) (اولين ge0 فرض پيش صورت به

beacon دستور ۸ .۱ .۱

استفاده با نباشد. درست فيزيكي هاي پورت در آنها ترتيب است ممكن و شود مي ليست شبكه كارت pci address از استفاده با سودار در ها اينترفيس نام
: است دستگاه روي افزاري سخت پورت كدام ge3 اينترفيس ببينيد توانيد مي مثال براي و شود مي روشن اينترفيس چراغ ، beacon دستور از

soodar۱(config)# int ge۰
soodar۱(config-if )# beacon ?

<cr>
(۱۰۰۰-۳۰۰۰۰) Blinking time in milliseconds

soodar۱(config-if )# beacon

توجه
شود مي انجام Tune از استفاده با كار اين . دهيد تغيير دلخواه مطابق را اينترفيس ترتيب توانيد مي شما نياز صورت در

۵interface .۱ .۱
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DHCP ۲ .۱

DHCP client تنظيم ۱ .۲ .۱

: نماييد وارد مربوطه اينترفيس در ر زير دستور است كافي اينترفيس در dhcp كردن فعال براي

soodar(config)# int ge۱
soodar(config-if )# ip address dhcp

DHCP server تنظيم ۲ .۲ .۱

DHCP نظر مورد اينترفيس در سپس و كرده تعريف DHCP pool يك ابتدا بايد كنيد استفاده DHCP server عنوان به سودار روتر از خواهيد مي اگر
. كنيد فعال را server

. يابد اختصاص ip ها كلاينت به بايد اي شبكه رنج چه در كه كنيد مي مشخص network دستور با •
included-address چند توانيد مي يابد. اختصاص ها كلاينت به بايد فوق شبكه از هايي ip رنج چه كنيد مي مشخص included-address با •

. كنيد اضافه
. ندهد اختصاص ديگري شخص به و دارد نگه را كلاينت يك به شده داده اختصاص ip زماني چه تا كه كند مي مشخص lease •

. كند مي مشخص را شبكه gateway آدرس default-router •
. كند مي تنظيم را dns server آدرس dns-server •
. كند مي تنظيم را ntp server آدرس ntp-server •

: dhcp pool يك تعريف

soodar(config)# ip dhcp pool POOL۱
soodar(dhcp-config)# network ۱۹۲.۱۶۸.۱۰۰.۰/۲۴
soodar(dhcp-config)# included-address ۱۹۲.۱۶۸.۱۰۰.۱۰۰ ۱۹۲.۱۶۸.۱۰۰.۲۰۰
soodar(dhcp-config)# default-router ۱۹۲.۱۶۸.۱۰۰.۱
soodar(dhcp-config)# lease ۱ ۰ ۰
soodar(dhcp-config)# ntp-server ۱۹۲.۱۶۸.۱۰۰.۲۵۰
soodar(dhcp-config)# dns-server ۸.۸.۸.۸
soodar(dhcp-config)# q

: اينترفيس در dhcp server كردن فعال

soodar(config)# int ge۰
soodar(config-if )# ip dhcp server

پايه امكانات .۱ ۶فصل
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bundle interface ۳ .۱

link- هاي نام با اينترفيس اين كند. مي تركيب مجازي ايترفيس يك در را فيزيكي اينترفيس چند كه است مجازي اينترفيس يك bundle اينترفيس
آنها همه ، شوند مي تركيب bundle اينترفيس يك در فيزيكي اينترفيس چند كه زماني . شود مي شانخته نيز port-channeling يا aggregation

شود انجام اينترفيس اين در تواند مي … و ip تنظيم مانند ها اينترفيس تنظيمات تمامي . شوند مي ظاهر شبكه در مجازي اينترفيس يك عنوان به

bundle اينترفيس تنظيم ۱ .۳ .۱

اينترفيس ساخت

soodar(config)# interface bundle-ether ۳۳

ها الگوريتم تنظيم

: كنيد تنظيم زير شكل به توانيد مي را load balancing الگوريتم همچنين و bonding الگوريتم
:bonding هاي الگوريتم

شوند مي توزيع متوالي صورت به ها اينترفيس بين در ها بسته آن در كه Round-robin mode: rr •
شوند. مي توزيع load balance كمك به ها بسته اما است rr مانند Exclusive-OR mode: xor •

قطع فعال لينك اگر ، گيرند مي قرار بكار آماده درحالت بقيه و شود مي انتخاب فعال اينترفيس عنوان به ها اينترفيس از يكي :active-backup •
شود مي فعال بكار آماده هاي لينك از ديگر يكي شود

شوند مي ارسال ها اينترفيس همه در همزمان صورت به ها بسته :broadcast •
كند مي مذاكره مقابل دستگاه با link aggrigation براي دائم صورت به و كند مي استفاده LACP پروتكل از :lacp •

: Load balancing هاي الگوريتم
كند. مي محاسبه آنها MAC مقصد و مبدا طبق را ها بسته جريان :l2 •

كند. مي محاسبه ها آن IP مقصد و مبدا همچنين و آنها MAC مقصد و مبدا طبق را ها بسته جريان :l23 •

۷bundle interface .۳ .۱
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باشد udp يا tcp بسته اگر كند مي محاسبه مقصد و مبدا پورت udp/tcp همچنين و آنها IP مقصد و مبدا طبق را ها بسته جريان :l34 •

soodar(config-if )# set mode lacp l۲۳

فيزيكي اينترفيس كردن اضافه

: كنيم مي مشخص را شوند bondle هم با هست قرار كه هايي اينترفيس زير شكل به

soodar(config)# interface ge۰
soodar(config-if )# no shutdown
soodar(config-if )# bundle id ۳۳
soodar(config-if )# q
soodar(config)# interface ge۱
soodar(config-if )# no shutdown
soodar(config-if )# bundle id ۳۳

motd ۴ .۱

خواست كه كس هر تا كنيد تنظيم را پيام يك روتر در توانيد مي شما كنيد اعلام روتر يك در ها ادمين كليه به را مهمي مطلب يا نكته است لازم اوقات گاهي
: ببيند را پيام اين ابتدا شود وصل روتر به

soodar(config)# banner motd line this is a motd

: شود مي حذف فوق پيام هم زير دستور با

soodar(config)# no banner motd

show hardware ۵ .۱

: كنيد بررسي توانيد مي را disk و cpu , memory جاري وضعيت و افزاري سخت اطلاعات

soodar# show hardware cpu
soodar# show hardware memory
soodar# show hardware disk

پايه امكانات .۱ ۸فصل
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ping ۶ .۱

: كرد استفاده ping از توان مي زير شكل به

soodar۱# ping ۸.۸.۸.۸
soodar۱# ping vrf red ۲۰۰.۱.۲.۲
soodar۱(config)# do ping vrf red ۲۰۰.۱.۲.۲
soodar۱# ping ۲۰۰.۱.۲.۲ count ۵ timeout ۳
soodar۱# ping vrf red ۲۰۰.۱.۲.۲ count ۵۰ timeout ۱

traceroute ۷ .۱

: كرد استفاده traceroute از توان مي زير شكل به

soodar۱# traceroute ۸.۸.۸.۸
soodar۱# traceroute vrf red ۸.۸.۸.۸

سيستمي تنظيمات ۸ .۱

host name تنظيم ۱ .۸ .۱

soodar(config)# hostname SOODAR
SOODAR(config)#

ip host تنظيم ۲ .۸ .۱

soodar(config)# ip host soodarA ۱۹۲.۱۶۸.۱.۵۱

۹ping .۶ .۱



23.04 سودار,

ip host مشاهده ۳ .۸ .۱

soodar۱# sh ip host
iman ۱۹۲.۱۶۸.۱.۳۰
soodarA ۱۹۲.۱۶۸.۱.۵۵
n۳ ۱۹۲.۱۶۸.۳۰.۲۵۳
netem ۱۹۲.۱۶۸.۳۰.۲۴۸

name-server تنظيم ۴ .۸ .۱

soodar(config)# ip name-server ۸.۸.۸.۸

name-server مشاهده ۵ .۸ .۱

soodar(config)# do sh ip name-server
۸.۸.۸.۸
۴۵.۱.۴۸.۷۶

زماني منطقه و ساعت تنظيم ۶ .۸ .۱

فعال ntp سرويس كه دهد مي نشان NTP service: active گزينه . پذيرد مي انجام دستي تنظيم و ntp از استفاده روش دو به ساعت تنظيم
: است شده تنظيم ntp طريق از سيستم وتاريخ ساعت و است

soodar۱# show clock
Local time: Thu ۲۰۲۰-۰۹-۲۴ ۰۶:۴۴:۳۰ UTC

Universal time: Thu ۲۰۲۰-۰۹-۲۴ ۰۶:۴۴:۳۰ UTC
RTC time: Thu ۲۰۲۰-۰۹-۲۴ ۰۶:۴۳:۴۷

Time zone: UTC (UTC, +۰۰۰۰)
System clock synchronized: yes

NTP service: active
RTC in local TZ: no
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Time Zone تنظيم

n۱(config)# clock timezone Asia/Tehran
n۱(config)# do sh clock

Local time: Thu ۲۰۲۰-۰۹-۲۴ ۱۰:۱۵:۱۹ +۰۳۳۰
Universal time: Thu ۲۰۲۰-۰۹-۲۴ ۰۶:۴۵:۱۹ UTC

RTC time: Thu ۲۰۲۰-۰۹-۲۴ ۰۶:۴۴:۳۶
Time zone: Asia/Tehran (+۰۳۳۰, +۰۳۳۰)

System clock synchronized: yes
NTP service: active

RTC in local TZ: no

NTP server تنظيم

n۱(config)# ntp server ir.pool.ntp.org
n۱(config)# do sh ntp sources

.-- Source mode '^' = server, '=' = peer, '#' = local clock.
/ .- Source state '*' = current best, '+' = combined, '-' = not combined,

| / 'x' = may be in error, '~' = too variable, '?' = unusable.
|| .- xxxx [ yyyy ] +/- zzzz
|| Reachability register (octal) -. | xxxx = adjusted offset,
|| Log۲(Polling interval) --. | | yyyy = measured offset,
|| \ | | zzzz = estimated error.
|| | | \
MS Name/IP address Stratum Poll Reach LastRx Last sample
===============================================================================
^* meetbsd.ir ۲ ۶ ۳۷ ۵۲ -۱۶us[ +۳۸۱us] +/- ۲۴۶ms

تاريخ و ساعت دستي تنظيم

: كنيد فعال غير را ntp سرويس بايد ابتدا . كنيد تنظيم را ساعت دستي صورت به توانيد نمي شما باشد فعال ntp سرويس اگر كنيد دقت

soodar(config)# clock set ۱۰:۴۰:۴۵ ۲ ۲۳ ۲۰۲۰
Failed to set time: Automatic time synchronization is enabled
Failed to set time: Automatic time synchronization is enabled
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ntp كردن فعال غير

كنيد فعال غير را آن ابتدا بايد ساعت دستي تنظيم براي

n۱(config)# no ntp

n۱(config)# clock set ۱۲:۱۲:۱۲
(۱-۱۲) Month of the year

n۱(config)# clock set ۱۲:۱۲:۱۲ ۱۲
(۱-۳۱) Day of the month

n۱(config)# clock set ۱۲:۱۲:۱۲ ۱۲ ۱۲
(۲۰۰۰-۴۱۹۲) Year( no abbreviation)

n۱(config)# clock set ۱۲:۱۲:۱۲ ۱۲ ۱۲ ۲۰۲۰
n۱(config)# do sh clock

Local time: Sat ۲۰۲۰-۱۲-۱۲ ۱۲:۱۲:۱۴ +۰۳۳۰
Universal time: Sat ۲۰۲۰-۱۲-۱۲ ۰۸:۴۲:۱۴ UTC

RTC time: Sat ۲۰۲۰-۱۲-۱۲ ۰۸:۴۲:۱۵
Time zone: Asia/Tehran (+۰۳۳۰, +۰۳۳۰)

System clock synchronized: no
NTP service: inactive

RTC in local TZ: no

توجه
. است فعال سودار در ntp سرويس فرض پيش صورت به •

. شوند مي حذف شده تنظيم هاي ntp server تمامي ntp كردن فعال غير با •
. شود مي فعال ntp سرويس ntp server هر تنظيم محض به •

ها سرويس ۷ .۸ .۱

: دهند مي انجام را سودار سيستمي عملكرد از بخشي ها سرويس از كدام هر . ايم آورده را روتر در فعال هاي سرويس از ليستي زير در
plane) (datavpp •
(controlplane)frr •

service) ban (ipfail2ban •
services) (monitoring soolog , soomon •

dhcp •
ipsec •

ntp •
ssh •

snmp •
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سرويس وضعيت مشاهده

: كنيد وارد را زير دستور ها سرويس وضعيت مشاهده براي

soodar# sh system service status fail۲ban
* fail۲ban.service - Fail۲Ban Service

Loaded: loaded (/lib/systemd/system/fail۲ban.service; enabled; vendor preset: enabled)
Active: active (running) since Thu ۲۰۲۳-۰۶-۰۱ ۱۲:۲۵:۴۳ +۰۴۳۰; ۲min ۲۳s ago

Docs: man:fail۲ban(۱)
Process: ۳۸۰ ExecStartPost=/usr/bin/fail۲ban-poststart (code=exited, status=۰/SUCCESS)

Main PID: ۳۷۸ (f۲b/server)
Tasks: ۵ (limit: ۳۵۸۵)

Memory: ۱۹.۱M
CGroup: /system.slice/fail۲ban.service

`-۳۷۸ python۳ /usr/bin/fail۲ban-server -xf --logtarget=sysout start

Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.jail [۳۷۸]: INFO Initiated 'systemd' backend
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.filter [۳۷۸]: INFO maxLines: ۱
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.filtersystemd [۳۷۸]: INFO [sshd] Added journal match for: '_SYSTEMD_UNIT=sshd.
↪→service + _COMM=sshd'
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.filter [۳۷۸]: INFO maxRetry: ۳
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.filter [۳۷۸]: INFO findtime: ۳۰
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.actions [۳۷۸]: INFO banTime: ۶۰۰
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.filter [۳۷۸]: INFO encoding: UTF-۸
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: fail۲ban.jail [۳۷۸]: INFO Jail 'sshd' started
Jun ۰۱ ۱۲:۲۵:۴۳ soodar fail۲ban-server[۳۷۸]: Server ready
Jun ۰۱ ۱۲:۲۵:۴۳ soodar systemd[۱]: Started Fail۲Ban Service.
soodar#

است اجرا حال در سرويس كه دهد مي نشان Active: active (running) since Thu 2023-06-01 12:25:43 +0430; 2min 23s ago
مي مشاهده را سرويس هاي لاگ آخر هاي خط در است مشخص سرويس شدن استارت دقيق زمان همچنين و گذرد مي آن اجراي زمان از دقيقه ۲ حدود و

كنيد

سرويس كردن استارت ري

: است زير شكل به نظر مورد دستور . كنيد استارت ري ترمينال از و دستي صورت به را سرويسي باشد لازم خاص شرايط در است ممكن اوقات گاهي

soodar(config)# system service restart soolog

توجه
شود انجام بايد سودار پشتيباني تيم خواست در به معمولا و خاص شرايطي در سرويس كردن استارت ري •

است مقدور سرويس وضعيت مشاهده تنها آنها براي و نيست پذير امكان ها سرويس همه براي استارت ري •

سيستمي۱۳ تنظيمات .۸ .۱
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كردن خاموش ۸ .۸ .۱

: شود مي استفاده زير دستور از روتر كردن خاموش براي

soodar۱# poweroff
All your unsaved changes will be lost. Proceed with reload?[yes/no]

كردن استارت ري ۹ .۸ .۱

: شود مي استفاده زير دستور از روتر كردن استارت ري براي

soodar۱# reload
All your unsaved changes will be lost. Proceed with reload?[yes/no]

. رود مي بين از poweroff , reload از پس ايد نكرده write كه تنظيماتي كه كنيد دقت بايد دستور دو هر در

پايه امكانات .۱ ۱۴فصل
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مسيريابي هاي پروتكل

ها route اولويت ۱ .۲

كمترين كه routeي . گردد اعمال routing جدول در و شود نصب روتر در بايد ي route چه كه كند مي مشخص Administrative distance
: كنيد مي مشاهده پروتكل طبق را نصب اولويت جدول زير در . شود مي انتخاب باشد داشته را Distance مقدار

Distance
lrsphinxstyletheadfamily Protocol

0 System
0 Connect
1 Static
1 Wireguard
20 EBGP
90 EIGRP
110 OSPF
115 ISIS
120 RIP
200 IBGP

BGP ۲ .۲

با را سناريو اين داريم قصد . AS1 , AS10 , AS20 , AS30 , AS40 , AS65001 است 6 AS شامل سناريو اين . بگيريد نظر در را زير سناريوي
: كنيم سازي پياده ها روتر در را زير هاي سياست و ها نقش داريم قصد كنيد فرض . كنيم تنظيم BGP

: AS10

Route عنوان به ها روتر ديگر براي و هستند ارتباط در هم با IBGP با و شوند مي استفاده Route Relfector عنوان به n3 , n4 هاي روتر AS اين در
: AS اين سياستهاي . شوند مي استفاده Server

. دهند تغيير را MED پارامتر بايد n1 , n2 هاي روتر منظور بدين . يابد انتقال n2 از بايد شود مي دريافت AS10 مقصد به AS30 از كه ترافيكي .۱
. دهند تغيير را Local Preference توانند مي ها remote peer .۲

۱۵
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: AS20

: AS اين سياستهاي . نيست اجرا BGP پروتكل n13 در
Route تا . شود مي استفاده آمده بدست هاي Route توزيع از جلوگيري براي filter list يك از بنابراين . نيست transit AS يك AS اين .۱

. نشود ارسال ديگر هاي روتر به ها
Local Preference پارامتر n11 , n12 نتيجه در . AS10 طريق از نه يابند انتقال AS40 از بايد AS30 سمت به AS اين از خروجي ترافيك .۲

. دهند مي تغيير است) ورودي سمت در سياست يك عنوان به (كه را
: AS30

AS_PATH از AS65001 حذف و ها prefix كردن تجميع با همچنين . شود مي استفاده AS65001 براي Default Route عنوان به n9 روتر
ديگر به خود ي ها شبكه و خود هاي Route عنوان به را AS65001 هاي Route و شده ها Route سازي خلاصه باعث ها روتر ديگر به توزيع از قبل

: AS اين هاي سياست كند. مي توزيع و تبليغ ها روتر
. كند مي اضافه AS-PATH به را خود AS بار چند n9 روتر منظور بدين . AS40 از نه و بيايد AS10 از بايد AS اين به ورودي ترافيك .۱

: AS40

. شود ارسال n11 به بايد AS20 مقصد به خروجي ترافيك .۱
به آن از پس تا رود مي AS30 به AS10 از كه ورودي ترافيك روي گذاري تاثير براي خروجي سياست يك عنوان به community از n10 روتر .۲

. كند مي استفاده ، برسد AS40

: AS65001

ارسال ديگران به را Route اين AS30 و كند مي تنظيم را no-export community ويژگي . است متصل AS30 به فقط كه است خصوصي AS يك
. كند مي قبول AS30 از default route يك فقط AS65001 . كند نمي

: AS1

. كند مي تبليغ را ها prefix ديگر و شده تجميع هاي prefix . كند مي وصل اينترنت به را ما و است Network Area Point يك AS اين
: پردازيم مي سناريو تنظيم به حال بالا توضيحات به توجه با

مسيريابي هاي پروتكل .۲ ۱۶فصل
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AS10 ۱ .۲ .۲

تنظيمات n۱

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۱
log file
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
ip prefix-list PLIST-AS۱۰ seq ۵ permit ۱۷۲.۱۰.۰.۰/۲۲ le ۳۲
!
interface loopback۰
ip address ۱۰.۱۰.۰.۱/۳۲

!
interface ge۰
ip address ۱۰.۱۰.۱۳.۱/۲۴

!
interface ge۱
ip address ۱۹۲.۱۶۸.۱۹.۱/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۱۷.۱/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۱۹.۹ remote-as ۳۰
neighbor ۱۹۲.۱۶۸.۱۹.۹ password as۳۰۱۰
neighbor ۱۹۲.۱۶۸.۱۹.۹ ttl-security hops ۱
!
address-family ipv۴ unicast
neighbor ۱۰.۱۰.۰.۳ next-hop-self
neighbor ۱۰.۱۰.۰.۴ next-hop-self
neighbor ۱۹۲.۱۶۸.۱۹.۹ route-map RMAP-SET_LOC_PREF in
neighbor ۱۹۲.۱۶۸.۱۹.۹ route-map RMAP-SET_MED out

exit-address-family
!
bgp community-list standard CLIST-۱۰:۱۱۰ permit ۱۰:۱۱۰
bgp community-list standard CLIST-۱۰:۹۰ permit ۱۰:۹۰
!
route-map RMAP-SET_LOC_PREF permit ۱۰
match community CLIST-۱۰:۱۱۰
set local-preference ۱۱۰

!
(continues on next page)
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(continued from previous page)
route-map RMAP-SET_LOC_PREF permit ۲۰
match community CLIST-۱۰:۹۰
set local-preference ۹۰

!
route-map RMAP-SET_LOC_PREF permit ۳۰
!
route-map RMAP-SET_MED permit ۱۰
match ip address prefix-list PLIST-AS۱۰
set metric ۱۰۰۰

!
route-map RMAP-SET_MED permit ۲۰
!
line vty
!

تنظيمات n۲

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۲
log file
debug zebra event
debug if event
debug ospf event
debug vxlan event
debug vlan event
debug isis events
debug mpls ldp event
debug ipsec event
debug vrf event
debug rip events
debug qos event
debug nat۴۴ event
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
ip prefix-list PLIST-AS۱۰ seq ۵ permit ۱۷۲.۱۰.۰.۰/۲۲ le ۳۲
!
interface loopback۰
ip address ۱۰.۱۰.۰.۲/۳۲

!
interface ge۰
ip address ۱۰.۱۰.۲۴.۲/۲۴

!
interface ge۱
ip address ۱۹۲.۱۶۸.۲۹.۲/۲۴

!
interface ge۲
ip address ۱۹۲.۱۶۸.۲۱۰.۲/۲۴

!
interface ge۳
ip address ۱۰.۱۰.۲۷.۲/۲۴

(continues on next page)
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(continued from previous page)
!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۲۹.۹ remote-as ۳۰
neighbor ۱۹۲.۱۶۸.۲۹.۹ password as۱۰۳۰
neighbor ۱۹۲.۱۶۸.۲۹.۹ ttl-security hops ۱
neighbor ۱۹۲.۱۶۸.۲۱۰.۱۰ remote-as ۴۰
neighbor ۱۹۲.۱۶۸.۲۱۰.۱۰ password as۱۰۴۰
neighbor ۱۹۲.۱۶۸.۲۱۰.۱۰ ttl-security hops ۱
!
address-family ipv۴ unicast
neighbor ۱۰.۱۰.۰.۳ next-hop-self
neighbor ۱۰.۱۰.۰.۴ next-hop-self
neighbor ۱۹۲.۱۶۸.۲۹.۹ route-map RMAP-SET_LOC_PREF in
neighbor ۱۹۲.۱۶۸.۲۹.۹ route-map RMAP-SET_MED out
neighbor ۱۹۲.۱۶۸.۲۱۰.۱۰ route-map RMAP-SET_LOC_PREF in

exit-address-family
!
bgp community-list standard CLIST-۱۰:۱۱۰ permit ۱۰:۱۱۰
bgp community-list standard CLIST-۱۰:۹۰ permit ۱۰:۹۰
!
route-map RMAP-SET_LOC_PREF permit ۱۰
match community CLIST-۱۰:۱۱۰
set local-preference ۱۱۰

!
route-map RMAP-SET_LOC_PREF permit ۲۰
match community CLIST-۱۰:۹۰
set local-preference ۹۰

!
route-map RMAP-SET_LOC_PREF permit ۳۰
!
route-map RMAP-SET_MED permit ۱۰
match ip address prefix-list PLIST-AS۱۰
set metric ۵۰۰

!
route-map RMAP-SET_MED permit ۲۰
!
line vty
!
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تنظيمات n۳

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۳
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
interface loopback۰
ip address ۱۰.۱۰.۰.۳/۳۲

!
interface ge۰
ip address ۱۰.۱۰.۱۳.۳/۲۴

!
interface ge۱
ip address ۱۰.۱۰.۳۵.۳/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۳۴.۳/۲۴

!
interface ge۳
ip address ۱۷۲.۱۰.۰.۱/۲۴

!
interface ge۴
ip address ۱۷۲.۱۰.۱.۱/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶
network ۱۷۲.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
bgp cluster-id ۱۰.۱۰.۰.۰
network ۱۷۲.۱۰.۰.۰/۲۴
network ۱۷۲.۱۰.۱.۰/۲۴
neighbor PGROUP-INTERNAL peer-group
neighbor PGROUP-INTERNAL remote-as ۱۰
neighbor PGROUP-INTERNAL update-source loopback۰
neighbor ۱۰.۱۰.۰.۱ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۲ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۵ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۶ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۷ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
!
address-family ipv۴ unicast
neighbor PGROUP-INTERNAL route-reflector-client

exit-address-family
!
line vty
!
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تنظيمات n۴

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۴
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
interface loopback۰
ip address ۱۰.۱۰.۰.۴/۳۲

!
interface ge۳
ip address ۱۷۲.۱۰.۲.۱/۲۴

!
interface ge۴
ip address ۱۷۲.۱۰.۳.۱/۲۴

!
interface ge۰
ip address ۱۰.۱۰.۲۴.۴/۲۴

!
interface ge۱
ip address ۱۰.۱۰.۴۶.۴/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۳۴.۴/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶
network ۱۷۲.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
bgp cluster-id ۱۰.۱۰.۰.۰
network ۱۷۲.۱۰.۲.۰/۲۴
network ۱۷۲.۱۰.۳.۰/۲۴
neighbor PGROUP-INTERNAL peer-group
neighbor PGROUP-INTERNAL remote-as ۱۰
neighbor PGROUP-INTERNAL update-source loopback۰
neighbor ۱۰.۱۰.۰.۱ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۲ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۵ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۶ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۷ peer-group PGROUP-INTERNAL
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
!
address-family ipv۴ unicast
neighbor PGROUP-INTERNAL route-reflector-client

exit-address-family
!
line vty
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23.04 سودار,

تنظيمات n۵

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۵
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
interface loopback۰
ip address ۱۰.۱۰.۰.۵/۳۲

!
interface ge۰
ip address ۱۰.۱۰.۳۵.۵/۲۴

!
interface ge۱
ip address ۱۹۲.۱۶۸.۱۱۵.۵/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۵۷.۵/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۱۱ remote-as ۲۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۱۱ password as۱۰۳۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۱۱ ttl-security hops ۱
!
address-family ipv۴ unicast
neighbor ۱۰.۱۰.۰.۳ next-hop-self
neighbor ۱۰.۱۰.۰.۴ next-hop-self
neighbor ۱۹۲.۱۶۸.۱۱۵.۱۱ route-map RMAP-SET_LOC_PREF in

exit-address-family
!
bgp community-list standard CLIST-۱۰:۱۱۰ permit ۱۰:۱۱۰
bgp community-list standard CLIST-۱۰:۹۰ permit ۱۰:۹۰
!
route-map RMAP-SET_LOC_PREF permit ۱۰
match community CLIST-۱۰:۹۰
set local-preference ۹۰

!
route-map RMAP-SET_LOC_PREF permit ۲۰
match community CLIST-۱۰:۱۱۰
set local-preference ۱۱۰

!
route-map RMAP-SET_LOC_PREF permit ۳۰
!
line vty
!
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23.04 سودار,

تنظيمات n۶

frr version ۷.۲-۰.۱
frr defaults traditional
hostname n۶
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
!
interface loopback۰
ip address ۱۰.۱۰.۰.۶/۳۲

!
interface ge۰
ip address ۱۰.۱۰.۴۶.۶/۲۴

!
interface ge۱
ip address ۱۹۲.۱۶۸.۱۲۶.۶/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۶۷.۶/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶

!
router bgp ۱۰
bgp log-neighbor-changes
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۱۲ remote-as ۲۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۱۲ password as۱۰۲۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۱۲ ttl-security hops ۱
!
address-family ipv۴ unicast
neighbor ۱۰.۱۰.۰.۳ next-hop-self
neighbor ۱۰.۱۰.۰.۴ next-hop-self
neighbor ۱۹۲.۱۶۸.۱۲۶.۱۲ route-map RMAP-SET_LOC_PREF in

exit-address-family
!
bgp community-list standard CLIST-۱۰:۱۱۰ permit ۱۰:۱۱۰
bgp community-list standard CLIST-۱۰:۹۰ permit ۱۰:۹۰
!
route-map RMAP-SET_LOC_PREF permit ۱۰
match community CLIST-۱۰:۹۰
set local-preference ۹۰

!
route-map RMAP-SET_LOC_PREF permit ۲۰
match community CLIST-۱۰:۱۱۰
set local-preference ۱۱۰

!
route-map RMAP-SET_LOC_PREF permit ۳۰
!
line vty
!
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23.04 سودار,

تنظيمات n۷

frr version ۷.۲-۰.۱
frr defaults traditional
interface loopback ۰
no ip forwarding
no ipv۶ forwarding
hostname n۷
!
interface loopback۰
ip address ۱۰.۱۰.۰.۷/۳۲

!
interface ge۰
ip address ۱۹۲.۱۶۸.۷۸.۷/۲۴

!
interface ge۱
ip address ۱۰.۱۰.۱۷.۷/۲۴

!
interface ge۲
ip address ۱۰.۱۰.۲۷.۷/۲۴

!
interface ge۳
ip address ۱۰.۱۰.۵۷.۷/۲۴

!
interface ge۴
ip address ۱۰.۱۰.۶۷.۷/۲۴

!
router eigrp ۱۰
network ۱۰.۱۰.۰.۰/۱۶

!
router bgp ۱۰
neighbor ۱۰.۱۰.۰.۳ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۳ update-source loopback۰
neighbor ۱۰.۱۰.۰.۴ remote-as ۱۰
neighbor ۱۰.۱۰.۰.۴ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۷۸.۸ remote-as ۱
neighbor ۱۹۲.۱۶۸.۷۸.۸ ttl-security hops ۱
!
address-family ipv۴ unicast
neighbor ۱۰.۱۰.۰.۳ next-hop-self
neighbor ۱۰.۱۰.۰.۴ next-hop-self

exit-address-family
!
line vty
!
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23.04 سودار,

AS20 ۲ .۲ .۲

تنظيمات n۱۱

Building configuration...

Current configuration:
!
hostname n۱۱
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s
!
ip prefix-list PLIST-AS۳۰ seq ۵ permit ۱۷۲.۳۰.۰.۰/۲۲ le ۳۲

interface loopback۰
no shutdown
ip address ۱۰.۲۰.۰.۱۱/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۲۰.۱۱۲.۱۱/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۵.۱۱/۲۴

!
interface ge۲
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۱.۱۱/۲۴

!
interface ge۳
no shutdown
ip address ۱۰.۲۰.۱۱۳.۱۱/۲۴

!
router eigrp ۲۰
network ۱۰.۲۰.۰.۰/۱۶

!
router bgp ۲۰
bgp log-neighbor-changes
neighbor ۱۰.۲۰.۰.۱۲ remote-as ۲۰
neighbor ۱۰.۲۰.۰.۱۲ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۱۱۱.۱۰ remote-as ۴۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۵ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۵ password as۱۰۲۰
neighbor ۱۹۲.۱۶۸.۱۱۵.۵ ttl-security hops ۱

(continues on next page)
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23.04 سودار,

(continued from previous page)
!
address-family ipv۴ unicast
network ۱۷۲.۲۰.۰.۰/۲۴
network ۱۷۲.۲۰.۱.۰/۲۴
network ۱۷۲.۲۰.۲.۰/۲۴
network ۱۷۲.۲۰.۳.۰/۲۴
neighbor ۱۰.۲۰.۰.۱۲ next-hop-self
neighbor ۱۹۲.۱۶۸.۱۱۱.۱۰ route-map RMAP-SET_LOC_PREF_HIGH in
neighbor ۱۹۲.۱۶۸.۱۱۱.۱۰ filter-list ۱ out
neighbor ۱۹۲.۱۶۸.۱۱۵.۵ route-map RMAP-SET_LOC_PREF_LOW in
neighbor ۱۹۲.۱۶۸.۱۱۵.۵ filter-list ۱ out

exit-address-family
!
bgp as-path access-list ۱ permit ^$
!
route-map RMAP-SET_LOC_PREF_HIGH permit ۱۰
match ip address prefix-list PLIST-AS۳۰
set local-preference ۱۵۰

!
route-map RMAP-SET_LOC_PREF_HIGH permit ۲۰
!
route-map RMAP-SET_LOC_PREF_LOW permit ۱۰
match ip address prefix-list PLIST-AS۳۰
set local-preference ۵۰

!
route-map RMAP-SET_LOC_PREF_LOW permit ۲۰
!
end

تنظيمات n۱۲

Building configuration...

Current configuration:
!
hostname n۱۲
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s
!
ip prefix-list PLIST-AS۳۰ seq ۵ permit ۱۷۲.۳۰.۰.۰/۲۲ le ۳۲

interface loopback۰
no shutdown
ip address ۱۰.۲۰.۰.۱۲/۳۲

(continues on next page)
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23.04 سودار,

(continued from previous page)
!
interface ge۰
no shutdown
ip address ۱۰.۲۰.۱۱۲.۱۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۱۲۶.۱۲/۲۴

!
interface ge۲
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۲.۱۲/۲۴

!
interface ge۳
no shutdown
ip address ۱۰.۲۰.۱۲۳.۱۲/۲۴

!
router eigrp ۲۰
network ۱۰.۲۰.۰.۰/۱۶

!
router bgp ۲۰
bgp log-neighbor-changes
neighbor ۱۰.۲۰.۰.۱۱ remote-as ۲۰
neighbor ۱۰.۲۰.۰.۱۱ update-source loopback۰
neighbor ۱۹۲.۱۶۸.۱۱۲.۱۰ remote-as ۴۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۶ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۶ password as۱۰۲۰
neighbor ۱۹۲.۱۶۸.۱۲۶.۶ ttl-security hops ۱
!
address-family ipv۴ unicast
network ۱۷۲.۲۰.۰.۰/۲۴
network ۱۷۲.۲۰.۱.۰/۲۴
network ۱۷۲.۲۰.۲.۰/۲۴
network ۱۷۲.۲۰.۳.۰/۲۴
neighbor ۱۰.۲۰.۰.۱۱ next-hop-self
neighbor ۱۹۲.۱۶۸.۱۱۲.۱۰ route-map RMAP-SET_LOC_PREF_HIGH in
neighbor ۱۹۲.۱۶۸.۱۱۲.۱۰ filter-list ۱ out
neighbor ۱۹۲.۱۶۸.۱۲۶.۶ route-map RMAP-SET_LOC_PREF_LOW in
neighbor ۱۹۲.۱۶۸.۱۲۶.۶ filter-list ۱ out

exit-address-family
!
bgp as-path access-list ۱ permit ^$
!
route-map RMAP-SET_LOC_PREF_HIGH permit ۱۰
match ip address prefix-list PLIST-AS۳۰
set local-preference ۱۵۰

!
route-map RMAP-SET_LOC_PREF_HIGH permit ۲۰
!
route-map RMAP-SET_LOC_PREF_LOW permit ۱۰
match ip address prefix-list PLIST-AS۳۰
set local-preference ۵۰

!
route-map RMAP-SET_LOC_PREF_LOW permit ۲۰
!
end

(continues on next page)
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23.04 سودار,

(continued from previous page)

تنظيمات n۱۳

system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s
!
ip route ۰.۰.۰.۰/۰ ۱۰.۲۰.۱۱۳.۱۱
ip route ۰.۰.۰.۰/۰ ۱۰.۲۰.۱۲۳.۱۲
!
interface loopback۰
no shutdown
ip address ۱۰.۲۰.۰.۱۳/۳۲

!
interface loopback۱
!
interface loopback۲
!
interface loopback۳
!
interface loopback۴
!
interface ge۰
no shutdown
ip address ۱۰.۲۰.۱۱۳.۱۳/۲۴

!
interface ge۱
no shutdown
ip address ۱۰.۲۰.۱۲۳.۱۳/۲۴

!
interface ge۲
no shutdown
ip address ۱۷۲.۲۰.۰.۱/۲۴

!
interface ge۳
no shutdown
ip address ۱۷۲.۲۰.۱.۱/۲۴

!
interface ge۴
no shutdown
ip address ۱۷۲.۲۰.۲.۱/۲۴

!
interface ge۵
no shutdown
ip address ۱۷۲.۲۰.۳.۱/۲۴

!
router eigrp ۲۰
network ۱۰.۲۰.۰.۰/۱۶
network ۱۷۲.۲۰.۰.۰/۱۶

(continues on next page)
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23.04 سودار,

(continued from previous page)
!
end

AS30 ۳ .۲ .۲

تنظيمات n۹

Building configuration...

Current configuration:
!
hostname n۹
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s
!
ip prefix-list PLIST-AS۳۰ seq ۵ permit ۱۷۲.۳۰.۰.۰/۲۲ le ۳۲
!
interface loopback۰
no shutdown
ip address ۱۰.۳۰.۰.۹/۳۲

!
interface loopback۱
!
interface loopback۲
!
interface loopback۳
!
interface ge۰
no shutdown
ip address ۱۹۲.۱۶۸.۱۹.۹/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۲۹.۹/۲۴

!
interface ge۲
no shutdown
ip address ۱۹۲.۱۶۸.۱۰۹.۹/۲۴

!
interface ge۳
no shutdown
ip address ۱۹۲.۱۶۸.۱۴۹.۹/۲۴

!
interface ge۴
no shutdown
ip address ۱۷۲.۳۰.۰.۱/۲۴

(continues on next page)
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23.04 سودار,

(continued from previous page)
!
interface ge۵
no shutdown
ip address ۱۷۲.۳۰.۱.۱/۲۴

!
interface ge۶
no shutdown
ip address ۱۷۲.۳۰.۲.۱/۲۴

!
router bgp ۳۰
bgp log-neighbor-changes
neighbor ۱۹۲.۱۶۸.۱۹.۱ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۱۹.۱ password as۳۰۱۰
neighbor ۱۹۲.۱۶۸.۱۹.۱ ttl-security hops ۱
neighbor ۱۹۲.۱۶۸.۲۹.۲ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۲۹.۲ password as۱۰۳۰
neighbor ۱۹۲.۱۶۸.۲۹.۲ ttl-security hops ۱
neighbor ۱۹۲.۱۶۸.۱۰۹.۱۰ remote-as ۴۰
neighbor ۱۹۲.۱۶۸.۱۰۹.۱۰ password as۴۰۳۰
neighbor ۱۹۲.۱۶۸.۱۴۹.۱۴ remote-as ۶۵۰۰۱
neighbor ۱۹۲.۱۶۸.۱۴۹.۱۴ ttl-security hops ۱
!
address-family ipv۴ unicast
network ۱۷۲.۳۰.۰.۰/۲۴
network ۱۷۲.۳۰.۱.۰/۲۴
network ۱۷۲.۳۰.۲.۰/۲۴
aggregate-address ۱۷۲.۳۰.۰.۰/۲۲ summary-only
neighbor ۱۹۲.۱۶۸.۱۹.۱ remove-private-AS
neighbor ۱۹۲.۱۶۸.۲۹.۲ remove-private-AS
neighbor ۱۹۲.۱۶۸.۱۰۹.۱۰ remove-private-AS
neighbor ۱۹۲.۱۶۸.۱۰۹.۱۰ route-map RMAP-SET_PREPEND out
neighbor ۱۹۲.۱۶۸.۱۴۹.۱۴ default-originate

exit-address-family
!
route-map RMAP-SET_PREPEND permit ۱۰
match ip address prefix-list PLIST-AS۳۰
set as-path prepend ۳۰ ۳۰ ۳۰ ۳۰ ۳۰

!
route-map RMAP-SET_PREPEND permit ۲۰
!
end

AS40 ۴ .۲ .۲

تنظيمات n۱۰

Building configuration...

Current configuration:
(continues on next page)
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23.04 سودار,

(continued from previous page)
!
hostname n۱۰
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s
!
ip prefix-list PLIST-AS۲۰ seq ۵ permit ۱۷۲.۲۰.۰.۰/۲۲ le ۳۲
ip prefix-list PLIST-AS۴۰ seq ۵ permit ۱۷۲.۴۰.۰.۰/۲۲ le ۳۲
!
interface loopback۰
no shutdown
ip address ۱۰.۴۰.۰.۱۰/۳۲

!
interface loopback۱
!
interface loopback۲
!
interface loopback۳
!
interface loopback۴
!
interface ge۰
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۱.۱۰/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۲.۱۰/۲۴

!
interface ge۲
no shutdown
ip address ۱۹۲.۱۶۸.۱۰۹.۱۰/۲۴

!
interface ge۳
no shutdown
ip address ۱۹۲.۱۶۸.۲۱۰.۱۰/۲۴

!
interface ge۴
no shutdown
ip address ۱۷۲.۴۰.۰.۱/۲۴

!
interface ge۵
no shutdown
ip address ۱۷۲.۴۰.۱.۱/۲۴

!
interface ge۶
no shutdown
ip address ۱۷۲.۴۰.۲.۱/۲۴

!
interface ge۷
no shutdown
ip address ۱۷۲.۴۰.۳.۱/۲۴

!
router bgp ۴۰

(continues on next page)
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23.04 سودار,

(continued from previous page)
bgp log-neighbor-changes
neighbor ۱۹۲.۱۶۸.۱۰۹.۹ remote-as ۳۰
neighbor ۱۹۲.۱۶۸.۱۰۹.۹ password as۴۰۳۰
neighbor ۱۹۲.۱۶۸.۱۱۱.۱۱ remote-as ۲۰
neighbor ۱۹۲.۱۶۸.۱۱۲.۱۲ remote-as ۲۰
neighbor ۱۹۲.۱۶۸.۲۱۰.۲ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۲۱۰.۲ password as۱۰۴۰
neighbor ۱۹۲.۱۶۸.۲۱۰.۲ ttl-security hops ۱
!
address-family ipv۴ unicast
network ۱۷۲.۴۰.۰.۰/۲۴
network ۱۷۲.۴۰.۱.۰/۲۴
network ۱۷۲.۴۰.۲.۰/۲۴
network ۱۷۲.۴۰.۳.۰/۲۴
neighbor ۱۹۲.۱۶۸.۱۰۹.۹ route-map RMAP-SET_COMMUN out
neighbor ۱۹۲.۱۶۸.۱۱۱.۱۱ route-map RMAP-SET_WEIGHT_HIGH in
neighbor ۱۹۲.۱۶۸.۱۱۲.۱۲ route-map RMAP-SET_WEIGHT_LOW in

exit-address-family
!
route-map RMAP-SET_COMMUN permit ۱۰
match ip address prefix-list PLIST-AS۴۰
set community ۱۰:۱۱۰ additive

!
route-map RMAP-SET_COMMUN permit ۲۰
!
route-map RMAP-SET_WEIGHT_HIGH permit ۱۰
match ip address prefix-list PLIST-AS۲۰
set weight ۲۰۴۸

!
route-map RMAP-SET_WEIGHT_HIGH permit ۲۰
!
route-map RMAP-SET_WEIGHT_LOW permit ۱۰
match ip address prefix-list PLIST-AS۲۰
set weight ۱۰۲۴

!
route-map RMAP-SET_WEIGHT_LOW permit ۲۰
!
end

AS65001 ۵ .۲ .۲

تنظيمات n۱۴

Building configuration...

Current configuration:
!
hostname n۱۴
system update server-url https://update.soodar.ir

(continues on next page)
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(continued from previous page)
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s

!
interface loopback۰
no shutdown
ip address ۱۰.۶۵.۰.۱۴/۳۲

!
interface loopback۱
!
interface loopback۲
!
interface ge۰
no shutdown
ip address ۱۹۲.۱۶۸.۱۴۹.۱۴/۲۴

!
interface ge۱
no shutdown
ip address ۱۷۲.۳۰.۳.۱/۲۴

!
interface ge۲
no shutdown
ip address ۱۷۲.۶۵.۰.۱/۲۴

!
router bgp ۶۵۰۰۱
bgp log-neighbor-changes
neighbor ۱۹۲.۱۶۸.۱۴۹.۹ remote-as ۳۰
neighbor ۱۹۲.۱۶۸.۱۴۹.۹ ttl-security hops ۱
!
address-family ipv۴ unicast
network ۱۷۲.۳۰.۳.۰/۲۴
network ۱۷۲.۶۵.۰.۰/۲۴
neighbor ۱۹۲.۱۶۸.۱۴۹.۹ distribute-list ACL-DEFAULT_ROUTE in
neighbor ۱۹۲.۱۶۸.۱۴۹.۹ route-map RMAP-NO_EXPORT out

exit-address-family
!
route-map RMAP-NO_EXPORT permit ۱۰
match ip address ACL-NO_EXPORT
set community no-export

!
route-map RMAP-NO_EXPORT permit ۲۰
!
end

۳۳BGP .۲ .۲
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AS1 ۶ .۲ .۲

تنظيمات n۸

Building configuration...

Current configuration:
!
hostname n۸
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
enable password s

!
interface ge۰
no shutdown
ip address ۱۹۲.۱۶۸.۷۸.۸/۲۴

!
interface ge۱
no shutdown
ip address ۱۷۲.۱.۰.۱/۲۴

!
interface ge۲
no shutdown
ip address ۱۷۲.۱.۱.۱/۲۴

!
interface ge۳
no shutdown
ip address ۱۷۲.۱.۲.۱/۲۴

!
interface ge۴
no shutdown
ip address ۱۷۲.۱.۳.۱/۲۴

!
router bgp ۱
neighbor ۱۹۲.۱۶۸.۷۸.۷ remote-as ۱۰
neighbor ۱۹۲.۱۶۸.۷۸.۷ ttl-security hops ۱
!
address-family ipv۴ unicast
network ۱۷۲.۱.۰.۰/۲۴
network ۱۷۲.۱.۱.۰/۲۴
network ۱۷۲.۱.۲.۰/۲۴
network ۱۷۲.۱.۳.۰/۲۴
aggregate-address ۱۷۲.۱.۰.۰/۱۶

exit-address-family
!
end
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IS-IS ۳ .۲

ip تنظيم بخش در ها اينترفيس در IP كه است شده فرض كنيم. تنظيم ها روتر در IS-IS پروتكل از استفاده با را پويا مسيريابي داريم قصد زير سناريوي در
: اند شده تنظيم اينترفيس در

: test نام با isis از instance يك ايجاد ۱ .۳ .۲

soodar۱(config)# router isis test

: isis در net تنظيم ۲ .۳ .۲

soodar۱(config-router)# net ۴۷.۰۰۲۳.۰۰۰۰.۰۰۰۰.۰۰۰۰.۰۰۰۰.۰۰۰۰.۰۰۰۰.۱۹۰۰.۱۱۱۱.۰۰
soodar۱(config-router)# redistribute ipv۴ connected level-۱

: باشد مي بخش چند شامل net

ospf در area با است معادل ID area : 47.0023

است برابر mac با آن سايز چون باشد بفرد منحصر شبكه كل در بايد كه id system : 0000.0000.0000.0000.0000.0000.1900.1111
. شود مي استفاده آن جاي به روتر mac از معمولا

نكته
. شود تنظيم نيز رقم) ۸ ) بايت دو از استفاده با تنها و خلاصه صورت به ميتواند بخش اين

. است روتر يك device كه كند مي مشخص : 00

۳۵IS-IS .۳ .۲
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: isis توسط connected هاي شبكه بازنشر ۳ .۳ .۲

soodar۱(config-router)# redistribute ipv۴ connected level-۱

نكته
از اگر . نگردد ارسال ديگر هاي area در و شود توزيع ارسال محلي area در فقط connected هاي شبكه كه كند مي مشخص level-1 كنيد توجه
connected هاي شبكه به route دارند را روتر اين با متفاوت area id كه هايي روتر و شد خواهد توزيع نيز ديگر هاي area در كنيد استفاده level-2

. دارند را شما

: اينترفيس كردن تنظيم ۴ .۳ .۲

soodar۱(config)# int ge۰
soodar۱(config-if )# ip router isis test
soodar۱(config-if )# q
soodar۱(config)# int ge۱
soodar۱(config-if )# ip router isis test

. باشد داشته ارتباط شبكه اعضاي ديگر با تواند مي و شود مي اضافه isis روتينگ جدول در باشد داشته قرار isis test روتر در كه اينترفيسي هر
: است زير شكل به نيز soodar2 , soodar3 تنظيم

soodar۲(config)# router isis test
soodar۲(config-router)# net ۴۷.۰۰۲۳.۱۹۰۰.۲۲۲۲.۰۰
soodar۲(config-router)# redistribute ipv۴ connected level-۱
soodar۲(config-router)# q
soodar۲(config)# int ge۰
soodar۲(config-if )# ip router isis test
soodar۲(config-if )# q
soodar۲(config)# int ge۱
soodar۲(config-if )# ip router isis test
----------------------------------------
soodar۳(config)# router isis test
soodar۳(config-router)# net ۴۷.۰۰۲۳.۱۹۰۰.۳۳۳۳.۰۰
soodar۳(config-router)# redistribute ipv۴ connected level-۱
soodar۳(config-router)# q
soodar۳(config)# int ge۰
soodar۳(config-if )# ip router isis test
soodar۳(config-if )# q
soodar۳(config)# int ge۱
soodar۳(config-if )# ip router isis tes
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مسيريابي جدول مشاهده ۵ .۳ .۲

(حرف اند شده مسيريابي IS-IS توسط 3.1.1.0 و 2.1.1.0 هاي شبكه كه است مشخص . كنيم مي بررسي را مسيريابي جدول ها روتر كردن تنظيم از پس
: است) شده اضافه جدول در IS-IS توسط مسير اين كه است اين كننده مشخص I

soodar۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۰:۰۱:۵۹
I>* ۲.۱.۱.۰/۲۴ [۱۱۵/۲۰] via ۲۰۰.۱.۲.۲, ge۰, ۰۰:۰۱:۳۷
I>* ۳.۱.۱.۰/۲۴ [۱۱۵/۲۰] via ۲۰۰.۱.۳.۳, ge۱, ۰۰:۰۱:۳۷
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۰۱:۵۹
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۰:۰۱:۵۹
I>* ۲۰۰.۲.۳.۰/۲۴ [۱۱۵/۲۰] via ۲۰۰.۱.۲.۲, ge۰, ۰۰:۰۱:۳۷

IS-IS عملكرد بررسي ۶ .۳ .۲

توجه
. باشد برقرار 3.1.1.0 و 2.1.1.0 و 1.1.1.0 هاي شبكه ارتباط بايد

OSPF ۴ .۲

instance يا كنيد اجرا جدااگانه هاي vrf در را ospf توانيد مي شما شود استفاده multi instance حالت در هم و vrf در تواند مي هم ospf پروتكل
. كنيم مي استفاده ospf تنظيم براي فرض پيش و ساده حالت از ما بخش اين در . نماييد استفاده را ospf از مختلفي هاي

در ip تنظيم بخش در ها اينترفيس در IP كه است شده فرض همچنين ، است شده فعال OSPF پروتكل ge0 , ge1 هاي اينترفيس در روتر اين در
: اند شده تنظيم اينترفيس

۳۷OSPF .۴ .۲
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soodar1 در تنظيمات ۱ .۴ .۲

: شود مي فعال روتر در ospf زير دستور با : ospf تنظيم

soodar۱(config)# router ospf
soodar۱(config-router)# ospf router-id ۲۲۲.۱.۱.۱
soodar۱(config-router) # end
soodar۱#

(network)هايي شبكه اينكه يا كنيم مشخص را شود اجرا ospf ها آن در است قرار كه هايي اينترفيس بايد كند صحبت همسايه هاي روتر با اينكه براي
. كنيم مشخص كند صحبت بقيه با آن در ospf است قرار كه

نكته
. شبكه تنظيم يا اينترفيس تنظيم يا شود انجام بايد تنظيم دو اين از يكي شود دقت

نكته
100,000 برابر فرض پيش بصورت سودار در شود مي استفاده ospf توسط لينك cost ميزان محاسبه در كه reference-bandwidth مقدار شود دقت

: كند كار درست ديگر هاي روتر با تا كند تغيير مقدار اين لزوم درصورت بايد ديگر هاي روتر با همسايگي زمان در و . است Mb/s

soodar۱(config-router)# auto-cost reference-bandwidth ۱۰۰

: اينترفيس در ospf تنظيم نحوه

soodar۱(config)# interface geX
soodar۱(config-if )# ip ospf area Y

: ospf به network كردن اضافه نحوه

soodar۱(config)# router ospf
soodar۱(config-if )# network x.x.x.x/x area x

و كنيم تنظيم ospf براي را ge0 , ge1 هاي اينترفيس توانيم مي هم كه كند صحبت soodar2 , soodar3 هاي روتر با ospf داريم قصد ما اينجا در
: دهيم مي انجام را تنظيمات اينترفيس در كارگاه اين در ما . كنيم تنظيم ospf در 200.1.2.0/24 , 200.1.3.0/24 هاي شبكه توانيم مي هم

soodar۱(config)# interface ge۰
soodar۱(config-if )# ip ospf area ۰
soodar۱(config-if )# q
soodar۱(config)# interface ge۱
soodar۱(config-if )# ip ospf area ۰

مي را اند شده اضافه سيستم ,rip,bgp,static,connected)…)در ديگر هاي پروتكل توسط كه هايي route كليه : OSPF توسط ها route توزيع
كنيم: مي توزيع ospf در را connected هاي شبكه اينجا در ما كه كرد توزيع يا تبليغ ospf در توان

soodar۱(config)# router ospf
soodar۱(config-router)# redistribute connected

مسيريابي هاي پروتكل .۲ ۳۸فصل



23.04 سودار,

soodar2 , soodar3 در تنظيمات ۲ .۴ .۲

soodar۲

soodar۲(config)# router ospf
soodar۲(config-router)# ospf router-id ۲۲۲.۲.۲.۲
soodar۲(config-router)# redistribute connected
soodar۲(config-router) # q
soodar۲(config)# int ge۰
soodar۲(config-if )# ip ospf area ۰
soodar۲(config)# q
soodar۲(config)# int ge۱
soodar۲(config-if )# ip ospf area ۰

soodar۳

soodar۳(config)# router ospf
soodar۳(config-router)# ospf router-id ۲۲۲.۳.۳.۳
soodar۳(config-router)# redistribute connected
soodar۳(config-router) # q
soodar۳(config)# int ge۰
soodar۳(config-if )# ip ospf area ۰
soodar۳(config)# q
soodar۳(config)# int ge۱
soodar۳(config-if )# ip ospf area ۰

زير دستور از استفاده با سپس . دهند تشكيل را Routing جدول OSPF پروتكل از استفاده با ها روتر تا كنيم مي صبر كمي تنظيمات شدن اعمال از پس
: كنيم مي مشاهده را است شده تشكيل OSPF پروتكل از استفاده با كه Routing جدول

soodar۱# sh ip ospf route

يا

soodar۱# sh ip fib

نشان خاطر
. كند پينگ را 2.1.1.10 آدرس n4 نود بايد مثال .براي باشد برقرار روتر سه هاي شبكه بين route بايد حال

. شود برقرار جديد مسير از نود دو بين ارتباط مجددا و شوند رساني بروز ها مسير soodar2 , soodar1 بين ارتباطي لينك قطع با

۳۹OSPF .۴ .۲
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OSPF-MultiArea ۳ .۴ .۲

soodar1 روتر زير شكل در . كنيد استفاده Area چند حالت در OSPF پيكربندي براي زير روش از داريد مختلفي هاي area آن در كه داريد سناريويي اگر
. است گرفته قرار شبكه در backbone عنوان به area 0 در soodar2 روتر و دارد قرار area 3 در soodar3 روتر ، area 1 در

توجه
دهيد. تشكيل (area 0) backbone يك ابتدا بايد

. شوند مي distribute مختلف هاي Area بين ها شبكه همه فرض پيش صورت به backbone از استفاده صورت در

گيرد: انجام بايد زير شكل به تنظيمات

تنظيمات soodar۱

interface ge۰
ip address ۲۰۰.۱.۲.۱/۲۴

!
interface ge۱
ip address ۱.۱.۱.۱/۲۴

!
router ospf
ospf router-id ۲۲۲.۰.۰.۱
redistribute connected
network ۱.۱.۱.۰/۲۴ area ۱
network ۲۰۰.۱.۲.۰/۲۴ area ۰

تنظيمات soodar۲

interface ge۰
ip address ۲۰۰.۱.۲.۲/۲۴

!
interface ge۱
ip address ۲۰۰.۲.۳.۲/۲۴

!
router ospf

(continues on next page)
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(continued from previous page)
ospf router-id ۲۲۲.۰.۰.۲
redistribute connected
network ۲۰۰.۱.۲.۰/۲۴ area ۰
network ۲۰۰.۲.۳.۰/۲۴ area ۰

!

تنظيمات soodar۳

interface ge۰
ip address ۲۰۰.۲.۳.۳/۲۴

!
interface ge۱
ip address ۳.۱.۱.۱/۲۴

!
router ospf
ospf router-id ۲۲۲.۰.۰.۳
redistribute connected
network ۳.۱.۱.۰/۲۴ area ۳
network ۲۰۰.۲.۳.۰/۲۴ area ۰

نشان خاطر
. شود برقرار دارند قرار مختلف Area دو در كه 1.1.1.10 و 3.1.1.10 بين ارتباط بايد

Encrypted OSPF ۵ .۲

كه اين براي . يابد مي انتقال سودار هاي روتر بين شده رمز صورت به ospf ديتاي . دارد وجود شده رمز صورت به OSPF از استفاده امكان سودار روتر در
: كنيد فعال را encryption زير دستورات از استفاده با است اجرا آن در ospf كه اينترفيس در بايد شود فعال قابليت اين

soodar(config) # int ge۰
soodar(config-if )# ip ospf encryption
soodar(config-if )# ip ospf encryption-key AAAAAAAAAAAAAAAAA

: كنيم مي فعال شده رمز حالت در را ospf روتر دو هر ge0 هاي اينترفيس در زير سناريوي در

۴۱Encrypted OSPF .۵ .۲
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n1 در تنظيمات ۱ .۵ .۲

interface ge۰
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴
ip ospf hello-interval ۳
ip ospf encryption
ip ospf encryption-key ۰AAAAAAAAAAAAAAAAA۰۰۰۰۰۰۰۰۰۰۰۰۰۰

exit
!
interface ge۱
no shutdown
ip address ۱.۱.۱.۱/۲۴

exit
!
router ospf
redistribute connected
network ۲۰۰.۱.۲.۰/۲۴ area ۰

exit
!

n2 در تنظيمات ۲ .۵ .۲

interface ge۰
no shutdown
ip address ۲۰۰.۱.۲.۲/۲۴
ip ospf hello-interval ۳
ip ospf encryption
ip ospf encryption-key ۰AAAAAAAAAAAAAAAAA۰۰۰۰۰۰۰۰۰۰۰۰۰۰

exit
!
interface ge۱
no shutdown
ip address ۲.۱.۱.۱/۲۴

exit
!
router ospf
redistribute connected
network ۲۰۰.۱.۲.۰/۲۴ area ۰

exit
!

نكته
شود مي پر صفر با باشد آن از كمتر رمز حروف تعداد كه صورتي در باشد كاركتر ۳۲ و hex فرمت به كليد كنيد دقت

نمي ديده آن در واقعي و معتبر مقادير و است شده رمز آنها ديتاي كه است مشخص و ايم كرده sniff شوند مي تبادل ها روتر بين كه را ospf هاي بسته ما
: شود
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: اند شده neighbor يكديگر با ها ospf كه شود مي مشخص نيز زير دستور با

n۱# sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface RXmtL RqstL DBsmL
۲۰۰.۱.۲.۲ ۱ Full/DR ۱۰.۴۱۴s ۲۰۰.۱.۲.۲ ge۰:۲۰۰.۱.۲.۱ ۱ ۰ ۰

n۱#

OSPFv3 ۶ .۲

كنيم. تنظيم ها روتر در OSPFv3 پروتكل از استفاده با را پويا مسيريابي داريم قصد زير سناريوي در
: است شده فعال OSPFv3 پروتكل ge2 , ge1 هاي اينترفيس در روتر اين در

۴۳OSPFv3 .۶ .۲



23.04 سودار,

ها اينترفيس در ipv6 تنظيم ۱ .۶ .۲

soodar۱(config)# int ge۰
soodar۱(config-if )# ipv۶ address ۲۰۰۱:۱:۲::۱/۶۴
soodar۱(config-if )# q
soodar۱(config)# int ge۱
soodar۱(config-if )# ipv۶ address ۲۰۰۱:۱:۳::۱/۶۴
soodar۱(config-if )# q
soodar۱(config)# int ge۲
soodar۱(config-if )# ipv۶ address ۲۰۰۱:۱::۱/۶۴

soodar۲(config)# int ge۰
soodar۲(config-if )# ipv۶ address ۲۰۰۱:۱:۲::۲/۶۴
soodar۲(config-if )# q
soodar۲(config)# int ge۱
soodar۲(config-if )# ipv۶ address ۲۰۰۱:۲:۳::۲/۶۴
soodar۲(config-if )# q
soodar۲(config)# int ge۲
soodar۲(config-if )# ipv۶ address ۲۰۰۱:۲::۱/۶۴

soodar۳(config)# int ge۰
soodar۳(config-if )# ipv۶ address ۲۰۰۱:۱:۳::۳/۶۴
soodar۳(config-if )# q
soodar۳(config)# int ge۱
soodar۳(config-if )# ipv۶ address ۲۰۰۱:۲:۳::۳/۶۴
soodar۳(config-if )# q
soodar۳(config)# int ge۲
soodar۳(config-if )# ipv۶ address ۲۰۰۱:۳::۱/۶۴

(continues on next page)

مسيريابي هاي پروتكل .۲ ۴۴فصل



23.04 سودار,

(continued from previous page)

OSPF6 روتر يك ايجاد ۲ .۶ .۲

soodar۱(config)# router ospf۶
soodar۱(config-router)# ospf۶ router-id ۲۲۲.۱.۱.۱

OSPF6 تنظيمات به ها اينترفيس كردن اضافه ۳ .۶ .۲

soodar۱(config-router)# interface ge۱ area ۰.۰.۰.۰
soosar۱(config-router)# interface ge۲ area ۰.۰.۰.۰
soodar۱(config-router) # end
soodar۱# write

OSPF6 توسط ها route توزيع ۴ .۶ .۲

soodar۱(config-router)# redistribute connected

: كنيم مي تنظيم ترتيب همين به نيز را soodar2 , soodar3 هاي روتر

soodar۲(config)# router ospf۶
soodar۲(config-router)# ospf۶ router-id ۲۲۲.۲.۲.۲
soodar۲(config-router)# interface ge۱ area ۰.۰.۰.۰
soosar۲(config-router)# interface ge۲ area ۰.۰.۰.۰
soodar۲(config-router)# redistribute connected
soodar۲(config-if ) # end
soodar۲# write
---------------------------------------------
soodar۳(config)# router ospf۶
soodar۳(config-router)# ospf۶ router-id ۲۲۲.۳.۳.۳
soodar۳(config-router)# interface ge۱ area ۰.۰.۰.۰
soosar۳(config-router)# interface ge۲ area ۰.۰.۰.۰
soodar۳(config-router)# redistribute connected
soodar۳(config-if ) # end
soodar۳# write

۴۵OSPFv3 .۶ .۲



23.04 سودار,

مسيريابي جدول مشاهده ۵ .۶ .۲

: كنيم مي مشاهده را است شده تشكيل OSPF6 پروتكل از استفاده با كه Routing جدول زير دستور از استفاده با سپس

soodar۱# sh ip ospf۶ route

يا

soodar۱# sh ipv۶ fib

Codes: K - kernel route, C - connected, S - static, R - RIPng,
O - OSPFv۳, I - IS-IS, B - BGP, N - NHRP, T - Table,
v - VNC, V - VNC-Direct, A - Babel, D - SHARP, F - PBR,
f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

C>* ۲۰۰۱:۱:۲::/۶۴ is directly connected, ge۰, ۰۰:۰۱:۰۷
C>* ۲۰۰۱:۱:۳::/۶۴ is directly connected, ge۱, ۰۰:۰۱:۰۷
O>* ۲۰۰۱:۲:۳::/۶۴ [۱۱۰/۲۰۰۰۰] via fe۸۰::fe:۵۴ff:fecb:۹f۷۰, ge۱, ۰۰:۰۰:۲۱

* via fe۸۰::fe:f۹ff:fed۷:c۵d۸, ge۰, ۰۰:۰۰:۲۱
C>* ۲۰۰۱:۱::/۶۴ is directly connected, ge۲, ۰۰:۰۱:۰۸
O>* ۲۰۰۱:۲::/۶۴ [۱۱۰/۲۰۰۰۰] via fe۸۰::fe:f۹ff:fed۷:c۵d۸, ge۰, ۰۰:۰۰:۲۱
O>* ۲۰۰۱:۳::/۶۴ [۱۱۰/۲۰۰۰۰] via fe۸۰::fe:۵۴ff:fecb:۹f۷۰, ge۱, ۰۰:۰۰:۲۱

عملكرد بررسي ۶ .۶ .۲

: باشد برقرار هم با ها روتر پشت هاي شبكه ارتباط بايد

soodar۱# ping ۲۰۰۱:۲::۱۰
۶۴ bytes from ۲۰۰۱:۲::۱۰: icmp_seq=۳ ttl=۶۳ time=۰.۳۸۶ ms
soodar۱# ping ۲۰۰۱:۳::۱۰
۶۴ bytes from ۲۰۰۱:۳::۱۰: icmp_seq=۳ ttl=۶۳ time=۰.۳۴۱ ms

RIP ۷ .۲

ip تنظيم بخش در ها اينترفيس در IP كه است شده فرض همچنين كنيم. تنظيم ها روتر در RIP از استفاده با را پويا مسيريابي داريم قصد زير سناريوي در
: اند شده تنظيم اينترفيس در

مسيريابي هاي پروتكل .۲ ۴۶فصل



23.04 سودار,

: مي شويم وارد زير دستورات با RIP روتر تنظيمات به ابتدا

soodar۱# conf t
soodar۱(config)#
soodar۱(config)# router rip
soodar۱(config-router)#

ها شبكه كردن اضافه ۱ .۷ .۲

مشخص كند صحبت ها روتر ديگر با و شود اجرا RIPng ها آن روي است قرار كه هايي شبكه اينترفيس نام چنين هم و شبكه آدرس از استفاده با توان مي
: كرد

soodar۱(config-router)# network ۲۰۰.۱.۲.۰/۲۴
soodar۱(config-router)# network ۲۰۰.۱.۳.۰/۲۴

مسيرها توزيع ۲ .۷ .۲

soodar۱(config-router)# redistribute connected

: دهيم مي انجام soodar3 و soodar2 براي شكل همين به را تنظيمات

soodar۲# conf t
soodar۲(config)# router rip
soodar۲(config-router)# network ۲۰۰.۱.۲.۰/۲۴
soodar۲(config-router)# network ۲۰۰.۲.۳.۰/۲۴
soodar۲(config-router)# redistribute connected
soodar۲(config-router)#end
soodar۲# write
------------------------------
soodar۳# conf t
soodar۳(config)# router rip
soodar۳(config-router)# network ۲۰۰.۲.۳.۰/۲۴
soodar۳(config-router)# network ۲۰۰.۱.۳.۰/۲۴
soodar۳(config-router)# redistribute connected
soodar۳(config-router)#end
soodar۳# write

۴۷RIP .۷ .۲



23.04 سودار,

مسيريابي جدول مشاهده ۳ .۷ .۲

شده مسيريابي RIP پروتكل توسط soodar1 روتر در 3.1.1.0 و 2.1.1.0 هاي شبكه كه كنيم مي مشاهده را شده تشكيل مسيريابي جدول زير دستور با
: اند

soodar۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۰:۰۴:۱۹
R>* ۲.۱.۱.۰/۲۴ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, ۰۰:۰۴:۱۳
R>* ۳.۱.۱.۰/۲۴ [۱۲۰/۲] via ۲۰۰.۱.۳.۳, ge۱, ۰۰:۰۴:۱۵
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۰۴:۱۹
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۰:۰۴:۱۹
R>* ۲۰۰.۲.۳.۰/۲۴ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, ۰۰:۰۴:۱۳

توجه
. باشد شده برقرار RIP پروتكل بوسيله 1.1.1.0 , 2.1.1.0 , 3.1.1.0 اي شبكه ارتباط بايد

RIPng ۸ .۲

كنيم. تنظيم ها روتر در RIPng پروتكل از استفاده با را پويا مسيريابي داريم قصد زير سناريوي در
: است شده فعال RIPng پروتكل ge2 , ge1 هاي اينترفيس در روتر اين در

مسيريابي هاي پروتكل .۲ ۴۸فصل



23.04 سودار,

: مي شويم وارد زير دستورات با RIPng روتر تنظيمات به ابتدا

soodar۱# conf t
soodar۱(config)# router ripng

ها شبكه كردن اضافه ۱ .۸ .۲

مشخص كند صحبت ها روتر ديگر با و شود اجرا RIPng ها آن روي است قرار كه هايي شبكه اينترفيس نام چنين هم و شبكه آدرس از استفاده با توان مي
: كرد

soodar۱(config-router)# network ۲۰۰۱:۱:۲::۰/۶۴
soodar۱(config-router)# network ge۲

مسيرها توزيع ۲ .۸ .۲

soodar۱(config-router)# redistribute connected

: دهيم مي انجام نيز را soodar2 , soodar3 هاي روتر براي تنظيمات ترتيب همين به

soodar۲# conf t
soodar۲(config)# router ripng
soodar۲(config-router)# network ۲۰۰۱:۱:۲::۰/۶۴
soodar۲(config-router)# network ۲۰۰۱:۱:۳::۰/۶۴
soodar۲(config-router)# redistribute connected
soodar۲(config-router)#end
soodar۲# write
------------------------------------

(continues on next page)
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23.04 سودار,

(continued from previous page)
soodar۳# conf t
soodar۳(config)# router ripng
soodar۳(config-router)# network ۲۰۰۱:۱:۳::۰/۶۴
soodar۳(config-router)# network ۲۰۰۱:۲:۳::۰/۶۴
soodar۳(config-router)# redistribute connected
soodar۳(config-router)#end
soodar۳# write

مسيريابي جدول مشاهده ۳ .۸ .۲

: كنيد مشاهده را يابي مسير جدول توانيد مي زير دستور از استفاده با

soodar۱# sh ipv۶ fib
Codes: K - kernel route, C - connected, S - static, R - RIPng,

O - OSPFv۳, I - IS-IS, B - BGP, N - NHRP, T - Table,
v - VNC, V - VNC-Direct, A - Babel, D - SHARP, F - PBR,
f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

C>* ۲۰۰۱:۱::/۶۴ is directly connected, ge۲, ۰۰:۰۸:۴۵
C>* ۲۰۰۱:۱:۲::/۶۴ is directly connected, ge۰, ۰۰:۰۹:۱۴
C>* ۲۰۰۱:۱:۳::/۶۴ is directly connected, ge۱, ۰۰:۰۹:۰۲
R>* ۲۰۰۱:۲::/۶۴ [۱۲۰/۲] via fe۸۰::fe:۵۰ff:fefb:۸۱۹a, ge۰, ۰۰:۰۲:۳۸
R>* ۲۰۰۱:۲:۳::/۶۴ [۱۲۰/۲] via fe۸۰::fe:۵۰ff:fefb:۸۱۹a, ge۰, ۰۰:۰۶:۴۰
R>* ۲۰۰۱:۳::/۶۴ [۱۲۰/۲] via fe۸۰::fe:a۲ff:fe۱۶:dafd, ge۱, ۰۰:۰۲:۴۹

Static Route ۹ .۲

: كنيم مي تست يكديگر با را ها آن هاي شبكه و ها روتر بين ارتباط static Route كردن اضافه با ها روتر هاي اينترفيس در ip تنظيم از پس

: soodar1 در static Route

soodar۱# conf t
soodar۱(config) #

(continues on next page)
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23.04 سودار,

(continued from previous page)
soodar۱(config) # ip route ۲.۱.۱.۰/۲۴ ۲۰۰.۱.۲.۲
soodar۱(config) # ip route ۳.۱.۱.۰/۲۴ ۲۰۰.۱.۳.۳

: soodar2 در static Route

soodar۲# conf t
soodar۲(config) #
soodar۲(config) # ip route ۱.۱.۱.۰/۲۴ ۲۰۰.۱.۲.۱
soodar۲(config) # ip route ۳.۱.۱.۰/۲۴ ۲۰۰.۲.۳.۳

: soodar3 در static Route

soodar۳# conf t
soodar۳(config) #
soodar۳(config) # ip route ۱.۱.۱.۰/۲۴ ۲۰۰.۱.۳.۱
soodar۳(config) # ip route ۲.۱.۱.۰/۲۴ ۲۰۰.۲.۳.۲

: كرد اضافه static route توان مي زير شكل به هم اينترفيس از استفاده با

soodar۳(config) # ip route ۱.۱.۱.۰/۲۴ ge۰
soodar۳(config) # ip route ۲.۱.۱.۰/۲۴ ge۱

Routing جدول مشاهده ۱ .۹ .۲

: كنيم مي مشاهده روتر هر در را شده اضافه هاي Route زير دستور از استفاده با حال

soodar۱# sh ip route
or
soodar۱# sh ip fib
or
soodar۱# sh ip fib static
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

S>* ۲.۱.۱.۰/۲۴ [۱/۰] via ۲۰۰.۱.۲.۲, soo۰, ۰۰:۰۰:۱۸
S>* ۳.۱.۱.۰/۲۴ [۱/۰] via ۲۰۰.۱.۳.۳, soo۱, ۰۰:۰۰:۰۹

نكته
باشند. شده مشخص هاست آن بودن static نشانه كه S حرف با و باشند شده اضافه ها روتر در شده تعريف هاي Route بايد .۱

. شود مي تست يكديگر به مختلف هاي شبكه از ping با ارتباطات اين . باشد برقرار يكديگر با روتر سه هر هاي شبكه ارتباط بايد همچنين .۲
شود. نمي update و است استاتيك route چون شود قطع 2.1.1.10 و 1.1.1.10 بين ارتباط ۲ و ۱ بين لينك كردن قطع با .۳

۵۱Static Route .۹ .۲



23.04 سودار,

vrf در static route ۲ .۹ .۲

: كرد عمل زير شكل به توان مي vrf در route كردن اضافه براي

soodar۳# conf t
soodar۳(config) # vrf red
soodar۳(config-vrf) # ip route ۱۲.۱۲۸.۱.۰/۲۴ ۲۰۰.۱.۱۵.۲

زير شكل به يا

soodar۳# conf t
soodar۳(config) # ip route ۱۲.۱۲۸.۱.۰/۲۴ ۲۰۰.۱.۱۵.۲ vrf red

route leakage ۳ .۹ .۲

دسترسي ها كاربرد برخي در است لازم اوقات گاهي . كنيم مي جدا هم از را آنها ارتباطات و سازيم مي روتر يك در هم از جدا هاي شبكه vrf از استفاده با ما
route مواقع اين در . كنيم برقرار هم از جدا vrf دو بين ارتباطي كه بدهيم را امكان اين و بدهيم فعلي vrf به ديگر vrf در را خاصي سرويس يا ip يك به

. آيد مي ما كمك به leakage

شده جدا هم از vrf با گروه دو اين . دارند قرار vrf red در نيز n4 , n5 كاربران و دارند قرار vrf green در n2 , n3 كاربران زير سناريوي در كنيد فرض
route-leakage از بايد سازيم فراهم گروه دو اين براي n7 سرور به دسترسي بخواهيم اگر حال . هم با نيز n4, n5 و دارند ارتباط هم با n2 , n3 و اند
براي . بگيرند سرويس آن از و ببينند را سرور توانند نمي نيست فراهم سرور به دسترسي green , red هاي vrf در چون معمول حالت در زيرا كنيم استفاده

. داريم route leakge به نياز vrf دو بين ارتباط برقراري

: دهيم مي انجام زير شكل به را ها vrf و ها اينترفيس به مربوط تنظيمات ابتدا

hostname n۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor

(continues on next page)
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23.04 سودار,

(continued from previous page)
service password-encryption
no banner motd
!
no ntp
!
interface ge۰ vrf green
ip vrf forwarding green
no shutdown
ip address ۱۰.۰.۰.۱/۲۴

exit
!
interface ge۱ vrf green
ip vrf forwarding green
no shutdown
ip address ۱۰.۰.۱.۱/۲۴

exit
!
interface green vrf green
no ip address
no shutdown

exit
!
interface ge۲ vrf red
ip vrf forwarding red
no shutdown
ip address ۱۰.۰.۲.۱/۲۴

exit
!
interface ge۳ vrf red
ip vrf forwarding red
no shutdown
ip address ۱۰.۰.۳.۱/۲۴

exit
!
interface red vrf red
no ip address
no shutdown

exit
!
interface ge۴
no shutdown
ip address ۲۰۰.۱.۶.۱/۲۴

exit
!
end

hostname n۶
service password-encryption
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
no ntp
!

(continues on next page)
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23.04 سودار,

(continued from previous page)
ip route ۰.۰.۰.۰/۰ ۲۰۰.۱.۶.۱
!
interface ge۰
no shutdown
ip address ۲۰۰.۱.۶.۶/۲۴

exit
!
interface ge۱
no shutdown
ip address ۱۰.۰.۴.۱/۲۴

exit
!
end

كاربران از يك هيچ اما هستند ارتباط در يكديگر با vrf red در n4,n5 كاربران و دارند ارتباط vrf green در يكديگر با n2,n3 كاربران كار اينجاي به تا
ندارند. دسترسي دارد قرار vrf default در كه web server به

كنيم: مي تعريف را ها route leakage زير شكل به حال

n۱(config)# vrf green
n۱(config-vrf)# ip route ۱۰.۰.۴.۱۰/۳۲ ۲۰۰.۱.۶.۶ nexthop-vrf default

است دسترسي قابل vrf default از كه gateway 200.1.6.6 را 10.0.4.10/32 شبكه كه شكل بدين كرديم اضافه route يك vrf green در ما
كند route

كنيم مي اضافه طور همين هم vrf red براي

n۱(config)#vrf red
n۱(config-vrf)# ip route ۱۰.۰.۴.۱۰/۳۲ ۲۰۰.۱.۶.۶ nexthop-vrf default

: شود مي اضافه vrf default در زير هاي route نيز vrf default از green و red هاي vrf به دسترسي براي نهايت در و

n۱(configf)# ip route ۱۰.۰.۰.۲۰/۳۲ ge۰ nexthop-vrf green
n۱(configf)# ip route ۱۰.۰.۱.۲۰/۳۲ ge۱ nexthop-vrf green
n۱(configf)# ip route ۱۰.۰.۲.۲۰/۳۲ ge۲ nexthop-vrf red
n۱(configf)# ip route ۱۰.۰.۳.۲۰/۳۲ ge۳ nexthop-vrf red

بالعكس و بگيرند ارتباط n4,n5 با نتوانند n2, n3 حال عين در و باشند داشته دسترسي n7 به n2,n3,n4,n5 كاربران همه بايد حال

pim ۱۰ .۲

rp تنظيم ۱ .۱۰ .۲

: گردد مي تنظيم زير شكل به rp

soodar(config)# ip pim rp ۱۱۱.۳.۳.۳ ۲۲۴.۰.۰.۰/۴

مسيريابي هاي پروتكل .۲ ۵۴فصل
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pim كردن فعال ۲ .۱۰ .۲

multicast ترافيك درخواست كه هايي اينترفيس چه فرستند مي ديتا كه هايي اينترفيسي چه شوند مي استفاده multicast براي كه هايي اينترفيس كليه در
: گردد فعال زير شكل به pim بايد دهند، مي

soodar(config)# int ge۰
soodar(config-if )# ip pim

igmp كردن فعال ۳ .۱۰ .۲

: شود فعال زير شكل به igmp بايد هستند متصل ها كلاينت به كه هايي اينترفيس در

soodar(config)# int ge۳
soodar(config-if )# ip igmp

۵۵pim .۱۰ .۲
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۳ فصل

NAT

NAT معرفي ۱ .۳

شبكه با بتوانند اينترنتي آدرس محدودي تعداد با صرفا اينترنتي غير آدرس با سازمان داخلي كاربران كه است شده تعريف صورت بدين NAT اوليه هدف
براي اختصاصي محدوده هاي آدرس از شبكه كاربران كه صورت بدين باشند. Public هاي آدرس از استفاده به مجبور اينكه بدون نمايند برقرار ارتباط اينترنت
اينترنتي محدود آدرس چند يا يك از صرفا كاربر زيادي تعداد كنند، برقرار ارتباط اينترنت با بخواهند كه صورتي در و كنند مي استفاده خود داخلي ارتباطات

رفت. خواهد بين از IPV4 آدرس تعداد محدوديت ترتيب بدين برند. مي بهره اينترنت به اتصال براي اشتراكي صورت به
سرور با بتوانند اينترنتي كاربران اينكه نيست. آدرس تعداد محدوديت رفع صرفا نيز آن هدف و شود نمي منتهي كاربرد يك همين به ديگر NAT امروزه
اينترنتي غير آدرس دادن قرار از هدف كه است NAT كاربردهاي ديگر از نمايند برقرار ارتباط است، شده داده تخصيص آن به اينترنتي غير آدرس كه سازمان،
ديده اينترنت روي از كه است معني بدين شود، نمي داده اختصاص اينترنتي آدرس سرورها و كاربران به اينكه است. سرور براي بيشتر امنيت ايجاد سرور روي

است. امنيتي مزيت يك اين و شد نخواهند

Dynamic NAT ۲ .۳

اينترفيس در كه شود باعث آن مقصد و باشد inside شبكه رنج در آن مبدا آدرس و شود دريافت inside شبكه از كه اي بسته هر Dynamic NAT در
آن state و شود مي ايجاد جديد نشست يك آدرس مبدا ترجمه هر براي . كند مي تغيير شده تعريف pool از ip يك به بسته مبدا شود ارسال outside

شوند. مي ترجمه آن طبق و گرفته قرار خود به مربوط نشست در شوند مي دريافت global شبكه از كه هايي بسته بنابراين شود مي داشته نگه

soodar(config)# ip nat pool PNAT۴۴ A.B.C.D [ A.B.C.D ]

تنظيم PNAT44 مثال اين در هم شده اضافه رول نام كنيد اضافه pool عنوان به را ip رنج يك ، دوم ip از استفاده با لزوم صورت در يا ip يك توانيد مي
. است شده

كنيم: مي تنظيم را Dynamic NAT نمونه يك زير مثال در بهتر توضيح براي
. شوند وصل دارد قرار اينترنت در كه سروري به دارند قصد 192.168.10.20 و 192.168.1.10 اينترنتي غير هاي آدرس با مختلف كاربر دو زير شكل در

 : كنيم مي فراهم را ارتباط اين سودار روتر در Dynamic NAT از استفاده با

۵۷



23.04 سودار,

انتخاب inside عنوان به را دارد قرار private سمت در كه ge2 اينترفيس و outside عنوان به دارد قرار اينترنت و public سمت در كه ge1 اينترفيس
: كنيم مي

soodar۱(config)# int ge۱
soodar۱(config-if )# ip nat outside
soodar۱(config)# int ge۲
soodar۱(config-if )# ip nat inside

: كنيم مي تنطيم nat در را باشد مي ip رنج يك كه pool يك و كرده وارد Nat براي نام يك سپس

soodar۱(config)# ip nat pool POOL۱ ۲۰۰.۱.۲.۱۰ ۲۰۰.۱.۲.۱۰

: كنيم) مي NAT را ترافيك همه جا اين در (البته شوند NAT بايد هايي ترافيك چه كه كنيم مي مشخص ACL يك نعريف با مرحله آخرين در

soodar۱(config)# ip access-list nat-acl
soodar۱(config-acl)# permit any any
soodar۱(config-acl)# q
soodar۱(config)# ip nat inside source list nat-acl pool POOL۱

pool تعريف جاي به interface از استفاده ۱ .۲ .۳

: كرد خواهد تغيير زير شكل به تنظيمات كنيم استفاده interface از pool تعريف جاي به و دهيم انجام نيز ديگر شكل به را تنظيم توانيم مي اينجا در

soodar۱(config)# int ge۱
soodar۱(config-if )# ip nat outside
soodar۱(config)# int ge۲
soodar۱(config-if )# ip nat inside
soodar۱(config-if )# q
soodar۱(config)# ip access-list nat-acl
soodar۱(config-acl)# permit any any
soodar۱(config-acl)# q
soodar۱(config)# ip nat inside source list nat-acl interface ge۱

توجه
. شود مي استفاده pool براي اينترفيس روي IP اولين از pool جاي به interface از استفاده حالت در

NAT .۳ ۵۸فصل
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NAT ارتباط بررسي ۳ .۳

دسترسي هيچ اينترنت سمت در البته . شوند وصل سرور به خود محلي ip با توانند مي user1,user2 كاربران و است رسيده پايان به NAT تنظيمات اكنون
ندارد وجود كاربران به

NAT حذف ۴ .۳

: كنيد عمل زير شكل به توانيد مي NAT حذف براي

soodar۱(config)# no ip nat pool nat۱
soodar۱(config)# int ge۱
soodar۱(config-if )# no ip nat outside
soodar۱(config)# int ge۲
soodar۱(config-if )# no ip nat inside

NAT هاي log كردن فعال ۵ .۳

كنيد: فعال را nat به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug nat۴۴ event

STATIC NAT ۶ .۳

و اختصاص NAT توسط ها ip خودكار صورت به ديگر و كنيد اضافه rule دستي بايد شوند NAT بايد كه هايي ip تك تك براي شما static حالت در
ip با و دهيم انجام مبدا تغيير را رود مي بيرون سمت به n4 سرور از كه ترافيكي تمامي داريم قصد زير سناريوي در كنيد فرض مثال طور به . يابد نمي تغيير

. شوند ارسال 200.1.2.1 يعني n1 روتر در ge0 اينترفيس
: كنيم مي مشخص nat inside عنوان به را local شبكه سمت و nat outside عنوان به را اينترنت شبكه سمت دايناميك حالت همانند ابتدا اينكار براي

۵۹NAT ارتباط بررسي .۳ .۳
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n۱# conf t
n۱(config)# int ge۰
n۱(config-if )# ip nat outside
n۱(config-if )# q
n۱(config)# int ge۱
n۱(config-if )# ip nat inside
n۱(config-if )# q
n۱(config)# ip nat inside source static ۱۹۲.۱۶۸.۱۰۰.۱۰۰ ۲۰۰.۱.۲.۱

گيرد: مي انجام زير شكل به NAT بالا تنظيم با
(200.1.2.1) جديد ip با بسته مبدا شود دريافت inside شبكه از و باشد داشته مطابقت شده تعريف nat در inside شبكه با بسته مبدا اگر •

. شد خواهد جايگزين شده تعريف
مبدا و كند مي ترجمه 200.1.2.1 جديد ip به را باشد 192.168.100.100 آن مبدا كه ge0 اينترفيس از خروجي packet مبدا تنظيم اين با

(source nat) . دهد مي قرار جديد ip اين را بسته
شبكه آدرس به شبكه مقصد شود دريافت outside اينترفيس در و (200.1.2.1) باشد outside اينترفيس ip با برابر دريافتي بسته مقصد اگر •

. شود مي ترجمه inside (192.168.100.100)
كرد خواهد تغيير 192.168.100.100 به باشد 200.1.2.1 آن destinatoin كه ge0 اينترفيس به ورودي packet مقصد تنظيم اين با

(destination nat) .

Protocol NAT ۷ .۳

و protocol چه كنيم مي مشخص دقيق بلكه شود نمي NAT ترافيك كل كه تفاوت اين با شود مي استفاده قبل مثال static nat همان حالت اين در
. كنيم NAT بايد را ي port چه

: بود خواهد زير شكل به تنظيمات حالت اين در

ip nat inside source static <tcp|udp> A.B.C.D (۱-۶۵۵۳۵) A.B.C.D (۱-۶۵۵۳۵)

خارجي شبكه به مربوط پورت و ip دومين و (inside) داخلي شكل به مربوط پورت و ip اولين كه كند مي اضافه nat ايستا جدول به ورودي يك تنظيم اين
. باشد مي static nat بخش همانند destinatio nat و source nat تنظيم نحوه باشد. مي (output)

NAT .۳ ۶۰فصل
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: ۱ مثال

n۱# conf t
n۱(config)# int ge۰
n۱(config-if )# ip nat outside
n۱(config-if )# q
n۱(config)# int ge۱
n۱(config-if )# ip nat inside
n۱(config-if )# q
n۱(config)# ip nat inside source static tcp ۱۹۲.۱۶۸.۱۰۰.۱۰۰ ۴۴۳ ۲۰۰.۱.۲.۱ ۴۴۳

خروجي ترافيك همچنين و شود مي ارسال inside شبكه به 192.168.100.100 به مقصد تغيير با ge0 اينترفيس در دريافتي https ترافيك ترتيب بدين
. شد خواهد ارسال 200.1.2.1 به مبدا تغيير با باشد داشته 192.168.100.100 مبدا كه ge0 اينترفيس از https

۶۱Protocol NAT .۷ .۳
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۴ فصل

SLA

SLA ۱ .۴

شبكه ترافيك تا دهد مي اجازه شبكه مديران به اين شود. مي استفاده شبكه خدمات سطوح تأييد و شبكه عملكرد گيري اندازه براي كه است ويژگي يك SLA
بسته، دادن دست از مانند شبكه پارامترهاي از وسيعي طيف بر نظارت براي تواند مي IP SLA كنند. گيري اندازه را ها دستگاه عملكرد و كرده سازي شبيه را
عملكرد آستانه از كه زماني ،failover مانند گزارش گيري، رويدادهاي راه اندازي براي آن از مي توان همچنين شود. استفاده بودن دسترس در و jitter تأخير،
خدمات سطح شدن برآورده از و كنند يابي عيب و شناسايي را شبكه مشكلات تا كند كمك شبكه مديران به تواند مي IP SLA كرد. استفاده رفت، فراتر

كنند. حاصل اطمينان شبكه
: داريم SLA عملكرد نوع دو حاضر حال در

icmp-echo .۱
icmp-jitter .۲

icmp echo ۱ .۱ .۴

. شود مي گيري اندازه مقصد و مبدا دستگاه بين rtt و شود مي ارسال مشخص مقصد به icmp هاي بسته حالت اين در

icmp-echo پارامترهاي

كند مي مشخص را icmp هاي بسته مقصد : destination •
اينترفيس در شده تنظيم هاي ip از يك ip كدام با ها بسته كند مس مشخص واقع در . كند مي مشخص را icmp هاي بسته مبدا : source •

شود ارسال
كند مي مشخص را icmp هاي بسته ارسال (interval) زماني بازه : frequency •

كند صبر icmp بسته پاسخ دريافت براي اكثرچقدر حد كه كند مي مشخص :timeout •
شود مي استفاده reaction بخش و مانيتورينگ در . كند مي مشخص rtt براي را بالا آستانه مقدار :threshold •

شود اجرا بايد ي vrf چه در sla اين كه كند مي مشخص :vrf •
كند مي مشخص را icmp بسته payload مقدار :request-data-size •

۶۳
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icmp echo براي مثال

به . كنيم مي دريافت اينترنت سرويس ISP دو از ما جا اين در . كنيم اجرا icmp-echo نود از sla داريم قصد n1 نود در زير سناريوي در كنيد فرض
دسترسي براي ISP2 از شد بيشتر مقدار از ها بسته rtt مقدار اگر حال . دهد مي ما به بهتري سرويس چون كنيم مي استفاده ISP1 از فرض پيش صورت

: بود خواهد زير شكل به n1 روتر در تنظيمات . كنيم مي استفاده اينترنت به

sla كردن اضافه

n۱(config)# ip sla ۱
n۱(config-ip-sla)# icmp-echo ۲۰۰.۱.۲.۲
n۱(config-ip-sla-echo)# frequency ۳۰ بسته ها هر ۳۰ ثانيه يك بار ارسال مي شوند

reaction تعريف

اين از كه باشيم كرده تعريف ي track اگر و كن لاگ شد بيشتر 500 ms از rttش مقدار بسته يك حتي كه صورتي در كه كنيم مي مشخص زير دستور با
. كند مي تغيير reaction اين به توجه با track وضعيت كند استفاده reaction

n۱(config)# ip sla reaction-configuration ۱ react rtt action-type logOnly threshold-type immediate threshold-value ۵۰۰ ۵۰

sla كردن schedule

براي و كند كار به شروع لحظه همين از sla خواهيم مي ما مثال اين در . شود اجرا بايد هايي زمان چه sla اين كه كنيم مشخص بايد sla كردن اضافه از بعد
: باشد فعال هميشه

n۱(config)# ip sla schedule ۱ start-time now life forever
informational-ZEBRA: SLA ۱ running state changed: Running نشان مي دهد sla اجرا شده است
informational-ZEBRA: SLA ۱ state changed: Ok نشان مي دهد sla up شده است

SLA .۴ ۶۴فصل
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شده اعمال تنظيمات مشاهده

n۱# sh ip sla configuration ۱
Entry number: ۱
Operation timeout (milliseconds): ۵۰۰۰
Type of operation to perform: icmp-echo
Target address/Source address: ۲۰۰.۱.۲.۲/۰.۰.۰.۰
Request size (ARR data portion): ۲۸
VRF name:
Schedule:
Operation frequency (seconds): ۳۰
Next Scheduled Start Time: Start Time already passed
Life (seconds): forever
Recurring (Starting Everyday): FALSE

Threshold (milliseconds): ۵۰۰۰
n۱#

sla وضعيت مشاهده

n۱(config)# do sh ip sla statistics ۱
IPSLA Operation id: ۱
Type of operation: icmp-echo

Latest RTT: ۱۲ milliseconds
Latest operation start time: Sat Jun ۱۰ ۱۴:۰۲:۲۳ ۲۰۲۳ آخرين باري كه اجرا شده است
Latest successfull operation time: Sat Jun ۱۰ ۱۴:۰۲:۲۳ ۲۰۲۳ آخرين باري كه با موفقيت اجرا شده است
Latest failed operation time: N/A آخرين باري كه ناموفق بوده است
Latest operation return code: OK وضعيت آخرين باري كه اجرا شده است
Number of successes: ۶۸ تعداد دفعاتي كه موفقيت آميز بوده است
Number of failures: ۰ تعداد دفعاتي كه موفقيت آميز نبوده است
Operation time to live: Forever عمر باقي مانده
n۱(config)#

track كردن اضافه

باشد 500 ms از كمتر sla 1 در rtt مقدار اگر يعني . است شده مشخص 1 شماره sla در reaction rtt آن براي كه كنيم مي تعريف track يك
. شد خواهد track down اينصورت غير در بود خواهد (up) فعال track 1

n۱(config)# track ۱ ip sla ۱ reaction rtt
informational-ZEBRA: Track ۱ came up

route يك ما . باشد فعال track كه شود مي نصب سيستم در زماني route اين كه كنيم مي اضافه route default يك track از استفاده با سپس
فعال غير track كه زماني فقط و شد نخواهد نصب است بيشتر آن distance مقدار چون كه ايم كرده اضافه هم 150 با برابر distance مقدار با نيز ديگر

: شود مي نصب route اين باشد (down)

n۱(config)# ip route ۰.۰.۰.۰/۰ ۲۰۰.۱.۲.۲ track ۱
n۱(config)# ip route ۰.۰.۰.۰/۰ ۲۰۰.۱.۳.۳ ۱۵۰

(continues on next page)

۶۵SLA .۱ .۴
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(continued from previous page)
n۱(config)# do sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

S>* ۰.۰.۰.۰/۰ [۱/۰] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۰۰:۱۴
C>* ۱۰.۰.۲.۰/۲۴ is directly connected, ge۲, ۰۱:۰۳:۴۶
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۱:۰۴:۴۵
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۱:۰۴:۰۲
n۱(config)#

كرد: مشاهده را track وضعيت توان مي نيز زير شكل به

n۱# sh track ۱
Track ۱

IP SLA ۱ reaction
Reaction is Up

۱ change[s], last change ۰۰:۰۷:۵۹
Latest operation return code: OK
Tracked by:

Static IP Routing
n۱#

icmp jitter ۲ .۱ .۴

گردد. مي محاسبه آن براي packet loss , jitter مقدار و شود مي ارسال مشخص مقصد به icmp ترافيك حالت اين در

icmp-jitter پارامترهاي

كند مي مشخص را icmp هاي بسته مقصد : destination •
اينترفيس در شده تنظيم هاي ip از يك ip كدام با ها بسته كند مس مشخص واقع در . كند مي مشخص را icmp هاي بسته مبدا : source •

شود ارسال
كند مي مشخص را icmp هاي بسته ارسال (interval) زماني بازه : frequency •

كند صبر icmp بسته پاسخ دريافت براي اكثرچقدر حد كه كند مي مشخص :timeout •
شود مي استفاده reaction بخش و مانيتورينگ در . كند مي مشخص rtt براي را بالا آستانه مقدار :threshold •

شود اجرا بايد ي vrf چه در sla اين كه كند مي مشخص :vrf •
شود ارسال بسته تعداد چه شود مي اجرا sla كه بار هر در كند مي مشخص :num-packets •

كند مي مشخص را شوند مي ارسال مقصد سمت به كه متوالي icmp بسته دو بين زماني بازه :interval •
۵ ، شود تنظيم 95 مقدار وقتي مثال براي كند مي مشخص آماري محاسبات براي را دارد كمتري rtt كه هايي بسته درصد مقدار :percentile •
و تحليل جهت ها داده از درصد ۹۵ فقط و نشوند لحاظ محاسبات در آيند مي حساب به پرت داده نوعي به و دارند را rtt مقدار بيشترين كه درصدي

شوند استفاده گيري تصميم

SLA .۴ ۶۶فصل
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icmp jitter مثال

: كنيم سازي پياده jitter با را قبل مثال خواهيم مي كنيد فرض

n۱(config)# ip sla ۲
n۱(config-ip-sla)# icmp-jitter ۲۰۰.۱.۲.۲
n۱(config-ip-sla-echo)# frequency ۳۰
n۱(config-ip-sla-icmpjitter)# percentile jitterAvg ۹۰
n۱(config-ip-sla-icmpjitter)#
n۱(config)# ip sla reaction-configuration ۲ react jitterAvg action-type logOnly threshold-type average ۵ threshold-value ۱۰۰ ۱۰
n۱(config)# ip sla schedule ۲ start-time now life ۷۲۰۰
n۱(config)# track ۱ ip sla ۲ reaction jitterAvg
n۱(config)# ip route ۰.۰.۰.۰/۰ ۲۰۰.۱.۲.۲ track ۱
n۱(config)# ip route ۰.۰.۰.۰/۰ ۲۰۰.۱.۳.۳ ۱۵۰

كه درصدي 10 همچنين . شود مي اجرا بار يك ثانيه 30 هر كه ايم كرده تعريف 200.1.2.2 مقصد به jitter نوع از 2 شماره با sla يك مثال اين در ما
jitter مقدار 5 ميانگين اگر و است jitterAvg نوع از كه كرديم اضافه reaction يك ادامه در . ايم ده نمو حذف ها داده از دارد را jitter مقدار بيشترين
route يك آن بودن up صورت در و دهد مي نشان واكنش reaction اين به كه كرديم تعريف track يك آن از پس . كند مي لاگ شود بيشتر 100 از

كند مي اضافه
شود 100ms از بيشتر sla شدن اجرا بار 5 در jitter ميانگين كه صورتي در و بود خواهد دسترس در ISP1 از اينترنت فرض پيش صورت به تنظيم اين با

. بود خواهد دسترس در ISP2 از اينترنت

n۱# sh ip sla statistics ۲
IPSLA Operation id: ۲
Type of operation: icmp-jitter

Latest RTT: ۱۰ milliseconds
Latest operation start time: Sun Jun ۱۱ ۰۹:۳۳:۳۴ ۲۰۲۳
Latest successfull operation time: Sun Jun ۱۱ ۰۹:۳۳:۳۴ ۲۰۲۳
Latest failed operation time: N/A
Latest failed operation error: Timed out
Latest operation return code: OK
RTT Values:

Number of RTT:۱۰ RTT Min/Avg/Max: ۱۰/۱۲/۱۵ milliseconds
Jitter time:

Number of Jitter Samples: ۹
Jitter Min/Avg/Max: ۰/۲/۴ milliseconds

Percentile Jitter time:
Number of Percentile Jitter Samples (۹۰%): ۸
Percentile Jitter Min/Avg/Max: ۰/۲/۴ milliseconds

Over Threshold:
(continues on next page)
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(continued from previous page)
Number Of RTT Over Threshold: ۰

Out of Sequence: ۰
Packet Loss: ۰
Number of successes: ۸
Number of failures: ۰
Operation time to live: ۰۱:۵۶:۲۶

: كرد مشاهده را بيشتري جزييات توان مي زير دستور با

n۱(config)# do sh ip sla statistics ۲ details
IPSLA Operation id: ۲
Type of operation: icmp-jitter

Latest RTT: ۱۱ milliseconds
Latest operation start time: Sun Jun ۱۱ ۰۹:۳۵:۰۴ ۲۰۲۳
Latest successfull operation time: Sun Jun ۱۱ ۰۹:۳۵:۰۴ ۲۰۲۳
Latest failed operation time: N/A
Latest failed operation error: Timed out
Latest operation return code: OK
RTT Values:

Number of RTT:۱۰ RTT Min/Avg/Max: ۷/۱۲/۱۵ milliseconds
Jitter time:

Number of Jitter Samples: ۹
Jitter Min/Avg/Max: ۰/۲/۴ milliseconds
Positive Jitter Num/Min/Avg/Max: ۶/۰/۱/۴ milliseconds
Negative Jitter Num/Min/Avg/Max: ۳/۳/۳/۴ milliseconds

Percentile Jitter time:
Number of Percentile Jitter Samples (۹۰%): ۸
Percentile Jitter Min/Avg/Max: ۰/۲/۴ milliseconds

Over Threshold:
Number Of RTT Over Threshold: ۰

Out of Sequence: ۰
Packet Loss: ۰
Number of successes: ۱۱
Number of failures: ۰
Operation time to live: ۰۱:۵۴:۵۶

sla كردن فعال غير ۳ .۱ .۴

: كنيد فعال غير را schedule توانيد مي زير دستور با

n۱(config)# no ip sla schedule ۱
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ها لاگ كردن فعال ۴ .۱ .۴

n۱(config)# debug ip sla event

ها لاگ مشاهده ۵ .۱ .۴

n۱# show log soosla

۶۹SLA .۱ .۴
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۵ فصل

Qos

QOS مفهوم ۱ .۵

طوري به كرد اعمال روتر از عبوري ترافيك روي هايي محدوديت و ها مدييريت سري يك توان مي آن با كه است ويژگي Quality Of Service يا QOS
مدير توسط ها سياست اين . گردد اعمال ترافيك آن روي آن به مربوط شده تعيين سياست كرد پيدا تطابق شده مشخص قبل از شرايط در ترافيكي اگر كه
و كاربران براي شده استفاده بند پهناي در محدوديت QOS از استفاده با توانيد مي شما سودار روتر .در شود مي تعيين شبكه هاي نياز به توجه با و شبكه

. كنيد اعمال خاص هاي ياشبكه

سودار در QOS اندازي راه آموزش ۲ .۵

: كنيم محدود 2Mb/s باند پهناي به را 1.1.1.10 مقصد به 2.1.1.10 ترافيك كه داريم قصد كنيد فرض : مثال

قرار ترافيك آن روي كه را سياستي سپس و كنيم محدود خواهيم مي را هايي ترافيك چه شود مشخص آن در كه كنيم ايجاد class-map يك بايد ابتدا
. كنيم اعمال نظر مورد اينترفيس در را آن نهايت در و كرده مشخص شود اعمال است

۷۱
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class-map ايجاد ۳ .۵

از تركيبي يا و access-list يا source address يا destination address از توانيد مي . كنيم مي انتخاب را خود هدف ترافيك class-map با
: ايم كرده استفاده source address , destination address از ما اينجا .در كنيد استفاده ها اين همه

soodar۲(config)# class-map cmap
soodar۲(config-cmap)# match destination-address ۱.۱.۱.۱۰/۳۲
soodar۲(config-cmap)# match source-address ۲.۱.۱.۱۰/۳۲

نكته
در شده اضافه هاي رول تمامي اگر اول حالت در . كرد ايجاد match-any و match-all حالت دو در توان مي را class-map كه شود دقت •
هاي رول از يكي است كافي دوم حالت در اما شود مي اعمال آن در نظر مورد سياست كند پيدا تطبيق ورودي بسته در همزمان طور به class-map
مي match-all فرض پيش حالت . گردد اعمال آن در نظر مورد سياست تا شود) (match كند پيدا تطبيق بسته در class-map در شده تعريف

. باشد
شود مي اعمال كلاس آخرين policer باشد يكي دقيقا ها آن هاي رول كه باشيم داشته كلاس دو ما policy يك در اگر •

policy ايجاد ۴ .۵

در كه كنيم ايجاد policy يك .سپس كنيم اضافه ، را شده ايجاد قبل مرحله در كه class-map آن در كنيم ايجاد policy-map يك بايد بخش اين در
. كنيم مي مشخص را باند پهناي حداكثر آن

soodar۲(config)# policy-map pmap
soodar۲(config-pmap)# class cmap
soodar۲(config-pmap-c)# police ۲M conform-action transmit exceed-action drop

شود. مي drop مازاد ترافيك و شود 2M از بيشتر ترافيك كه دهد نمي اجازه يابد.اما انتقال مشكل بدون 2M تا ترافيك كه شود مي مشخص دستور اين در

اينترفيس در policy اعمال ۵ .۵

soodar۲(config-pmap)# int ge۲
soodar۲(config-if )# service-policy pmap in

Qos .۵ ۷۲فصل



23.04 سودار,

QOS عملكرد بررسي ۶ .۵

. مي كنيم دانلود 1.1.1.10 از را فايل و كرده اجرا 2.1.1.10 در را ftpserver نمونه براي
. باشد 2M/s حدود فايل دريافت سرعت بايد .۱

: دستور با برگردد عادي حالت به فايل دانلود سرعت policy حذف با .۲

soodar۲(config-if )# service-policy pmap in

روتر در ها policy مشاهده ۷ .۵

مي كنيد وارد دستور انتهاي در را خاص policy يك نام اگر . كنيد هده مشا توانيد مي را روتر در موجود هاي policy تمامي ليست زير دستور از استفاده با
: كنيد مشادهد را policy همان تنها توانيد

soodar۲# sh policy-map
Policy Map pamp

Class cmap
Police CIR ۲۰۹۷۱۵۲ (bps) CB ۵۲۴۲۸۸ (byte) EB ۷۳۴۰۰۳ (byte)
Conform Action : Transmit
Exceed Action : Drop

qos هاي log كردن فعال ۸ .۵

كنيد: فعال را qos به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug qos event

۷۳QOS عملكرد بررسي .۶ .۵
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۶ فصل

ACL

ACL ۱ .۶

ACL مفهوم با آشنايي ۲ .۶

باشند. خاص شرايط يكسري داراي كه ميكنند عبور ها صافي اين از هايي پكت تنها و كرده عمل صافي يك همانند ACLها ديگر بياني به
شود: مي بررسي روتر توسط موضوع سه ميشوند، مقايسه ACLها با ها پكت كه هنگامي در

ميشوند. مقايسه ترتيبي صورت به ها رول تك تك با ها پكت .۱
رول ساير با مقايسه عمليات شرط، برقراري محض به كه باشيد داشته توجه كند. پيدا مطابقت آنها از يكي با كه ميشوند مقايسه ها رول با زماني تا ها پكت .۲

شد. خواهد متوقف ها
پكت نكند، پيدا مطابقت پكت با ACL هاي رول از يك هيچ كه اگر تا شود مي باعث و دارد قرار انتزاعي صورت به Drop دستور يك ACL هر انتهاي در .۳

شود. Drop
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ACL پيكربندي ۳ .۶

web مقصد به 1.1.1.10 مبدا از را 80 پورت به مربوط tcp ترافيك زير ترتيب به : كنيم مسدود user1 براي را web به دسترسي داريم قصد كنيد فرض
: كنيم مي مسدود server

soodar۱(config)# ip access-list test
soodar۱(config-nacl)# deny tcp ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۲۴ eq ۸۰
soodar۱(config-nacl)# permit any any

اينترفيس در ACL اعمال ۴ .۶

مشخص اينكه و شود اعمال روتر هاي پورت برروي ACLها كه زماني تا شود نمي اعمال پكتها برروي فيلتري هيچ شد، تعريف روتر در ACL يك كه هنگامي
مي تقسيم دسته دو به اينترفيس، هر هاي جريان مسير موضوع اين به توجه با پس گردند. اعمال ورودي يا و خروجي هاي ترافيك برروي ACLها كه گردد

شامل: كه شود
در و دهد مي قرار بررسي مورد را ACL هاي شرط كند، ها پكت مسيريابي به اقدام اينكه از قبل روتر حالت اين در :(Inbound (يا ورودي لبه هاي ترافيك

ميپذيرد. صورت ها پكت مسيريابي عمليات گرديد، برقرار ACL در شده مشخص شرايط كه صورتي
خارج سمت به پكت اينكه از قبل داد، انجام را پكت مسيريابي به مربوط عمليات اينكه از بعد روتر حالت اين در :(Outbound (يا خروجي لبه هاي ترافيك
صورت ها پكت مسيريابي عمليات گرديد، برقرار ACL در شده مشخص شرايط كه صورتي در و ميدهد قرار بررسي مورد را ACL هاي شرط شود، هدايت

ميپذيرد.
مقصد به را 80 پورت با tcp هاي بسته كليه و شود مي اعمال user1 براي نظر مورد محدوديت inbound جهت در اينترفيس در ACl اعمال با حال

. كند مي حذف server

soodar۱(config)# int ge۲
soodar۱(config-if )# ip access-group test in
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ACL مشاهده ۱ .۴ .۶

خاص ACL يك مشاهده .1

: كرد مشاهده را acl هر در شده اضافه هاي رول توان مي زير دستور با

soodar۱(config)# show ip access-list test
soodar۱# show ip access-list test
IP access list test

۱۰ deny icmp ۱.۱.۱.۱۰/۳۲ le ۶۵۵۳۵ ۲.۱.۱.۰/۲۴ le ۶۵۵۳۵
۲۰ permit any any

ها ACL تمامي مشاهده .2

و داريم ACL يك فقط اينجا در ما البته كه كنيد مشاهده توانيد مي را روتر در (IPv4 يا (IPv6 موجود هاي ACL تمام نكنيد مشخص را ACL نام اگر
ندارد: تفاوتي نمايش حالت دو هر خروجي

soodar۱# show ip access-list
IP access list test

۱۰ deny icmp ۱.۱.۱.۱۰/۳۲ le ۶۵۵۳۵ ۲.۱.۱.۰/۲۴ le ۶۵۵۳۵
۲۰ permit any any

ACL عملكرد بررسي ۵ .۶

: باشد برقرار شبكه در بايد اينترفيس در ACL اعمال از پس زير شرايط
. شود وصل web server به user1 نبايد .۱

. شود وصل web server به بتواند بايد user2 كاربر .۲
. كند ping را web server بتواند بايد user1 كاربر .۳

۷۷ACL عملكرد بررسي .۵ .۶
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ACL حذف ۶ .۶

: مي كنيم حذف را قبلي acl ابتدا مي كنيم امتحان را ديگر acl يك حال

soodar۱(config)# no ip access-list test

ssh محدوديت مثال ۷ .۶

: بزند ssh بتواند كه دهيم مي اجازه user2 به فقط و بنديم مي را web servre به ssh ارتباط جديد acl در

توجه
است فعال 22 فرض پيش پورت روي ssh كه است شده فرض

soodar۱(config)# ip access-list SSH-FILTER
soodar۱(config-nacl)# ۱ permit tcp ۱.۱.۱.۲۰/۳۲ ۲.۱.۱.۱۰/۳۲ eq ۲۲
soodar۱(config-nacl)# ۲ deny tcp ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۳۲ eq ۲۲
soodar۱(config-nacl)# permit any any
soodar۱(config-nacl)# do sh ip access-list SSH-FILTER
IP access list SSH-FILTER

seq ۱ permit tcp ۱.۱.۱.۲۰/۳۲ ۲.۱.۱.۱۰/۳۲ eq ۲۲
seq ۲ deny tcp ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۳۲ eq ۲۲
seq ۷ permit any any

soodar۱(config)# int ge۲
soodar۱(config-if )# ip access-group SSH-FILTER

ACL .۶ ۷۸فصل
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IPv6 ACl ۸ .۶

مديريت ها ACL از استفاده با نيز را خود IPv6 شبكه ترافيك توانيد مي شما و شود مي پشتيباني ACL در نيز IPv6 سودار روتر هاي ويژگي ديگر مانند
: كنيد مي مشاهده را IPv6 در ACL يك تنظيم از اي نمونه زير مثال در . كنيد

soodar۱(config)# ipv۶ access-list testipv۶
soodar۱(config-ipv۶-acl)# ۱ deny tcp any ۲۰۰۱:۱:۲::۲/۶۴ eq ۸۰
soodar۱(config-ipv۶-acl)# permit any any
soodar۱(config-ipv۶-acl)# do sh ipv۶ access-list
IPv۶ access list testipv۶

seq ۱ deny tcp any ۲۰۰۱:۱:۲::/۶۴ eq ۸۰
seq ۶ permit any any

سرويس نام با ACL ۹ .۶

پروتكل نام از استفاده با تنها و راحتي به توان مي را پركاربرد هاي پروتكل ديگر عبارت به و پركاربرد هاي سرويس از برخي ادمين كار راحتي براي سودار روتر در
. كرد محدود خاصي شبكه يا و كاربر براي را پروتكل آن به مربوط ها ترافيك و كرد استفاده ACL در

محدود سرويس نام از استفاده با را كرديم اعمال قبلي هاي نمونه در user1 براي 80 پورت با tcp ترافيك براي كه محدوديتي همان بخواهيم اگر مثال براي
: ببنديم user1 براي را http پروتكل است كافي كنيم

soodar۱(config)# ip access-list denyhttp
soodar۱(config-ipv۶-acl)# ۱۰ deny http ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۲۴
soodar۱(config-ipv۶-acl)# permit any any
soodar۱(config-nacl)# do sh ip access-list
IP access list denyhttp

seq ۱۰ deny tcp ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۰/۲۴ eq ۸۰
seq ۱۵ permit any any

توجه
طور به . باشد نداشته وجود ديگري رول هيچ و باشد خالي كنيم مي اضافه كه رولي بعدي index بايد ACL در پروتكل نام از استفاده زمان در شود توجه
شود رعايت بايد شرايط اين علت بدين . باشيم نداشته رولي هيچ 11 شماره index در بايد و ايم كرده استفاده 10 شماره index از ما مثال اين در نمونه

. شود مي اضافه ACL در كلاينت به سرور مسير براي رول يك و سرور به كلاينت مسير براي رول يك كه
. است شده اضافه http براي رول 2 بينيد مي sh ip access-list در كه طور همان

توجه
ليست. انتهاي در جزئي فيلترهاي و باشند داشته قرار ليست ابتداي در كلي فيلترهاي كه كنيد تعريف نحوي به را ACLها

(Drop) ريخته دور پكت باشد، نداشته مطابقت شده مشخص هاي شرط با ها پكت و نشود استفاده permit any دستور از ACL اتنهاي در كه صورتي در
شد. خواهد

محدود ACLها با شوند مي ارسال و توليد روتر از كه هايي ترافيك درنتيجه پس ميكنند، عبور روتر از كه شد خواهد اعمال هايي ترافيك به تنها ACLها
شد. نخواهند

۷۹IPv6 ACl .۸ .۶



23.04 سودار,

ACL هاي log كردن فعال ۱۰ .۶

كنيد: فعال را acl به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug acl event

كردن resequence ۱۱ .۶

: كنيد استفاده resequence از بايد كنيد تنظيم مجددا را acl يك در شده تنظيم هاي رول تمامي شماره بخواهيد اگر

ip access-list resequence ACL۴ (۱-۲۱۴۷۴۸۳۶۴۷) (۱-۳۲۷۶۵)

. است افزايش هاي گام دوم شماره و شروع شماره اول شماره ، acl نام ACL4 آن در كه
: مثال

soodar۱(config-nacl)# do sh ip access-list
IP access list TEST

۱۰ permit ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۳۲
۱۳ deny ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۲۰/۳۲
۱۹ deny ۱.۲.۱.۱۰/۳۲ any
۲۲ deny ۱.۲.۱.۲/۳۲ any

soodar۱(config-nacl)# q

soodar۱(config)# ip access-list resequence TEST ۱۰۰۰ ۱۰
soodar۱(config)# do sh ip access-list TEST
IP access list TEST

۱۰۰۰ permit ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۱۰/۳۲
۱۰۱۰ deny ۱.۱.۱.۱۰/۳۲ ۲.۱.۱.۲۰/۳۲
۱۰۲۰ deny ۱.۲.۱.۱۰/۳۲ any
۱۰۳۰ deny ۱.۲.۱.۲/۳۲ any

ACL .۶ ۸۰فصل



۷ فصل

VRF

VRF مفهوم با آشنايي ۱ .۷

قرار استفاده مورد روتر يك در مسيريابي جدول چندين از پشتيباني براي VRF ديگر عبارت به يا Virtual Routing and Forwarding تكنولوژي
استقلال، همين دليل هستند.به مستقل هم از كاملا آنها از كدام هر كه باشد داشته routing table چندين ميتواند روتر يك كه معني اين به ميگيرد.
تواند مي VLAN كه طوري همان ميكند. پشتيباني VRF از پيشفرض صورت به سودار روتر داريد. نيز را (overlap) يكسان هاي آدرس از استفاده اجازه

. دهد تشكيل را اي شده تفكيك و مجزا يابي مسير جدوال ميتواند VRF با هم روتر كند تفكيك هم از و بسازد جديد هاي دامين برودكست
مسير همه VRF از استفاده بدون و فرض پيش صورت به ، دهيد مي سرويس مشتري چند به روتر اين روي از همزمان كه داريد روتر يك شما كنيد فرض
داريد نياز اينكه يا ، باشند داشته ارتباط هم با توانند مي شما هاي مشتري اين دليل همين به و شوند مي ثبت روتر اين روتينگ جدول در شما مشتريان هاي

. آيد مي كار به vrf كه جاست اين . داد نخواهد شما به را اجازه اين روتر طبيعتا كه دهيد اختصاص IP روتر اينترفيس چند به همزمان IP رنج يك از
از همچنين . دارند وجود vrf دو هر در ها ip برخي . دارند وجود vrf-red , vrf-blue هاي نام با vrf دو آن در كه بگيريد نظر در را زير سناريوي

. است شده استفاده vrf در trunking

۸۱



23.04 سودار,

جديد VRF كردن اضافه ۲ .۷

: كرد ايجاد زير دستور با را vrf بايد ابتدا vrf تنظيم براي

soodar۱

soodar۱(config)# vrf vrf-red
soodar۱(config)# vrf vrf-blue

soodar۲

soodar۲(config)# vrf vrf-red
soodar۲(config)# vrf vrf-blue

VRF در اينترفيس دادن قرار ۳ .۷

: داد قرار نظر مورد vrf در را ها اينترفيس توان مي زير شكل به

soodar۱

soodar۱(config)# interface ge۱
soodar۱(config-if )# ip vrf forwarding vrf-red
soodar۱(config-if )# ip address ۲۰۰.۱.۲۰.۱/۲۴
soodar۱(config-if )# exit

soodar۱(config)# interface ge۳
soodar۱(config-if )# ip vrf forwarding vrf-red
soodar۱(config-if )# ip address ۱۹۲.۱۶۸.۱.۱/۲۴
soodar۱(config-if )# exit

-----

soodar۱(config)# interface ge۲
soodar۱(config-if )# ip vrf forwarding vrf-blue
soodar۱(config-if )# ip address ۲۰۰.۱.۲۰.۱/۲۴
soodar۱(config-if )# exit

soodar۱(config)# interface ge۴
soodar۱(config-if )# ip vrf forwarding vrf-blue

(continues on next page)

VRF .۷ ۸۲فصل
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(continued from previous page)
soodar۱(config-if )# ip address ۱۹۲.۱۶۸.۱.۱/۲۴
soodar۱(config-if )# exit

soodar۲

soodar۲(config)# interface ge۲
soodar۲(config-if )# ip vrf forwarding vrf-blue
soodar۲(config-if )# ip address ۱۹۲.۱۶۸.۲.۱/۲۴
soodar۲(config-if )# exit

soodar۲(config)# interface ge۳
soodar۲(config-if )# ip vrf forwarding vrf-red
soodar۲(config-if )# ip address ۱۹۲.۱۶۸.۲.۱/۲۴
soodar۲(config-if )# exit

نكته
. شوند مي حذف آن هاي ip تمامي vrf در اينترفيس دادن قرار با كه شود دقت

: ايم كرده استفاده مسيريابي براي ospf از ما مثال اين در . كنيد استفاده vrf از توانيد مي زير شيوه به نيز يابي مسير هاي پروتكل از استفاده زمان در

soodar۱

soodar۱(config)# router ospf vrf vrf-red
soodar۱(config-router)# network ۲۰۰.۱.۲۰.۰/۲۴ area ۰
soodar۱(config-router)# redistribute connected
soodar۱(config-if ) # end

-----

soodar۱(config)# router ospf vrf vrf-blue
soodar۱(config-router)# network ۲۰۰.۱.۲۰.۰/۲۴ area ۰
soodar۱(config-router)# redistribute connected
soodar۱(config-if ) # end
soodar۱# write

۸۳VRF در اينترفيس دادن قرار .۳ .۷
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soodar۲

soodar۲(config)# router ospf vrf vrf-red
soodar۲(config-router)# network ۲۰۰.۱.۲۰.۰/۲۴ area ۰
soodar۲(config-router)# redistribute connected
soodar۲(config-if ) # end

-----

soodar۲(config)# router ospf vrf vrf-blue
soodar۲(config-router)# network ۲۰۰.۱.۲۰.۰/۲۴ area ۰
soodar۲(config-router)# redistribute connected
soodar۲(config-if ) # end
soodar۲# write

vrf trunking ۴ .۷

اينترفيس ۲ با روتر دو اين بايد بگيرد ارتباط soodar1 روتر با ospf طريق از بتواند اينكه براي و باشد مي vrf-blue , vrf-red داراي نيز soodar2 روتر
مشكل اين رفع براي . دارد وجود روتر دو بين (soodar2 در ge1 و soodar1 در (ge5 اينترفيس يك فقط ما سناريوي در كه باشند وصل هم به جداگانه

: دهيم قرار اي جداگانه vrf در را sub interface هر و كنيم استفاده sub interface از بايد

soodar۱

soodar۱(config)# interface ge۵.۱۰۰
soodar۱(config-if )# encapsulation dot۱q ۱۰۰
soodar۱(config-if )# ip vrf forwarding vrf-red
soodar۱(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
soodar۱(config-if )# exit

soodar۱(config)# interface ge۵.۲۰۰
soodar۱(config-if )# encapsulation dot۱q ۲۰۰
soodar۱(config-if )# ip vrf forwarding vrf-blue
soodar۱(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
soodar۱(config-if )# exit

VRF .۷ ۸۴فصل
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soodar۲

soodar۲(config)# interface ge۱.۱۰۰
soodar۲(config)# encapsulation dot۱q ۱۰۰
soodar۲(config-if )# ip vrf forwarding vrf-red
soodar۲(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
soodar۲(config-if )# exit

soodar۲(config)# interface ge۱.۲۰۰
soodar۲(config)# encapsulation dot۱q ۲۰۰
soodar۲(config-if )# ip vrf forwarding vrf-blue
soodar۲(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
soodar۲(config-if )# exit

جدول و گيرند مي ارتباط هم با دارند قرار جداگانه vrf در كدام هر كه شده ايجاد هاي sub iface طريق از soodar1 , soodar2 روتر ترتيب بدين
. دهند مي تشكيل را خود به مخصوص مسيريابي

زير دستور از استفاده با سپس . دهند تشكيل را Routing جدول ospf پروتكل از استفاده با ها روتر تا كنيم مي صبر كمي تنظيمات شدن اعمال از پس
: كنيم مي مشاهده را است شده تشكيل vrf هر ازاي به ospf پروتكل از استفاده با كه Routing جدول

soodar۱# sh ip ospf vrf vrf-red route

يا

soodar۱# sh ip fib vrf vrf-red

VRF عملكرد بررسي ۵ .۷

مسيريابي جدول هم يكي و vrf-red براي يكي و vrf-blue براي يكي باشد داشته وجود جداگانه جدول ۳ بايد ospf توسط مسيريابي جدول تشكيل پس .۱
. default

. شوند وصل server1 به نتوانند و شوند وصل server2 به n7 ,n8 هاي نود مثال براي . باشد جدا ها vrf بقيه ار vrf هر داخل هاي نود ارتباط .۲

VRF حذف ۶ .۷

شده آورده نمونه چند زير در . كنيد حذف را اند شده اضافه كه بخش هر در را vrf تنظيمات no     كلمه از استفاده با است كافي vrf تنظيمات حذف براي
: است

soodar۱(config)# no ip vrf vrf-red
-------
soodar۱(config)# interface ge۳
soodar۱(config-if )# no ip vrf forwarding vrf-red
-------
soodar۱(config)# no router ospf vrf vrf-blue

۸۵VRF عملكرد بررسي .۵ .۷
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VRF هاي log كردن فعال ۷ .۷

كنيد: فعال را vrf به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug vrf event

VRF .۷ ۸۶فصل



۸ فصل

MPLS

MPLS ۱ .۸

MPLS مفهوم با آشنايي ۱ .۱ .۸

روتر به تنها و نداريم MPLS دروني ساختار به چنداني كار مشترك عنوان به پس است، روتر ميكند كار اس ال پي ام با client سمت از كه دستگاهي تنها
شده خبر با MPLS به متصل خود ديگر هاي شبكه از ديگر؛ روش هر يا BGP كمك به و شده متصل (PE – (Provider Edge دهنده سرويس سمت

ميدهيم. عبور MPLS ابر ميان از را خود اطلاعات و
. نماييد استفاده خود هاي شبكه در آن از توانيد مي شما و كند مي پشتيباني را vpls تونل همچنين و mpls پروتكل سودار روتر فعلي نسخه در

سودار در MPLS اندازي راه آموزش

اين در ما . ( ospf تنظيم نحوه ). است شده تنظيم سناريو اين در قبل از ospf پروتكل كنيم مي فرض . بگيريد نظر در را زير سناريوي mpls تست براي
: دهيم مي شرح نمونه براي روتر ۳ اين در را mpls پروتكل تنظيم نحوه فقط بخش

۸۷
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(اختياري) ldp router-id ۲ .۱ .۸

ها اينترفيس در mpls كردن فعال ۳ .۱ .۸

loopback0 اينترفيس . دهيد اختصاص ip آن به و باشيد داشته loopback اينترفيس يك بايد حتما ابتدا در loopback اينترفيس به ip اختصاص .1
: دهيد اختصاص آن به دلخواه ip يك است لازم فقط و است شده ايجاد سودار در فرض پيش صورت به است loopback اينترفيس يك كه

soodar(config)# int loopback۰
soodar(config-if )# ip address ۲۲۲.۱.۱.۱/۳۲

: كنيم مي فعال نظر مورد اينترفيس در را mpls زير شكل به اينترفيس در mpls كردن فعال .2

soodar(config)# int ge۰
soodar(config-if )# mpls ip

(اختياري) ldp تنظيمات ۴ .۱ .۸

كنيد تنظيم را خود دلخواه ldp router-id دستورات با توانيد مي router-id تنظيم

soodar(config)#
soodar(config)# mpls ldp
soodar(config-ldp)# router-id ۲۲۲.۱.۱.۱

اينترفيس ديگر IP يزرگترين از Loopback اينترفيس نبود صورت در و loopback اينترفيس IP بزرگترين از فرض پيش طور به ديسكاوري تنظيمات
هاي روتر كنيد (دقت كنيد تنظيم آن براي را خود دلخواه ip توانيد مي باشيد مايل اگر اما شود مي استفاده discovery transport-address براي ها

باشند) داشته route آدرس اين به بايد حتما LDP ارتباط برقراري براي همسايه

soodar(config-ldp)# address-family ipv۴
soodar(config-ldp-af)# discovery transport-address ۵.۱۰.۲.۱۱۱

: كنيم مي اعمال ها روتر در را mpls بالا توضيحات به توجه با حال
loopback0 اينترفيس به ip اختصاص .1

soodar۱(config)# interface loopback۰
soodar۱(config-if )# ip address ۲۲۲.۱.۱.۱/۳۲

: مي كنيم فعال در ge0 , ge1 هاي اينترفيس در را Mpls ها اينترفيس در mpls كردن فعال .2

soodar۱(config)# int ge۰
soodar۱(config-if )# mpls ip

LDP پروتكل تنظيمات .3
: router-id تنظيم

soodar۱(config)#
soodar۱(config)# mpls ldp
soodar۱(config-ldp)# router-id ۲۲۲.۱.۱.۱

: ديسكاوري تنظيمات

MPLS .۸ ۸۸فصل
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soodar۱(config-ldp)# address-family ipv۴
soodar۱(config-ldp-af)#
soodar۱(config-ldp-af)# discovery transport-address ۲۲۲.۱.۱.۱
soodar۱(config-ldp-af)# interface ge۰
soodar۱(config-ldp-af-if )#
soodar۱(config-ldp-af-if )# exit
soodar۱(config-ldp-af)# interface ge۱
soodar۱(config-ldp-af) # end
soodar۱# write

بدليل بخش هر به مربوط توضيحات اما ايم آورده ادامه در نيز را soodar3 , soodar2 تنظيمات . كنيم مي عمل شكل همين به نيز ديگر روتر دو براي
: است شده حذف بودن تكراري

soodar۲

soodar۲(config)# interface loopback۰
soodar۲(config-if )# ip address ۲۲۲.۲.۲.۲/۳۲

soodar۲(config)# int ge۰
soodar۲(config-if )# mpls ip
soodar۲(config-if )# q
soodar۲(config)# int ge۱
soodar۲(config-if )# mpls ip

soodar۲(config)#
soodar۲(config)# mpls ldp
soodar۲(config-ldp)# router-id ۲۲۲.۲.۲.۲

soodar۲(config-ldp)# address-family ipv۴
soodar۲(config-ldp-af)#
soodar۲(config-ldp-af)# discovery transport-address ۲۲۲.۲.۲.۲
soodar۲(config-ldp-af)# interface ge۰
soodar۲#(config-ldp-af-if)# exit
soodar۲(config-ldp-af)# interface ge۱
soodar۲(config-ldp-af) # end
soodar۲# write

soodar۳

soodar۳(config)# interface loopback۰
soodar۳(config-if )# ip address ۲۲۲.۳.۳.۳/۳۲

soodar۳(config)# int ge۰
soodar۳(config-if )# mpls ip

soodar۳(config)#
soodar۳(config)# mpls ldp
soodar۳(config-ldp)# router-id ۲۲۲.۳.۳.۳

۸۹MPLS .۱ .۸
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soodar۳(config-ldp)# address-family ipv۴
soodar۳(config-ldp-af)#
soodar۳(config-ldp-af)# discovery transport-address ۲۲۲.۳.۳.۳
soodar۳(config-ldp-af)# interface ge۰
soodar۳#(config-ldp-af-if)# exit
soodar۳(config-ldp-af)# interface ge۱
soodar۳(config-ldp-af) # end
soodar۳# write

MPLS جدول مشاهده ۵ .۱ .۸

: مي كنيم مشاهده را ها روتر mpls هاي همسايه و mpls جدول زير دستورات از استفاده با

soodar۱# sh mpls ldp neighbor
AF ID State Remote Address Uptime
ipv۴ ۲۲۲.۲.۲.۲ OPERATIONAL ۲۲۲.۲.۲.۲ ۰۰:۰۳:۲۶

soodar۱# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null ۱۶ no
ipv۴ ۲.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۶ imp-null yes
ipv۴ ۳.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۹ ۱۹ yes
ipv۴ ۱۱۱.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null imp-null no
ipv۴ ۲۰۰.۱.۲.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null imp-null no
ipv۴ ۲۰۰.۱.۳.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null ۱۷ no
ipv۴ ۲۰۰.۲.۳.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۷ imp-null yes
ipv۴ ۲۲۲.۱.۱.۱/۳۲ ۲۲۲.۲.۲.۲ imp-null ۱۸ no
ipv۴ ۲۲۲.۲.۲.۲/۳۲ ۲۲۲.۲.۲.۲ ۱۸ imp-null yes
ipv۴ ۲۲۲.۳.۳.۳/۳۲ ۲۲۲.۲.۲.۲ ۲۰ ۲۰ yes

MPLS عملكرد بررسي ۶ .۱ .۸

توانيد مي ( span پورت از استفاده با ) ها روتر بين عبور حال در اي بسته كردن چك با . كنيد تست را ها روتر هاي شبكه بين ارتباط كردن ping با حال
. كنيد حاصل اطمينان ها بسته روي mpls پروتكل شدن اعمال از و كنيد مشاهده را ها بسته label

mpls كردن فعال غير ۷ .۱ .۸

در كلا را ldp پروتكل توانيد مي همچنين . كنيد فعال غير ايد كرده فعال كه هايي اينترفيس در را mpls است كافي روتر در mpls كردن فعال غير براي
. كنيد فعال غير روتر
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اينترفيس در mpls كردن فعال غير ۸ .۱ .۸

: كنيد وارد را زير دستور بايد اينترفيس در mpls كردن فعال غير براي

soodar۳(config)# int ge۰
soodar۳(config-if )# no mpls ip

ldp كردن فعال غير ۹ .۱ .۸

ديگر با اينترفيس آن روي ديگر ldp ها اينترفيس در mpls كردن فعال غير با شود مي تنظيم ldp پروتكل خودكار طور به روتر در mpls كردن فعال از پس
كنيد استفاده زير دستور از بايد كنيد حذف نيز را ldp تنظيمات ، ها اينترفيس همه در mpls كردن فعال غير از بعد مايليد اگر . كند نمي صحبت ها روتر

باشد). شده فعال غير ها اينترفيس همه در mpls كه كنيد استفاده زماني را دستور اين شود (دقت

soodar۳(config)# no mpls ldp

IPv6 در MPLS ۱۰ .۱ .۸

: مثال براي كنيد استفاده ipv6 از بايد ip عبارت جاي به كه تفاوت اين با باشد مي IPv4 همانند IPv6 در mpls تنظيمات

soodar۳(config)# int ge۰
soodar۳(config-if )# mpls ipv۶
--------
soodar۳(config-ldp)# address-family ipv۶
soodar۳(config-ldp-af)#
soodar۳(config-ldp-af)# discovery transport-address ۲۲۲.۳.۳.۳
-------
soodar۳(config)# int ge۰
soodar۳(config-if )# no mpls ipv۶

نكته
تا باشد داشته وجود مقصد و مبدا بين hop ۲ حداقل بايد بنابراين . هستند implicit-null و خورند نمي label باشند داشته hop يك كه هايي مسير

. شود زده label

l3vpn-MPLS ۲ .۸

سودار در l3vpn-MPLS اندازي راه آموزش ۱ .۲ .۸

سناريو توضيح
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customer هر . كنند مي استفاده ospf از خود شبكه در نيز ها customer و كند مي استفاده mpls از خود شبكه core در provider زير سناريوي در
customer هر براي خود PE هاي روتر در provider . كند برقرار را خود (شعب) شبكه بين ارتباط provider شبكه mpls بستر از استفاده با خواهد مي
MP-BGP از استفاده با آن از پس . دهد مي قرار customer به مخصوص vrf در را customer هر به مربوط اينترفيس و گيرد مي نظر در vrf يك
تفسير core شبكه در ها تگ اين كه باشد مي مشخص tag داراي customer هر هاي بسته vpn اين در . كند مي برقرار ها PE همه بين vpn ارتباط
چند ترتيب بدين . شوند مي forward نظر مورد customer سمت به ها بسته ، tag به توجه با PE در شود مي ارسال PE سمت به فقط و شود نمي

. نمايد استفاده provider شبكه از ها customer ديگر با ارتباط بدون و جداگانه بصورت تواند مي customer

كنيد مي مشاهده را ها روتر همه تنظيمات ادامه در

(Provider Core): شبكه دهنده سرويس در MPLS بر مبتني هسته هاي روتر تنظيمات

P۱

hostname P۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
service password-encryption
no banner motd
!
no ntp
!

!
interface erspan۰
no ip address

!
interface ge۰
mpls ip
no shutdown

(continues on next page)
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(continued from previous page)
ip address ۲۰.۰.۱۲.۱/۲۴

exit
!
interface ge۱
mpls ip
no shutdown
ip address ۱۰.۰.۱۲.۱/۲۴

exit
!
interface ge۲
mpls ip
no shutdown
ip address ۳۰.۰.۱۲.۱/۲۴

exit
!
interface gre۰
no ip address

!
interface gretap۰
no ip address

!
interface lo
no ip address

!
interface tunl۰
no ip address

!
interface loopback۰
no shutdown
ip address ۳.۳.۳.۳/۳۲

exit
!
router ospf
ospf router-id ۳.۳.۳.۳
redistribute connected
redistribute static
network ۳.۳.۳.۳/۳۲ area ۰
network ۱۰.۰.۱۲.۰/۲۴ area ۰
network ۲۰.۰.۱۲.۰/۲۴ area ۰
network ۳۰.۰.۱۲.۰/۲۴ area ۰

exit
!
mpls ldp
!
address-family ipv۴
discovery transport-address ۳.۳.۳.۳
label local advertise explicit-null
!
interface ge۰
exit
!
interface ge۱
exit
!
interface ge۲
exit
!

(continues on next page)
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(continued from previous page)
exit-address-family
!

exit
!
end

P۲

hostname P۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
service password-encryption
no banner motd
!
no ntp
!

!
interface erspan۰
no ip address

!
interface ge۰
mpls ip
no shutdown
ip address ۱۰.۰.۱۲.۲/۲۴

exit
!
interface ge۱
mpls ip
no shutdown
ip address ۱۰.۰.۲۳.۲/۲۴

exit
!
interface ge۲
mpls ip
ip address ۳۰.۰.۱۲.۲/۲۴

exit
!
interface gre۰
no ip address

!
interface gretap۰
no ip address

!
interface lo
no ip address

!
interface tunl۰
no ip address

!
interface loopback۰

(continues on next page)
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(continued from previous page)
no shutdown
ip address ۶.۶.۶.۶/۳۲

exit
!
router ospf
ospf router-id ۶.۶.۶.۶
redistribute connected
redistribute static
network ۶.۶.۶.۶/۳۲ area ۰
network ۱۰.۰.۱۲.۰/۲۴ area ۰
network ۱۰.۰.۲۳.۰/۲۴ area ۰
network ۳۰.۰.۱۲.۰/۲۴ area ۰

exit
!
mpls ldp
!
address-family ipv۴
discovery transport-address ۶.۶.۶.۶
label local advertise explicit-null
!
interface ge۰
exit
!
interface ge۱
exit
!
interface ge۲
exit
!

exit-address-family
!

exit
!
end

P۳

hostname P۳
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
service password-encryption
no banner motd
!
no ntp
!

!
interface erspan۰
no ip address

!
(continues on next page)
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(continued from previous page)
interface ge۰
mpls ip
no shutdown
ip address ۴۰.۰.۱۲.۳/۲۴

exit
!
interface ge۱
mpls ip
no shutdown
ip address ۱۰.۰.۲۳.۳/۲۴

exit
!
interface ge۲
no ip address

!
interface gre۰
no ip address

!
interface gretap۰
no ip address

!
interface lo
no ip address

!
interface tunl۰
no ip address

!
interface loopback۰
no shutdown
ip address ۷.۷.۷.۷/۳۲

exit
!
router ospf
ospf router-id ۷.۷.۷.۷
redistribute connected
redistribute static
network ۷.۷.۷.۷/۳۲ area ۰
network ۱۰.۰.۲۳.۰/۲۴ area ۰
network ۴۰.۰.۱۲.۰/۲۴ area ۰

exit
!
mpls ldp
!
address-family ipv۴
discovery transport-address ۷.۷.۷.۷
label local advertise explicit-null
!
interface ge۰
exit
!
interface ge۱
exit
!

exit-address-family
!

exit
!

(continues on next page)
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(continued from previous page)
end

: (PE يا (provider edge شبكه دهنده سرويس در لبه هاي روتر تنظيمات

PE۱

hostname PE۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!

!
vrf customer۱
!
vrf customer۲
!
interface customer۱ vrf customer۱
no shutdown

!
interface customer۲ vrf customer۲
no shutdown

!
interface loopback۱۰
no shutdown
ip address ۱.۱.۱.۱/۳۲

!
interface ge۰ vrf customer۱
ip vrf forwarding customer۱
no shutdown
ip address ۱۰.۰.۱.۱/۲۴

!
interface ge۱ vrf customer۲
ip vrf forwarding customer۲
no shutdown
ip address ۱۰.۰.۲.۱/۲۴

!
interface ge۲
mpls ip
no shutdown
ip address ۲۰.۰.۱۲.۳/۲۴

!
router bgp ۶۵۰۰۰
no bgp default ipv۴-unicast
neighbor ۴.۴.۴.۴ remote-as ۶۵۰۰۰
neighbor ۴.۴.۴.۴ update-source loopback۱۰
!
address-family ipv۴ vpn
neighbor ۴.۴.۴.۴ activate

(continues on next page)
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(continued from previous page)
exit-address-family

!
router bgp ۶۵۰۰۰ vrf customer۱
!
address-family ipv۴ unicast
redistribute connected
redistribute static
label vpn export auto
redistribute ospf
rd vpn export ۶۵۰۰۰:۱۰۰
rt vpn both ۶۵۰۰۰:۱۰۰
export vpn
import vpn

exit-address-family
!
router bgp ۶۵۰۰۰ vrf customer۲
!
address-family ipv۴ unicast
redistribute connected
redistribute static
redistribute ospf
label vpn export auto
rd vpn export ۶۵۰۰۰:۲۰۰
rt vpn both ۶۵۰۰۰:۲۰۰
export vpn
import vpn

exit-address-family
!
router ospf
ospf router-id ۱.۱.۱.۱
redistribute connected
redistribute static
network ۱.۱.۱.۱/۳۲ area ۰
network ۲۰.۰.۱۲.۰/۲۴ area ۰

exit
!
router ospf vrf customer۱
ospf router-id ۱.۱.۱.۱
redistribute bgp
network ۱۰.۰.۱.۱/۲۴ area ۰

exit
!
router ospf vrf customer۲
ospf router-id ۱.۱.۱.۱
redistribute bgp
network ۱۰.۰.۲.۱/۲۴ area ۰

exit
!
mpls ldp
!
address-family ipv۴
discovery transport-address ۱.۱.۱.۱
label local advertise explicit-null
!
interface ge۲
!

exit-address-family
(continues on next page)

MPLS .۸ ۹۸فصل



23.04 سودار,

(continued from previous page)
!

!
line vty
!

PE۲

hostname PE۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!

!
vrf customer۱
!
vrf customer۲
!
interface customer۱ vrf customer۱
no shutdown

!
interface customer۲ vrf customer۲
no shutdown

!
interface loopback۱۰
no shutdown
ip address ۴.۴.۴.۴/۳۲

!
interface ge۱ vrf customer۱
ip vrf forwarding customer۱
no shutdown
ip address ۱۰.۱.۱.۱/۲۴

!
interface ge۲ vrf customer۲
ip vrf forwarding customer۲
no shutdown
ip address ۱۰.۱.۲.۱/۲۴

!
interface ge۰
mpls ip
no shutdown
ip address ۴۰.۰.۱۲.۴/۲۴

!
router bgp ۶۵۰۰۰
no bgp default ipv۴-unicast
neighbor ۱.۱.۱.۱ remote-as ۶۵۰۰۰
neighbor ۱.۱.۱.۱ update-source loopback۱۰
!
address-family ipv۴ vpn

(continues on next page)
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(continued from previous page)
neighbor ۱.۱.۱.۱ activate

exit-address-family
!
router bgp ۶۵۰۰۰ vrf customer۱
!
address-family ipv۴ unicast
redistribute connected
redistribute static
redistribute ospf
label vpn export auto
rd vpn export ۶۵۰۰۰:۱۰۰
rt vpn both ۶۵۰۰۰:۱۰۰
export vpn
import vpn

exit-address-family
!
router bgp ۶۵۰۰۰ vrf customer۲
!
address-family ipv۴ unicast
redistribute connected
redistribute static
redistribute ospf
label vpn export auto
rd vpn export ۶۵۰۰۰:۲۰۰
rt vpn both ۶۵۰۰۰:۲۰۰
export vpn
import vpn

exit-address-family
!
router ospf
ospf router-id ۴.۴.۴.۴
redistribute connected
redistribute static
network ۴.۴.۴.۴/۳۲ area ۰
network ۴۰.۰.۱۲.۰/۲۴ area ۰

exit
!
router ospf vrf customer۱
ospf router-id ۴.۴.۴.۴
redistribute bgp
network ۱۰.۱.۱.۱/۲۴ area ۰

exit
!
router ospf vrf customer۲
ospf router-id ۴.۴.۴.۴
redistribute bgp
network ۱۰.۱.۲.۱/۲۴ area ۰

exit
!
mpls ldp
!
address-family ipv۴
discovery transport-address ۴.۴.۴.۴
label local advertise explicit-null
!
interface ge۰
!

(continues on next page)
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(continued from previous page)
exit-address-family
!

!
line vty
!

: Customer لبه هاي روتر تنظيمات

C۱E۱

hostname C۱E۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!

!
interface loopback۰
no shutdown
ip address ۸.۸.۸.۸/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۰.۱.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۰.۰.۸.۱/۲۴

!
router ospf
ospf router-id ۸.۸.۸.۸
redistribute connected
redistribute static
network ۸.۸.۸.۸/۳۲ area ۰
network ۱۰.۰.۱.۲/۲۴ area ۰
network ۱۰.۰.۸.۱/۲۴ area ۰

exit
!
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C۱E۲

hostname C۱E۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!

!
interface loopback۰
no shutdown
ip address ۱۰.۱۰.۱۰.۱۰/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۱.۱.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۰.۰.۱۰.۱/۲۴

!
router ospf
ospf router-id ۱۰.۱۰.۱۰.۱۰
redistribute connected
redistribute static
network ۱۰.۱۰.۱۰.۱۰/۳۲ area ۰
network ۱۰.۱.۱.۲/۲۴ area ۰
network ۱۰.۰.۱۰.۱/۲۴ area ۰

exit
!

C۲E۱

hostname C۲E۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!

!
interface loopback۰
no shutdown
ip address ۹.۹.۹.۹/۳۲

!
interface ge۰
no shutdown

(continues on next page)
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(continued from previous page)
ip address ۱۰.۰.۲.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۰.۰.۹.۱/۲۴

!
router ospf
ospf router-id ۹.۹.۹.۹
redistribute connected
redistribute static
network ۹.۹.۹.۹/۳۲ area ۰
network ۱۰.۰.۲.۲/۲۴ area ۰
network ۱۰.۰.۹.۱/۲۴ area ۰

exit
!

C۲E۲

hostname C۲E۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
interface loopback۰
no shutdown
ip address ۱۱.۱۱.۱۱.۱۱/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۱.۲.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۰.۰.۱۱.۱/۲۴

!
router ospf
ospf router-id ۱۱.۱۱.۱۱.۱۱
redistribute connected
redistribute static
network ۱۱.۱۱.۱۱.۱۱/۳۲ area ۰
network ۱۰.۱.۲.۲/۲۴ area ۰
network ۱۰.۰.۱۱.۱/۲۴ area ۰

exit
!

:Customer شبكه داخلي هاي روتر تنظيمات
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C۱۱

hostname C۱۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
!
!
interface loopback۰
no shutdown
ip address ۱۲.۱۲.۱۲.۱۲/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۰.۸.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۱۱.۱/۲۴

!
router ospf
ospf router-id ۱۲.۱۲.۱۲.۱۲
redistribute connected
redistribute static
network ۱۲.۱۲.۱۲.۱۲/۳۲ area ۰
network ۱۰.۰.۸.۲/۲۴ area ۰

exit
!

C۱۲

hostname C۱۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
interface loopback۰
no shutdown
ip address ۱۴.۱۴.۱۴.۱۴/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۰.۱۰.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۱۲.۱/۲۴

(continues on next page)
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!
router ospf
ospf router-id ۱۴.۱۴.۱۴.۱۴
redistribute connected
redistribute static
network ۱۴.۱۴.۱۴.۱۴/۳۲ area ۰
network ۱۰.۰.۱۰.۲/۲۴ area ۰

exit
!

C۲۱

hostname C۲۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
interface loopback۰
no shutdown
ip address ۱۳.۱۳.۱۳.۱۳/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۰.۹.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۲۱.۱/۲۴

!
router ospf
ospf router-id ۱۳.۱۳.۱۳.۱۳
redistribute connected
redistribute static
network ۱۳.۱۳.۱۳.۱۳/۳۲ area ۰
network ۱۰.۰.۹.۲/۲۴ area ۰

exit
!

C۲۲

hostname C۲۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!

(continues on next page)
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interface loopback۰
no shutdown
ip address ۱۵.۱۵.۱۵.۱۵/۳۲

!
interface ge۰
no shutdown
ip address ۱۰.۰.۱۱.۲/۲۴

!
interface ge۱
no shutdown
ip address ۱۹۲.۱۶۸.۲۲.۱/۲۴

!
router ospf
ospf router-id ۱۵.۱۵.۱۵.۱۵
redistribute connected
redistribute static
network ۱۵.۱۵.۱۵.۱۵/۳۲ area ۰
network ۱۰.۰.۱۱.۲/۲۴ area ۰

exit
!

MPLS .۸ ۱۰۶فصل



23.04 سودار,

bgp vpn و MPLS جدول مشاهده

: مي كنيم مشاهده را ها روتر mpls هاي همسايه و mpls جدول زير دستورات از استفاده با

PE۱

PE۱# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۱/۳۲ ۳.۳.۳.۳ exp-null ۲۱ no
ipv۴ ۳.۳.۳.۳/۳۲ ۳.۳.۳.۳ ۶۶ exp-null yes
ipv۴ ۴.۴.۴.۴/۳۲ ۳.۳.۳.۳ ۶۷ ۱۶ yes
ipv۴ ۶.۶.۶.۶/۳۲ ۳.۳.۳.۳ ۶۸ ۱۷ yes
ipv۴ ۷.۷.۷.۷/۳۲ ۳.۳.۳.۳ ۶۹ ۱۸ yes
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۷۰ exp-null yes
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۳.۳.۳.۳ ۷۱ ۱۹ yes
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ exp-null exp-null no
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۷۲ exp-null yes
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۷۳ ۲۰ yes

PE۱#

PE۱# sh ip bgp ipv۴ vpn
BGP table version is ۱۱, local router ID is ۱.۱.۱.۱, vrf id ۰
Default local pref ۱۰۰, local AS ۶۵۰۰۰
Status codes: s suppressed, d damped, h history, * valid, > best, = multipath,

i internal, r RIB-failure, S Stale, R Removed
Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self
Origin codes: i - IGP, e - EGP, ? - incomplete
RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: ۶۵۰۰۰:۱۰۰
*> ۸.۸.۸.۸/۳۲ ۱۰.۰.۱.۲@۶< ۱۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*> ۱۰.۰.۱.۰/۲۴ ۰.۰.۰.۰@۶< ۰ ۳۲۷۶۸ ?

UN=۰.۰.۰.۰ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*> ۱۰.۰.۸.۰/۲۴ ۱۰.۰.۱.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*>i۱۰.۰.۱۰.۰/۲۴ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*>i۱۰.۱.۱.۰/۲۴ ۴.۴.۴.۴ ۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*>i۱۰.۱۰.۱۰.۱۰/۳۲ ۴.۴.۴.۴ ۱۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*> ۱۲.۱۲.۱۲.۱۲/۳۲ ۱۰.۰.۱.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*>i۱۴.۱۴.۱۴.۱۴/۳۲ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*> ۱۹۲.۱۶۸.۱۱.۰/۲۴ ۱۰.۰.۱.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*>i۱۹۲.۱۶۸.۱۲.۰/۲۴ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
Route Distinguisher: ۶۵۰۰۰:۲۰۰

(continues on next page)
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*> ۹.۹.۹.۹/۳۲ ۱۰.۰.۲.۲@۷< ۱۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*> ۱۰.۰.۲.۰/۲۴ ۰.۰.۰.۰@۷< ۰ ۳۲۷۶۸ ?

UN=۰.۰.۰.۰ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*> ۱۰.۰.۹.۰/۲۴ ۱۰.۰.۲.۲@۷< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*>i۱۰.۰.۱۱.۰/۲۴ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*>i۱۰.۱.۲.۰/۲۴ ۴.۴.۴.۴ ۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*>i۱۱.۱۱.۱۱.۱۱/۳۲ ۴.۴.۴.۴ ۱۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*> ۱۳.۱۳.۱۳.۱۳/۳۲ ۱۰.۰.۲.۲@۷< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*>i۱۵.۱۵.۱۵.۱۵/۳۲ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*> ۱۹۲.۱۶۸.۲۱.۰/۲۴ ۱۰.۰.۲.۲@۷< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۰.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*>i۱۹۲.۱۶۸.۲۲.۰/۲۴ ۴.۴.۴.۴ ۲۰ ۱۰۰ ۰ ?

UN=۴.۴.۴.۴ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰

Displayed ۲۰ routes and ۲۰ total paths

PE۲

PE۲# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۱/۳۲ ۷.۷.۷.۷ ۷۳ ۲۲ yes
ipv۴ ۳.۳.۳.۳/۳۲ ۷.۷.۷.۷ ۶۸ ۱۷ yes
ipv۴ ۴.۴.۴.۴/۳۲ ۷.۷.۷.۷ exp-null ۱۶ no
ipv۴ ۶.۶.۶.۶/۳۲ ۷.۷.۷.۷ ۶۹ ۱۸ yes
ipv۴ ۷.۷.۷.۷/۳۲ ۷.۷.۷.۷ ۶۶ exp-null yes
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۷۰ ۱۹ yes
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۷.۷.۷.۷ ۶۷ exp-null yes
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۷۱ ۲۰ yes
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۷۲ ۲۱ yes
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ exp-null exp-null no

PE۲# sh ip bgp ipv۴ vpn
BGP table version is ۱۱, local router ID is ۴.۴.۴.۴, vrf id ۰
Default local pref ۱۰۰, local AS ۶۵۰۰۰
Status codes: s suppressed, d damped, h history, * valid, > best, = multipath,

i internal, r RIB-failure, S Stale, R Removed
Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self
Origin codes: i - IGP, e - EGP, ? - incomplete
RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: ۶۵۰۰۰:۱۰۰
*>i۸.۸.۸.۸/۳۲ ۱.۱.۱.۱ ۱۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
(continues on next page)
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*>i۱۰.۰.۱.۰/۲۴ ۱.۱.۱.۱ ۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*>i۱۰.۰.۸.۰/۲۴ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*> ۱۰.۰.۱۰.۰/۲۴ ۱۰.۱.۱.۲@۵< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*> ۱۰.۱.۱.۰/۲۴ ۰.۰.۰.۰@۵< ۰ ۳۲۷۶۸ ?

UN=۰.۰.۰.۰ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*> ۱۰.۱۰.۱۰.۱۰/۳۲ ۱۰.۱.۱.۲@۵< ۱۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*>i۱۲.۱۲.۱۲.۱۲/۳۲ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*> ۱۴.۱۴.۱۴.۱۴/۳۲ ۱۰.۱.۱.۲@۵< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
*>i۱۹۲.۱۶۸.۱۱.۰/۲۴ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۰
*> ۱۹۲.۱۶۸.۱۲.۰/۲۴ ۱۰.۱.۱.۲@۵< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۱.۲ EC{۶۵۰۰۰:۱۰۰} label=۱۶ type=bgp, subtype=۵
Route Distinguisher: ۶۵۰۰۰:۲۰۰
*>i۹.۹.۹.۹/۳۲ ۱.۱.۱.۱ ۱۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*>i۱۰.۰.۲.۰/۲۴ ۱.۱.۱.۱ ۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*>i۱۰.۰.۹.۰/۲۴ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*> ۱۰.۰.۱۱.۰/۲۴ ۱۰.۱.۲.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*> ۱۰.۱.۲.۰/۲۴ ۰.۰.۰.۰@۶< ۰ ۳۲۷۶۸ ?

UN=۰.۰.۰.۰ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*> ۱۱.۱۱.۱۱.۱۱/۳۲ ۱۰.۱.۲.۲@۶< ۱۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*>i۱۳.۱۳.۱۳.۱۳/۳۲ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*> ۱۵.۱۵.۱۵.۱۵/۳۲ ۱۰.۱.۲.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵
*>i۱۹۲.۱۶۸.۲۱.۰/۲۴ ۱.۱.۱.۱ ۲۰ ۱۰۰ ۰ ?

UN=۱.۱.۱.۱ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۰
*> ۱۹۲.۱۶۸.۲۲.۰/۲۴ ۱۰.۱.۲.۲@۶< ۲۰ ۳۲۷۶۸ ?

UN=۱۰.۱.۲.۲ EC{۶۵۰۰۰:۲۰۰} label=۱۷ type=bgp, subtype=۵

Displayed ۲۰ routes and ۲۰ total paths
PE۲#

P۱

P۱# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۱/۳۲ ۱.۱.۱.۱ ۲۱ exp-null yes
ipv۴ ۱.۱.۱.۱/۳۲ ۶.۶.۶.۶ ۲۱ ۲۲ no
ipv۴ ۳.۳.۳.۳/۳۲ ۱.۱.۱.۱ exp-null ۶۶ no
ipv۴ ۳.۳.۳.۳/۳۲ ۶.۶.۶.۶ exp-null ۱۶ no
ipv۴ ۴.۴.۴.۴/۳۲ ۱.۱.۱.۱ ۱۶ ۶۷ no

(continues on next page)
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ipv۴ ۴.۴.۴.۴/۳۲ ۶.۶.۶.۶ ۱۶ ۱۷ yes
ipv۴ ۶.۶.۶.۶/۳۲ ۱.۱.۱.۱ ۱۷ ۶۸ no
ipv۴ ۶.۶.۶.۶/۳۲ ۶.۶.۶.۶ ۱۷ exp-null yes
ipv۴ ۷.۷.۷.۷/۳۲ ۱.۱.۱.۱ ۱۸ ۶۹ no
ipv۴ ۷.۷.۷.۷/۳۲ ۶.۶.۶.۶ ۱۸ ۱۸ yes
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۱.۱.۱.۱ exp-null ۷۰ no
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ exp-null exp-null no
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۱.۱.۱.۱ ۱۹ ۷۱ no
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۶.۶.۶.۶ ۱۹ exp-null yes
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۱.۱.۱.۱ exp-null exp-null no
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ exp-null ۱۹ no
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۱.۱.۱.۱ exp-null ۷۲ no
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ exp-null ۲۰ no
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۱.۱.۱.۱ ۲۰ ۷۳ no
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ ۲۰ ۲۱ yes

P۲

P۲# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۱/۳۲ ۳.۳.۳.۳ ۲۲ ۲۱ yes
ipv۴ ۱.۱.۱.۱/۳۲ ۷.۷.۷.۷ ۲۲ ۲۲ no
ipv۴ ۳.۳.۳.۳/۳۲ ۳.۳.۳.۳ ۱۶ exp-null yes
ipv۴ ۳.۳.۳.۳/۳۲ ۷.۷.۷.۷ ۱۶ ۱۷ no
ipv۴ ۴.۴.۴.۴/۳۲ ۳.۳.۳.۳ ۱۷ ۱۶ no
ipv۴ ۴.۴.۴.۴/۳۲ ۷.۷.۷.۷ ۱۷ ۱۶ yes
ipv۴ ۶.۶.۶.۶/۳۲ ۳.۳.۳.۳ exp-null ۱۷ no
ipv۴ ۶.۶.۶.۶/۳۲ ۷.۷.۷.۷ exp-null ۱۸ no
ipv۴ ۷.۷.۷.۷/۳۲ ۳.۳.۳.۳ ۱۸ ۱۸ no
ipv۴ ۷.۷.۷.۷/۳۲ ۷.۷.۷.۷ ۱۸ exp-null yes
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ exp-null exp-null no
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ exp-null ۱۹ no
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۳.۳.۳.۳ exp-null ۱۹ no
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۷.۷.۷.۷ exp-null exp-null no
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۱۹ exp-null yes
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۱۹ ۲۰ no
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۲۰ exp-null yes
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۲۰ ۲۱ no
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۳.۳.۳.۳ ۲۱ ۲۰ no
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۷.۷.۷.۷ ۲۱ exp-null yes

P۲#
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P۳

P۳# sh mpls ldp binding
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۱/۳۲ ۴.۴.۴.۴ ۲۲ ۷۳ no
ipv۴ ۱.۱.۱.۱/۳۲ ۶.۶.۶.۶ ۲۲ ۲۲ yes
ipv۴ ۳.۳.۳.۳/۳۲ ۴.۴.۴.۴ ۱۷ ۶۸ no
ipv۴ ۳.۳.۳.۳/۳۲ ۶.۶.۶.۶ ۱۷ ۱۶ yes
ipv۴ ۴.۴.۴.۴/۳۲ ۴.۴.۴.۴ ۱۶ exp-null yes
ipv۴ ۴.۴.۴.۴/۳۲ ۶.۶.۶.۶ ۱۶ ۱۷ no
ipv۴ ۶.۶.۶.۶/۳۲ ۴.۴.۴.۴ ۱۸ ۶۹ no
ipv۴ ۶.۶.۶.۶/۳۲ ۶.۶.۶.۶ ۱۸ exp-null yes
ipv۴ ۷.۷.۷.۷/۳۲ ۴.۴.۴.۴ exp-null ۶۶ no
ipv۴ ۷.۷.۷.۷/۳۲ ۶.۶.۶.۶ exp-null ۱۸ no
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۴.۴.۴.۴ ۱۹ ۷۰ no
ipv۴ ۱۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ ۱۹ exp-null yes
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۴.۴.۴.۴ exp-null ۶۷ no
ipv۴ ۱۰.۰.۲۳.۰/۲۴ ۶.۶.۶.۶ exp-null exp-null no
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۴.۴.۴.۴ ۲۰ ۷۱ no
ipv۴ ۲۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ ۲۰ ۱۹ yes
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۴.۴.۴.۴ ۲۱ ۷۲ no
ipv۴ ۳۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ ۲۱ ۲۰ yes
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۴.۴.۴.۴ exp-null exp-null no
ipv۴ ۴۰.۰.۱۲.۰/۲۴ ۶.۶.۶.۶ exp-null ۲۱ no

P۳#

مسيريابي جدول مشاهده

C۱E۱

C۱E۱# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF default:
C>* ۸.۸.۸.۸/۳۲ is directly connected, loopback۰, ۰۰:۴۳:۰۷
C>* ۱۰.۰.۱.۰/۲۴ is directly connected, ge۰, ۰۰:۴۳:۱۰
C>* ۱۰.۰.۸.۰/۲۴ is directly connected, ge۱, ۰۰:۴۳:۱۰
O>* ۱۰.۰.۱۰.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱.۱, ge۰, weight ۱, ۰۰:۴۲:۰۸
O>* ۱۰.۱.۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱.۱, ge۰, weight ۱, ۰۰:۴۲:۰۸
O>* ۱۰.۱۰.۱۰.۱۰/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۱.۱, ge۰, weight ۱, ۰۰:۴۲:۰۸
O>* ۱۲.۱۲.۱۲.۱۲/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۸.۲, ge۱, weight ۱, ۰۰:۴۲:۱۸
O>* ۱۴.۱۴.۱۴.۱۴/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۱.۱, ge۰, weight ۱, ۰۰:۴۲:۰۸
O>* ۱۹۲.۱۶۸.۱۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۸.۲, ge۱, weight ۱, ۰۰:۴۲:۱۷
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(continued from previous page)
O>* ۱۹۲.۱۶۸.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱.۱, ge۰, weight ۱, ۰۰:۴۲:۰۸
C۱E۱#

C۱E۲

C۱E۲# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF default:
O>* ۸.۸.۸.۸/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۱.۱, ge۰, weight ۱, ۰۰:۴۹:۰۶
O>* ۱۰.۰.۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۱.۱, ge۰, weight ۱, ۰۰:۴۹:۰۶
O>* ۱۰.۰.۸.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۱.۱, ge۰, weight ۱, ۰۰:۴۹:۰۶
C>* ۱۰.۰.۱۰.۰/۲۴ is directly connected, ge۱, ۰۰:۵۰:۰۷
C>* ۱۰.۱.۱.۰/۲۴ is directly connected, ge۰, ۰۰:۵۰:۰۷
C>* ۱۰.۱۰.۱۰.۱۰/۳۲ is directly connected, loopback۰, ۰۰:۵۰:۰۵
O>* ۱۲.۱۲.۱۲.۱۲/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۱.۱, ge۰, weight ۱, ۰۰:۴۹:۰۶
O>* ۱۴.۱۴.۱۴.۱۴/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۱۰.۲, ge۱, weight ۱, ۰۰:۴۹:۱۶
O>* ۱۹۲.۱۶۸.۱۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۱.۱, ge۰, weight ۱, ۰۰:۴۹:۰۶
O>* ۱۹۲.۱۶۸.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱۰.۲, ge۱, weight ۱, ۰۰:۴۹:۱۵
C۱E۲#

C۲E۱

C۲E۱# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF default:
C>* ۹.۹.۹.۹/۳۲ is directly connected, loopback۰, ۰۰:۵۰:۳۱
C>* ۱۰.۰.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۵۰:۳۳
C>* ۱۰.۰.۹.۰/۲۴ is directly connected, ge۱, ۰۰:۵۰:۳۳
O>* ۱۰.۰.۱۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۳۲
O>* ۱۰.۱.۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۳۲
O>* ۱۱.۱۱.۱۱.۱۱/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۳۲
O>* ۱۳.۱۳.۱۳.۱۳/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۹.۲, ge۱, weight ۱, ۰۰:۴۹:۳۷
O>* ۱۵.۱۵.۱۵.۱۵/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۳۲
O>* ۱۹۲.۱۶۸.۲۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۹.۲, ge۱, weight ۱, ۰۰:۴۹:۳۶
O>* ۱۹۲.۱۶۸.۲۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۳۲

(continues on next page)

MPLS .۸ ۱۱۲فصل



23.04 سودار,

(continued from previous page)
C۲E۱#

C۲E۲

C۲E۲# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF default:
O>* ۹.۹.۹.۹/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۵۵
O>* ۱۰.۰.۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۵۵
O>* ۱۰.۰.۹.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۵۵
C>* ۱۰.۰.۱۱.۰/۲۴ is directly connected, ge۱, ۰۰:۵۰:۵۶
C>* ۱۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۵۰:۵۶
C>* ۱۱.۱۱.۱۱.۱۱/۳۲ is directly connected, loopback۰, ۰۰:۵۰:۵۴
O>* ۱۳.۱۳.۱۳.۱۳/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۵۵
O>* ۱۵.۱۵.۱۵.۱۵/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۱۱.۲, ge۱, weight ۱, ۰۰:۵۰:۰۰
O>* ۱۹۲.۱۶۸.۲۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۲.۱, ge۰, weight ۱, ۰۰:۴۹:۵۵
O>* ۱۹۲.۱۶۸.۲۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱۱.۲, ge۱, weight ۱, ۰۰:۴۹:۵۹
C۲E۲#

PE۱

PE۱# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF customer۱:
O>* ۸.۸.۸.۸/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۱.۲, ge۰, weight ۱, ۰۰:۴۱:۳۸
C>* ۱۰.۰.۱.۰/۲۴ is directly connected, ge۰, ۰۰:۴۲:۳۴
O>* ۱۰.۰.۸.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱.۲, ge۰, weight ۱, ۰۰:۴۱:۳۸
B> ۱۰.۰.۱۰.۰/۲۴ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۱:
۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۶, weight ۱, ۰۰:۴۱:
۳۲
B> ۱۰.۱.۱.۰/۲۴ [۲۰/۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۶, weight ۱, ۰۰:۴۱:۳۲
B> ۱۰.۱۰.۱۰.۱۰/۳۲ [۲۰/۱۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴
۱:۳۲
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* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۶, weight ۱, ۰۰:۴

۱:۳۲
O>* ۱۲.۱۲.۱۲.۱۲/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۱.۲, ge۰, weight ۱, ۰۰:۴۱:۳۸
B> ۱۴.۱۴.۱۴.۱۴/۳۲ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۶, weight ۱, ۰۰:۴۱:۳۲
O>* ۱۹۲.۱۶۸.۱۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱.۲, ge۰, weight ۱, ۰۰:۴۱:۳۷
B> ۱۹۲.۱۶۸.۱۲.۰/۲۴ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۶, weight ۱, ۰۰:۴۱:۳۲

VRF customer۲:
O>* ۹.۹.۹.۹/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۲.۲, ge۱, weight ۱, ۰۰:۴۱:۳۷
C>* ۱۰.۰.۲.۰/۲۴ is directly connected, ge۱, ۰۰:۴۲:۳۳
O>* ۱۰.۰.۹.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲.۲, ge۱, weight ۱, ۰۰:۴۱:۳۷
B> ۱۰.۰.۱۱.۰/۲۴ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۷, weight ۱, ۰۰:۴۱:۳۲
B> ۱۰.۱.۲.۰/۲۴ [۲۰/۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۷, weight ۱, ۰۰:۴۱:۳۲
B> ۱۱.۱۱.۱۱.۱۱/۳۲ [۲۰/۱۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۷, weight ۱, ۰۰:۴۱:۳۲
O>* ۱۳.۱۳.۱۳.۱۳/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۲.۲, ge۱, weight ۱, ۰۰:۴۱:۳۷
B> ۱۵.۱۵.۱۵.۱۵/۳۲ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۷, weight ۱, ۰۰:۴۱:۳۲
O>* ۱۹۲.۱۶۸.۲۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲.۲, ge۱, weight ۱, ۰۰:۴۱:۳۶
B> ۱۹۲.۱۶۸.۲۲.۰/۲۴ [۲۰/۲۰] via ۴.۴.۴.۴ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۱:۳۲

* via ۲۰.۰.۱۲.۱, ge۲ (vrf default), label ۱۶/۱۷, weight ۱, ۰۰:۴۱:۳۲

VRF default:
C>* ۱.۱.۱.۱/۳۲ is directly connected, loopback۱۰, ۰۰:۴۲:۳۱
O>* ۳.۳.۳.۳/۳۲ [۱۱۰/۱۰] via ۲۰.۰.۱۲.۱, ge۲, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۱:۳۷
O>* ۴.۴.۴.۴/۳۲ [۱۱۰/۴۰] via ۲۰.۰.۱۲.۱, ge۲, label ۱۶, weight ۱, ۰۰:۴۱:۳۷
O>* ۶.۶.۶.۶/۳۲ [۱۱۰/۲۰] via ۲۰.۰.۱۲.۱, ge۲, label ۱۷, weight ۱, ۰۰:۴۱:۳۷
O>* ۷.۷.۷.۷/۳۲ [۱۱۰/۳۰] via ۲۰.۰.۱۲.۱, ge۲, label ۱۸, weight ۱, ۰۰:۴۱:۳۷
O>* ۱۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۲۰.۰.۱۲.۱, ge۲, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۱:۳۷
O>* ۱۰.۰.۲۳.۰/۲۴ [۱۱۰/۳۰] via ۲۰.۰.۱۲.۱, ge۲, label ۱۹, weight ۱, ۰۰:۴۱:۳۷
C>* ۲۰.۰.۱۲.۰/۲۴ is directly connected, ge۲, ۰۰:۴۲:۳۳
O>* ۳۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۲۰.۰.۱۲.۱, ge۲, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۱:۳۷
O>* ۴۰.۰.۱۲.۰/۲۴ [۱۱۰/۴۰] via ۲۰.۰.۱۲.۱, ge۲, label ۲۰, weight ۱, ۰۰:۴۱:۳۷
PE۱#

PE۲

PE۲# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF customer۱:
B> ۸.۸.۸.۸/۳۲ [۲۰/۱۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۶, weight ۱, ۰۰:۴۸:۲۸
(continues on next page)
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B> ۱۰.۰.۱.۰/۲۴ [۲۰/۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۶, weight ۱, ۰۰:۴۸:۲۸
B> ۱۰.۰.۸.۰/۲۴ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۶, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۰.۰.۱۰.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۱.۲, ge۱, weight ۱, ۰۰:۴۸:۳۳
C>* ۱۰.۱.۱.۰/۲۴ is directly connected, ge۱, ۰۰:۴۹:۲۸
O>* ۱۰.۱۰.۱۰.۱۰/۳۲ [۱۱۰/۱۰] via ۱۰.۱.۱.۲, ge۱, weight ۱, ۰۰:۴۸:۳۳
B> ۱۲.۱۲.۱۲.۱۲/۳۲ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۶, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۴.۱۴.۱۴.۱۴/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۱.۲, ge۱, weight ۱, ۰۰:۴۸:۳۳
B> ۱۹۲.۱۶۸.۱۱.۰/۲۴ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۶, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۶, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۹۲.۱۶۸.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۱.۲, ge۱, weight ۱, ۰۰:۴۸:۳۲

VRF customer۲:
B> ۹.۹.۹.۹/۳۲ [۲۰/۱۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۷, weight ۱, ۰۰:۴۸:۲۸
B> ۱۰.۰.۲.۰/۲۴ [۲۰/۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۷, weight ۱, ۰۰:۴۸:۲۸
B> ۱۰.۰.۹.۰/۲۴ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۷, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۰.۰.۱۱.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۲.۲, ge۲, weight ۱, ۰۰:۴۸:۳۳
C>* ۱۰.۱.۲.۰/۲۴ is directly connected, ge۲, ۰۰:۴۹:۲۸
O>* ۱۱.۱۱.۱۱.۱۱/۳۲ [۱۱۰/۱۰] via ۱۰.۱.۲.۲, ge۲, weight ۱, ۰۰:۴۸:۳۳
B> ۱۳.۱۳.۱۳.۱۳/۳۲ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۷, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۵.۱۵.۱۵.۱۵/۳۲ [۱۱۰/۲۰] via ۱۰.۱.۲.۲, ge۲, weight ۱, ۰۰:۴۸:۳۳
B> ۱۹۲.۱۶۸.۲۱.۰/۲۴ [۲۰/۲۰] via ۱.۱.۱.۱ (vrf default) (recursive), label ۱۷, weight ۱, ۰۰:۴۸:۲۸

* via ۴۰.۰.۱۲.۳, ge۰ (vrf default), label ۲۲/۱۷, weight ۱, ۰۰:۴۸:۲۸
O>* ۱۹۲.۱۶۸.۲۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۱.۲.۲, ge۲, weight ۱, ۰۰:۴۸:۳۲

VRF default:
O>* ۱.۱.۱.۱/۳۲ [۱۱۰/۴۰] via ۴۰.۰.۱۲.۳, ge۰, label ۲۲, weight ۱, ۰۰:۴۸:۳۳
O>* ۳.۳.۳.۳/۳۲ [۱۱۰/۳۰] via ۴۰.۰.۱۲.۳, ge۰, label ۱۷, weight ۱, ۰۰:۴۸:۳۴
C>* ۴.۴.۴.۴/۳۲ is directly connected, loopback۱۰, ۰۰:۴۹:۲۷
O>* ۶.۶.۶.۶/۳۲ [۱۱۰/۲۰] via ۴۰.۰.۱۲.۳, ge۰, label ۱۸, weight ۱, ۰۰:۴۸:۳۴
O>* ۷.۷.۷.۷/۳۲ [۱۱۰/۱۰] via ۴۰.۰.۱۲.۳, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۸:۳۴
O>* ۱۰.۰.۱۲.۰/۲۴ [۱۱۰/۳۰] via ۴۰.۰.۱۲.۳, ge۰, label ۱۹, weight ۱, ۰۰:۴۸:۳۴
O>* ۱۰.۰.۲۳.۰/۲۴ [۱۱۰/۲۰] via ۴۰.۰.۱۲.۳, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۸:۳۴
O>* ۲۰.۰.۱۲.۰/۲۴ [۱۱۰/۴۰] via ۴۰.۰.۱۲.۳, ge۰, label ۲۰, weight ۱, ۰۰:۴۸:۳۴
O>* ۳۰.۰.۱۲.۰/۲۴ [۱۱۰/۴۰] via ۴۰.۰.۱۲.۳, ge۰, label ۲۱, weight ۱, ۰۰:۴۸:۳۴
C>* ۴۰.۰.۱۲.۰/۲۴ is directly connected, ge۰, ۰۰:۴۹:۲۸
PE۲#

P۱

P۱# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup

(continues on next page)
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t - trapped, o - offload failure

VRF default:
O>* ۱.۱.۱.۱/۳۲ [۱۱۰/۱۰] via ۲۰.۰.۱۲.۳, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۶:۲۳
C>* ۳.۳.۳.۳/۳۲ is directly connected, loopback۰, ۰۰:۴۷:۱۷
O>* ۴.۴.۴.۴/۳۲ [۱۱۰/۳۰] via ۱۰.۰.۱۲.۲, ge۱, label ۱۷, weight ۱, ۰۰:۴۶:۲۴
O>* ۶.۶.۶.۶/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۱۲.۲, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۶:۲۴
O>* ۷.۷.۷.۷/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۱۲.۲, ge۱, label ۱۸, weight ۱, ۰۰:۴۶:۲۴
C>* ۱۰.۰.۱۲.۰/۲۴ is directly connected, ge۱, ۰۰:۴۷:۱۹
O>* ۱۰.۰.۲۳.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱۲.۲, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۶:۲۴
C>* ۲۰.۰.۱۲.۰/۲۴ is directly connected, ge۰, ۰۰:۴۷:۱۹
C>* ۳۰.۰.۱۲.۰/۲۴ is directly connected, ge۲, ۰۰:۴۷:۱۸
O>* ۴۰.۰.۱۲.۰/۲۴ [۱۱۰/۳۰] via ۱۰.۰.۱۲.۲, ge۱, label ۲۱, weight ۱, ۰۰:۴۶:۲۴
P۱#

P۲

P۲# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

VRF default:
O>* ۱.۱.۱.۱/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۱۲.۱, ge۰, label ۲۱, weight ۱, ۰۰:۴۷:۱۵
O>* ۳.۳.۳.۳/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۱۲.۱, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۱۶
O>* ۴.۴.۴.۴/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۲۳.۳, ge۱, label ۱۶, weight ۱, ۰۰:۴۷:۱۶
C>* ۶.۶.۶.۶/۳۲ is directly connected, loopback۰, ۰۰:۴۸:۰۹
O>* ۷.۷.۷.۷/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۲۳.۳, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۱۶
C>* ۱۰.۰.۱۲.۰/۲۴ is directly connected, ge۰, ۰۰:۴۸:۱۲
C>* ۱۰.۰.۲۳.۰/۲۴ is directly connected, ge۱, ۰۰:۴۸:۱۲
O>* ۲۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱۲.۱, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۱۶
O>* ۳۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۱۲.۱, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۱۶
O>* ۴۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲۳.۳, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۱۶
P۲#

P۳

P۳# sh ip fib vrf all
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

(continues on next page)
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VRF default:
O>* ۱.۱.۱.۱/۳۲ [۱۱۰/۳۰] via ۱۰.۰.۲۳.۲, ge۱, label ۲۲, weight ۱, ۰۰:۴۷:۳۳
O>* ۳.۳.۳.۳/۳۲ [۱۱۰/۲۰] via ۱۰.۰.۲۳.۲, ge۱, label ۱۶, weight ۱, ۰۰:۴۷:۳۴
O>* ۴.۴.۴.۴/۳۲ [۱۱۰/۱۰] via ۴۰.۰.۱۲.۴, ge۰, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۳۴
O>* ۶.۶.۶.۶/۳۲ [۱۱۰/۱۰] via ۱۰.۰.۲۳.۲, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۳۴
C>* ۷.۷.۷.۷/۳۲ is directly connected, loopback۰, ۰۰:۴۸:۲۷
O>* ۱۰.۰.۱۲.۰/۲۴ [۱۱۰/۲۰] via ۱۰.۰.۲۳.۲, ge۱, label IPv۴ Explicit Null, weight ۱, ۰۰:۴۷:۳۴
C>* ۱۰.۰.۲۳.۰/۲۴ is directly connected, ge۱, ۰۰:۴۸:۲۹
O>* ۲۰.۰.۱۲.۰/۲۴ [۱۱۰/۳۰] via ۱۰.۰.۲۳.۲, ge۱, label ۱۹, weight ۱, ۰۰:۴۷:۳۴
O>* ۳۰.۰.۱۲.۰/۲۴ [۱۱۰/۳۰] via ۱۰.۰.۲۳.۲, ge۱, label ۲۰, weight ۱, ۰۰:۴۷:۳۴
C>* ۴۰.۰.۱۲.۰/۲۴ is directly connected, ge۰, ۰۰:۴۸:۳۰
P۳#

نكته
از دو اين مسيريابي و دارد وجود جداگانه route هاي جدول customer1 , customer2 براي كه شود مي مشاهده PE هاي روتر در Route جدول در
مسيرهاي كدام هر جدول در كه است مشاهده قابل نيز (C1E1,C1E2,C2E1,C2E2) CE روترهاي route جدول در مسئله اين . است جدا يكديگر

. دارند را خود شبكه به مربوط
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۹ فصل

ها تونل

gre ۱ .۹

GRE معرفي ۱ .۱ .۹

مانند اشتراكي و عمومي بسترهاي روي را ها سايت ارتباط بتوانيم تا زنيم مي تونل GRE روش با IP اشتراكي بستر روي را IP ترافيك بخش اين در ما
كنيم. متصل يكديگر به اينترنت

صورت به سايت دو اين كاربران ارتباط هستند، متصل يكديگر به اينترنت بستر روي و است اختصاصي آنها آدرس محدوده كه داريم سايت دو اگر اينكه تر دقيق
ارتباط براي و شوند نمي مسيريابي اينترنت روي اختصاصي محدوده هاي آدرس كه دليل اين به است. دشوار GRE Tunnel بدون Transparent كاملا
بين ترافيك GRE Tunnel نيست. Transparent كه شود استفاده NAT مانند هايي روش از بايد دارند را اينترنت روي ارتباط قصد كه كاربري دو هر
بيروني آدرس آن مقصد و مبدا آدرس كه كند مي بندي بسته IP نوع از جديدي ترافيك روي مجددا است) اختصاصي آن مقصد و مبدا آدرس (كه را سايت دو

شود. مي پذير امكان سايت دو بين ارتباط ترتيب بدين و است سايت دو مرزي روترهاي اينترنتي و

سودار روتر در GRE اندازي راه آموزش ۲ .۱ .۹

دو اين كاربران هستند. متصل يكديگر به اينترنت طريق از 192.168.2.0/24 و 192.168.1.0/24 هاي آدرس با سايت دو كنيد توجه زير شكل به اگر
نمي مسيريابي اينترنت در private محدوده هاي آدرس زيرا كنند برقرار ارتباط يكديگر با LAN همانند و transparent صورت به توانند نمي سايت
اين مرزي روترهاي بنابراين و هستند ديدن قابل اينترنت طريق از كه دارند IP2 و IP1 اينترنتي آدرس سايت دو اين مرزي روترهاي بيروني اينترفيس شوند.

باشند. ارتباط در هم با transparent صورت به كاملا توانند مي سايت دو
بين ترافيك كه صورت بدين نمود. برقرار transparent كاملا صورت به نيز را سايت دو كاربران بين ارتباط توان مي Tunnel ايجاد با سناريويي چنين در
مي دريافت است، Tunnel ابتداي همان ،كه مبدا سايت مرزي روتر در وقتي است، 192.168.2.x و 192.168.1.x آن مقصد و مبدا آدرس كه سايت دو
ترافيك شود. مي سوار هستند، tunnel انتهاي و ابتدا آدرس كه 200.2.3.3/24 و 200.1.2.1/24 مقصد و مبدا آدرس با ديگري ترافيك روي شود،
مي جدا شده ايجاد سربار از اصلي بسته شود. مي دريافت است، Tunnel انتهاي همان كه مقصد سايت مرزي روتر در و شده مسيريابي اينترنت روي جديد

شد. خواهد مقصد سايت تحويل و شود
multicast هاي ترافيك انتقال قابليت ضمنا كند. منتقل و سوار IP روي را ترافيكي نوع هر است قادر كه است tunneling از روشي GRE Tunnel
توسط انتقال قابل شود، ارسال مقصد سايت به broadcast يا و multicast ترافيك مبدا سايت از اگر كه است معني بدان اين دارد. نيز را broadcast و

شود مي محسوب GRE مهم مزاياي از يكي و كند مي پذير امكان GRE روي را مسيريابي هاي پروتكل اجراي ويژگي اين بود. خواهد GRE

: است شده داده نشان اينترنت بستر روي سايت دو بين GRE تونل سازي پياده شيوه ذيل در

۱۱۹
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پذيرد: مي انجام زير مراحل GRE تونل سازي پياده براي
: كنيد ايجاد tunnel اينترفيس يك ابتدا بايد gre تونل تنظيم براي

Site-۱(config)# interface tunnel ۱۰

: دهيم مي ip تونل اينترفيس به و كنيم مي مشخص را تونل مقصد و مبدا سپس

Site-۱(config-if )# tunnel source ۲۰۰.۱.۲.۱
Site-۱(config-if )# tunnel destination ۲۰۰.۲.۳.۳
Site-۱(config-if )# ip address ۱۷۲.۱۷.۱.۱۰/۳۲

: كنيم مي عمل ترتيب همين به هم Site-2 در

Site-۲(config)# interface tunnel ۱۰
Site-۲(config-if )# tunnel source ۲۰۰.۱.۲.۳
Site-۲(config-if )# tunnel destination ۲۰۰.۱.۲.۱
Site-۲(config-if )# ip address ۱۷۲.۱۷.۱.۲۰/۳۲

تونل طريق از Route كردن اضافه

: كنيم برقرار تونل طريق از را شبكه دو اين بين ارتباط static route از استفاده با توانيم مي اكنون

Site-۱(config)# ip route ۱۹۲.۱۶۸.۲.۰/۲۴ tunnel۱۰
Site-۲(config)# ip route ۱۹۲.۱۶۸.۱.۰/۲۴ tunnel۱۰

تونل اينترفيس در mtu تنظيم

Site-۱(config)# interface tunnel۱۰
Site-۱(config-if )# ip mtu ۱۴۶۴
Site-۲(config)# interface tunnel۱۰
Site-۲(config-if )# ip mtu ۱۴۶۴

ها تونل .۹ ۱۲۰فصل
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gre تونل ارتباط بررسي

. باشد برقرار gre تونل طريق از سرور با كلاينت ارتباط بايد gre تونل تنظيم از پس

تونل در vrf تنظيم

: كرد مشخص را شود استفاده gre تونل براي بايد كه vrf جدول توان مي زير شكل به

soodar(config-if )# tunnel vrf green

. شود استفاده بايد vrf green از مقصد ip كردن lookup اصطلاحا و gre تونل برقراري براي كه شود مي مشخص فوق تنظيم با

GRE هاي log كردن فعال

كنيد: فعال را gre به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug gre event

mgre ۳ .۱ .۹

n3 هاي روتر به n1 روتر سناريو اين در . بگيريد نظر در را زير سناريوي . شود مي پشتيباني mgre تونل در NHRP استاتيك نگاشت فقط حاضر حال در
. شود مي برقرار (n2 (نود اينترنت طريق از روتر سه اين ارتباط دارد gre-mp نوع از gre تونل , n4

: است زير شكل به mgre تونل تنظيم نحوه

n۱(config)# interface tunnel۱۰۰
n۱(config-if )# tunnel source ۲۰۰.۱.۲.۱
n۱(config-if )# tunnel mode gre multipoint
n۱(config-if )# ip address ۱۹۲.۱۶۸.۱.۱/۳۲

(continues on next page)

۱۲۱gre .۱ .۹
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(continued from previous page)
n۱(config-if )# ip nhrp map ۱۹۲.۱۶۸.۱.۳ ۲۰۰.۲.۳.۳
n۱(config-if )# ip nhrp map ۱۹۲.۱۶۸.۱.۴ ۲۰۰.۲.۴.۴

. باشد مي n4 و n3 روترهاي در تونل اينترفيس ip به مربوط ترتيب به 192.168.1.4 و 192.168.1.3 هاي آدرس
كنيم مي اضافه n1 در شكل بدين 1.1.1.0 , 3.1.1.0 , 4.1.1.0 هاي شبكه ارتباط برقراري براي را staticRoute حال

n۱(config)# ip route ۳.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۳
n۱(config)# ip route ۴.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۴

: n3 در تونل تنظيمات

n۳(config)# interface tunnel۳۰
n۳(config-if )# tunnel source ۲۰۰.۲.۳.۳
n۳(config-if )# tunnel destination ۲۰۰.۱.۲.۱
n۳(config-if )# ip address ۱۹۲.۱۶۸.۱.۳/۳۲
n۳(config)# ip route ۱.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۳
n۳(config)# ip route ۴.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۳

: n4 در تونل تنظيمات

n۴(config)# interface tunnel۴۰
n۴(config-if )# tunnel source ۲۰۰.۲.۴.۴
n۴(config-if )# tunnel destination ۲۰۰.۱.۲.۱
n۴(config-if )# ip address ۱۹۲.۱۶۸.۱.۴/۳۲
n۴(config)# ip route ۱.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۴
n۴(config)# ip route ۳.۱.۱.۰/۲۴ ۱۹۲.۱۶۸.۱.۴

برقرار gre تونل طريق از 1.1.1.0/24 , 3.1.1.0/24 , 4.1.1.0/24 هاي شبكه ارتباط و شده ايجاد n1 روتر در multi-point تونل يك ترتيب بدين
. گردد مي

IPSec ۲ .۹

IPSec معرفي ۱ .۲ .۹

احراز بوسيله ارتباطات در اينترنت پروتكل ايمن سازي براي كه پروتكل چندين از مجموعه اي از است عبارت Internet Protocol security يا IPSec
يكپارچگي محرمانگي، هويت، احراز جهت VPN تكنولوژي در گسترده بطور IPSec مي رود. كار به داده سير يك در (packet)هربسته در رمزگذاري و هويت
برقرار رمزنگاري امن هاي سرويس كمك با شبكه بطن در را ارتباطات امنيت IPsec گيرد. مي قرار استفاده مورد ،IP بر مبتني هاي شبكه در كليد مديريت و
پروتكل از استفاده بواسطه كه بگذارند اشتراك به را عمومي كليد يك بايد گيرنده و فرستنده طرف دو هر ،IPSec كامل و صحيح عملكرد براي كند. مي
احراز ديجيتال امضاي اساس بر را فرستنده و آورده بدست را عمومي كليد يك تا دهد مي را اجازه اين گيرنده به پروتكل اين شود. مي عملي كليد” “مديريت
براي IPSec كه مزايايي . كرد استفاده شده گذاشته اشتراك به پيش از هاي كليد همان يا pre-shared-key از استفاده با ميتوان همچنين نمايد. هويت

باشد: مي زير موارد شامل آورد، مي ارمغان به ارتباط يك
replay حمله از محافظت •

(رمزنگاري) اطلاعات محرمانگي •
اطلاعات يكپارچكي •

اطلاعات منشاء و منبع احراز •
Network لايه در هويت احراز •

ها تونل .۹ ۱۲۲فصل
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پيكربندي نحوه ۲ .۲ .۹

IKE (phase 1) تنظيمات ۳ .۲ .۹

مي گرفته كار به ipsec تونل در استفاده جهت كه SA تشكيل و اندازي راه براي است پروتكلي IKEv2( Internet Key Exchange version 2)
شود

IKEv2 dpd

شود مي اندازي راه مجددا طرف دو بين ike فرآيند و شده حذف مقابل طرف آن از بعد كه زماني . dead peer detection

crypto ikev۲ dpd (۱-۳۶۰۰) [(۱-۱۰۰)]

كند مي مشخص را مقابل طرف حذف براي ها تلاش تعداد حداكثر دوم پارامتر و كند مي مشخص را عمر طول اول عدد

IKEv2 proposal

است SA تشكيل براي رمزنگاري هاي الگوريتم از اي مجموعه proposal

IKEPOSAL نام با ike پروپوزال يك ساخت

soodar(config)#crypto ikev۲ proposal IKEPOSAL

پروپوزال در نگاري رمز هاي الگوريتم كردن مشخص

soodar(config-ikev۲-proposal)# encryption ALGORITHM

soodar(config-ikev۲-proposal)# integrity ALGORITHM

Diffie-Hellman گروه عنوان به گروه يك كردن مشخص

soodar(config-ikev۲-proposal)# group GROUP

: مثال

soodar(config)# crypto ikev۲ proposal proposal-exemplary
soodar(config-ikev۲-proposal)# encryption aes-۱۹۲
soodar(config-ikev۲-proposal)# integrity sha۱-۹۶
soodar(config-ikev۲-proposal)# group ۱۴

۱۲۳IPSec .۲ .۹
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IKEv2 keyring

در ( Identity)هويت اساس بر با PSKها اين ميشود. داده قرار اينجا ( Pre-Shared Key)هاPSK از مجموعه اي پيداست، نام اين از كه همانطور
ميگيرد. قرار استفاده مورد PSK از استفاده براي IKE شدن تنظيم صورت

IKEKEYRING نام با جديد keyring يك ساخت

soodar(config)# crypto ikev۲ keyring IKEKEYRING

PEER نام به keyring در جديد peer ساخت

soodar(config-ikev۲-keyring)# peer PEER

peer شبكه آدرس تنظيم

soodar(config-ikev۲-keyring-peer)# address <A.B.C.D|X:X::X:X>

peer هويت احراز براي psk تنظيم

soodar(config-ikev۲-keyring-peer)# pre-shared-key LINE

شود. مي استفاده طرف دو بين ike نشست برقراري زمان در id اين . peer id عنوان به آدرس يك از استفاده

soodar(config-ikev۲-keyring-peer)# identity address <A.B.C.D|X:X::X:X>

شود. مي استفاده طرف دو بين ike نشست برقراري زمان در id اين . peer id عنوان به FQDN يك از استفاده

soodar(config-ikev۲-keyring-peer)# identity fqdn FQDN

شود. مي استفاده طرف دو بين ike نشست برقراري زمان در id اين . peer id عنوان به آدرس EMAIL يك از استفاده

soodar(config-ikev۲-keyring-peer)# identity email MAIL

مثال:

soodar(config)# crypto ikev۲ keyring keyring-۱
soodar(config-ikev۲-keyring)# peer PC-۱
soodar(config-ikev۲-keyring-peer)# address ۱۹۲.۱۶۸.۱.۱۰۰
soodar(config-ikev۲-keyring-peer)# identity email soodar۲@soodar.ir
soodar(config-ikev۲-keyring-peer)# pre-shared-key ۱۲۳@۳۲۱
soodar(config-ikev۲-keyring)# peer PC-۲
soodar(config-ikev۲-keyring-peer)# address ۱۹۲.۱۶۸.۱.۲۰
soodar(config-ikev۲-keyring-peer)# identity address ۱.۱.۱.۱
soodar(config-ikev۲-keyring-peer)# pre-shared-key ITSAHARDPASSWD!!

IKEv2 profile

شود مي شناسانده مقابل هاي طرف به id اين توسط ike نشست در . محلي id عنوان به آدرس يك تعريف . باشد مي ike اصلي بخش profile

soodar(config-ikev۲-profile)# identity local address <A.B.C.D|X:X::X:X>

شود مي شناسانده مقابل هاي طرف به id اين توسط ike نشست در . محلي id عنوان به FQDN يك تعريف

ها تونل .۹ ۱۲۴فصل
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soodar(config-ikev۲-profile)# identity local fqdn FQDN

شود مي شناسانده مقابل هاي طرف به id اين توسط ike نشست در . محلي id عنوان به EMAIL يك تعريف

soodar(config-ikev۲-profile)# identity local email MAIL

. شد خواهد استخراج keyring از اطلاعات بقيه كنيد وارد address شكل به را مقابل طرف id

soodar(config-ikev۲-profile)# match identity remote address <A.B.C.D|X:X::X:X>

. شد خواهد استخراج keyring از اطلاعات بقيه كنيد وارد FQDN شكل به را مقابل طرف id

soodar(config-ikev۲-profile)# match identity remote fqdn FQDN

. شد خواهد استخراج keyring از اطلاعات بقيه كنيد وارد EMAIL شكل به را مقابل طرف id

soodar(config-ikev۲-profile)# match identity remote email EMAIL

ike نشست برقراري براي مربوطه peer پيداكردن براي keyring كردن مشخص

soodar(config-ikev۲-profile)# keyring local IKEKEYRING

IKEv2 SA تشكيل براي IKEPOSAL از استفاده

soodar(config-ikev۲-profile)# proposal IKEPOSAL

: مثال

soodar(config)# crypto ikev۲ profile VPN
soodar(config-ikev۲-profile)# identity local address ۱۹۲.۱۶۸.۱.۱
soodar(config-ikev۲-profile)# match identity remote soodar۱@soodar.ir
soodar(config-ikev۲-profile)# keyring local keyring-۱
soodar(config-ikev۲-profile)# proposal proposal-exemplary

مثال: : كرد استفاده ipsec پروفايل در را آن توان مي ike تنظيم از پس

soodar(config)# crypto ipsec profile ipsec-Site۲-profile
soodar(ipsec-profile)# set transform-set ipsec-Site۲-TS
soodar(ipsec-profile)# set ikev۲-profile VPN

IPSec (phase 2) تنظيمات ۴ .۲ .۹

: IPSec profile تنظيم دوم بخش و Transform Set تنظيم يكي . است قسمت دو شامل ipsec تنظيمات

۱۲۵IPSec .۲ .۹
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IPSec Transform-set

باشد. مي رمزنگاري الگوريتم هاي تنظيمات شامل واقع در كه ميباشد IPSec سر دو بين ارتباط برقراري براي پايه اي تنظيمات شامل ،TS يك

نكته
پيشنهاد مقابل طرف به را رمزنگاري هاي الگوريتم سري يك كه . شود مي استفاده فرض پيش transform-set از ، نشود تنظيم transform-set اگر

. شود مي وصل تونل طرفين توافق صورت در و كند مي

IPSec Profile

از پس . شود مي انتخاب ike ارتباط برقراي براي شده تنظيم قبلا كه ike profile همچنين و شود مي انتخاب تونل براي شده تنظيم TS پروفايل اين در
. بايد مي انتقال شده رمز آن ترافيك و شده محافظت ipsec از استفاده با تونل و شود مي اعمال تونل به پروفايل اين آن

نكته
شود مي انتخاب شدن رمز براي خاصي ترافيك كه crypto-map از استفاده حالت و شود مي پشتيباني ترافيك شدن رمز براي تونل حالت سودار روتر در

. شود نمي پشتيباني فعلا

PSK از استفاده با عملي مثال ۵ .۲ .۹

Soodar1 روتر تنظيم به ابتدا . كنيم رمز و كرده حفاظت IPsec با را كرديم اضافه gre كارگاه بخش در كه GRE تونل داريم قصد كنيد فرض حال
ميپردازيم:

ها تونل .۹ ۱۲۶فصل
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ike (phase 1) تنظيمات

soodar1 ike proposal

soodar۱(config)# crypto ikev۲ proposal IKE-PP
soodar۱(config-ikev۲-proposal)# encryption aes-۱۹۲
soodar۱(config-ikev۲-proposal)# integrity sha۱-۹۶
soodar۱(config-ikev۲-proposal)# group ۱۴

soodar1 ike keyring

soodar۱(config)# crypto ikev۲ keyring KEYRING-۱
soodar۱(config-ikev۲-keyring)# peer SOODAR۲
soodar۱(config-ikev۲-keyring-peer)# address ۲۰۰.۱.۲.۲
soodar۱(config-ikev۲-keyring-peer)# identity address ۲۲۲.۲.۲.۲
soodar۱(config-ikev۲-keyring-peer)# pre-shared-key ۱۲۳@۳۲۱

soodar1 ike profile

soodar۱(config)# crypto ikev۲ profile VPN
soodar۱(config-ikev۲-profile)# identity local address ۲۲۲.۱.۱.۱
soodar۱(config-ikev۲-profile)# match identity remote address ۲۲۲.۲.۲.۲
soodar۱(config-ikev۲-profile)# keyring local KEYRING-۱
soodar۱(config-ikev۲-profile)# proposal IKE-PP

ipsec (phase 2) تنظيمات

soodar1 Transform-set

soodar۱(config)# crypto ipsec transform-set IPSEC-SITE۱-TS esp hmac sha-۲۵۶ cipher aes-۲۵۶
soodar۱(cfg-crypto-trans)# mode transport

۱۲۷IPSec .۲ .۹
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soodar1 ipsec profile

soodar۱(config)# crypto ipsec profile IPSEC-SITE۱-PROFILE
soodar۱(ipsec-profile)# set transform-set IPSEC-SITE۱-TS
soodar۱(ipsec-profile)# set ikev۲-profile VPN

soodar1 در تونل ساخت

soodar۱(config)# interface tunnel ۱۲
soodar۱(config-if )# tunnel source ۲۰۰.۱.۲.۱
soodar۱(config-if )# tunnel destination ۲۰۰.۱.۲.۲
soodar۱(config-if )# tunnel protection ipsec profile IPSEC-SITE۱-PROFILE
soodar۱(config-if )# ip address ۱۰.۰.۰.۱۲/۳۲

تونل از route كردن اضافه

soodar۱(config)# ip route ۲.۱.۱.۰/۲۴ tunnel۱۲

. است شكل همين به نيز soodar2 در تنظيمات . رسيد پايان به soodar1 در تنظيمات

soodar2 ike proposal

soodar۲(config)# crypto ikev۲ proposal IKE-PP-۲
soodar۲(config-ikev۲-proposal)# encryption aes-۱۹۲
soodar۲(config-ikev۲-proposal)# integrity sha۱-۹۶
soodar۲(config-ikev۲-proposal)# group ۱۴

soodar2 ike keyring

soodar۲(config)# crypto ikev۲ keyring KEYRING-۲
soodar۲(config-ikev۲-keyring)# peer SOODAR۱
soodar۲(config-ikev۲-keyring-peer)# address ۲۰۰.۱.۲.۱
soodar۲(config-ikev۲-keyring-peer)# identity address ۲۲۲.۱.۱.۱
soodar۲(config-ikev۲-keyring-peer)# pre-shared-key ۱۲۳@۳۲۱

ها تونل .۹ ۱۲۸فصل
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soodar2 ike keyring

soodar۲(config)# crypto ikev۲ profile VPN-۲
soodar۲(config-ikev۲-profile)# identity local address ۲۲۲.۲.۲.۲
soodar۲(config-ikev۲-profile)# match identity remote address ۲۲۲.۱.۱.۱
soodar۲(config-ikev۲-profile)# keyring local KEYRING-۲
soodar۲(config-ikev۲-profile)# proposal IKE-PP-۲

soodar2 Transform-set

soodar۲(config)# crypto ipsec transform-set IPSEC-SITE۲-TS esp hmac sha-۲۵۶ cipher aes-۲۵۶
soodar۲(cfg-crypto-trans)# mode transport

soodar2 ipsec profile

soodar۲(config)# crypto ipsec profile IPSEC-SITE۲-PROFILE
soodar۲(ipsec-profile)# set transform-set IPSEC-SITE۲-TS
soodar۲(ipsec-profile)# set ikev۲-profile VPN-۲

soodar2 در تونل ساخت

soodar۲(config)# interface tunnel ۲۱
soodar۲(config-if )# tunnel source ۲۰۰.۱.۲.۲
soodar۲(config-if )# tunnel destination ۲۰۰.۱.۲.۱
soodar۲(config-if )# tunnel protection ipsec profile IPSEC-SIT۲-PROFILE
soodar۲(config-if )# ip address ۱۰.۰.۰.۲۱/۳۲

تونل از route كردن اضافه

soodar۲(config)# ip route ۱.۱.۱.۰/۲۴ tunnel۲۱
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SA مشاهده ۶ .۲ .۹

soodar# show crypto ikev۲ sa
soodar# show crypto ipsec sa

تونل عملكرد بررسي ۷ .۲ .۹

مشخص بايد gre تونل روي خروجي ترافيك بررسي با ثاني در ببينند را يكديگر بايد 2.1.1.10 و 1.1.1.10 هاي نود و باشد برقرار gre تونل ارتباط بايد اولا
. است انتقال حال در ipsec از استفاده با و شده رمز صورت به ترافيك كه شود

RSA از استفاده با عملي مثال ۸ .۲ .۹

: بگيريد نظر در مجددا را قبل سناريو همان

و دارد قرار آن در CA كليد و دارد دسترسي آن به ادمين كه امن خارجي سرور يك وجود فرض با شود. پيكربندي روتر دو هر در PKI كه است لازم ابتدا در
مي نماييم: ايجاد trustpoint و خود خصوصي كليد عنوان به RSA كليد يك soodar1 روتر در كند، صادر گواهي آن با ميتواند

soodar۱(config)# crypto key generate rsa label soodar۱-key
soodar۱(config)# crypto pki trustpoint soodar۱-cert

ميكنيم: تنظيم را soodar1 روتر گواهينامه به مربوط اطلاعات ،Trustpoint تنظيمات در

soodar۱(ca-trustpoint)# rsakeypair soodar۱-key
soodar۱(ca-trustpoint)# subject-name C=IR, O=Soodar, CN=s۱.local.net
soodar۱(ca-trustpoint)# subject-alt-name soodar۱.local.net
soodar۱(ca-trustpoint)# subject-alt-name soodar۱.afta.net

مي افزاييم: روتر به را خارجي سرور CA Certificate و كرده Authenticate را TP اين سپس

soodar۱(config)# crypto pki authenticate soodar۱-cert

نماييم: ايجاد CSR يك ميتوانيم شد، افزوده TP به CA اينكه از پس

soodar۱(config)# crypto pki enroll soodar۱-cert

را شده امضا گواهينامه ميباشد). PKCS#10 فرمت به خروجي نماييد( صادر و امضا را گواهينامه CA خارجي سرور توسط و كرده كپي را دستور خروجي
نماييد: وارد دستگاه به

ها تونل .۹ ۱۳۰فصل
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soodar۱(config)# crypto pki import soodar۱-cert certificate

از soodar2 روتر اگر اما نيست. ديگري CA كردن وارد به نيازي ميشوند، امضا CA يك توسط soodar2 و soodar1 روتر دو هر گواهينامه ي اگر نكته:
كنيم: اضافه زير روش به روتر به را CA اين كافيست تنها ميكند، استفاده ديگري CA

soodar۱(config)# crypto pki trustpoint soodar۲-ca
soodar۱(config)# crypto pki authenticate soodar۲-ca

ميدهيم: انجام soodar2 روتر براي نيز را بالا مراحل

soodar۲(config)# crypto key generate rsa label soodar۲-key
soodar۲(config)# crypto pki trustpoint soodar۲-cert
soodar۲(ca-trustpoint)# rsakeypair soodar۲-key
soodar۲(ca-trustpoint)# subject-name C=IR, O=Soodar, CN=s۲.local.net
soodar۲(ca-trustpoint)# subject-alt-name soodar۲.local.net
soodar۲(ca-trustpoint)# subject-alt-name soodar۲.afta.net
soodar۲(config)# crypto pki enroll soodar۲-cert
soodar۲(config)# crypto pki import soodar۲-cert certificate

افزاييم: مي را soodar1 گواهينامه به مربوط CA لازم، صورت در و

soodar۲(config)# crypto pki trustpoint soodar۱-ca
soodar۲(config)# crypto pki authenticate soodar۱-ca

ميكنيم: تعريف پروپوزال يك ابتدا در ميكنيم. اعمال را IKEv2 تنظيمات soodar1 روتر در حال

soodar۱(config)# crypto ikev۲ proposal ikeProposal
soodar۱(config-ikev۲-proposal)# integrity sha-۳۸۴
soodar۱(config-ikev۲-proposal)# encryption aes
soodar۱(config-ikev۲-proposal)# group ۲۸

ميسازيم: را IKEv2 پروفايل سپس

soodar۱(config)# crypto ikev۲ profile ikeProfile
soodar۱(config-ikev۲-profile)# authentication local rsa-sig
soodar۱(config-ikev۲-profile)# authentication remote rsa-sig
soodar۱(config-ikev۲-profile)# proposal ikeProposal

و soodar1.local.net آدرس هاي SAN بخش در است، شده صادر soodar1 روتر براي كه كاربردي اي گواهينامه ي در اينكه به توجه با
Remote براي قاعده همين و گردد. استفاده Local Identity عنوان به آدرس ها اين از يكي از حتما كه است نياز است، شده ذكر soodar1.afta.net

است: برقرار نيز identity

soodar۱(config-ikev۲-profile)# identity local fqdn soodar۱.local.net
soodar۱(config-ikev۲-profile)# match identity remote fqdn soodar۲.local.net

ميدهيم: تشكيل را IPSec Profile و Transform Set اكنون

soodar۱(config)# crypto ipsec transform-set ts esp hmac sha-۹۶ cipher aes
soodar۱(cfg-crypto-trans)# mode transport

soodar۱(config)# crypto ipsec profile ipsecProfile
soodar۱(ipsec-profile)# set transform-set ts
soodar۱(ipsec-profile)# set ikev۲-profile ikeProfile

تونل اين طريق از را نظر مورد ترافيك سپس گردد. محافظت IPSec پروفايل اين توسط و شود ساخته دستگاه دو بين تونل يك است نياز مرحله آخرين در
ميپذيرد: صورت امن ارتباط شويم مطمئن تا كرده Route

۱۳۱IPSec .۲ .۹
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soodar۱(config)# interface tunnel ۱۰
soodar۱(config-if )# tunnel source ۲۰۰.۱.۲.۱
soodar۱(config-if )# tunnel destination ۲۰۰.۱.۲.۲
soodar۱(config-if )# tunnel protection ipsec profile ipsecProfile
soodar۱(config-if )# ip address ۱۰.۱.۱.۱/۳۲
soodar۱(config)# ip route ۲.۱.۱.۰/۲۴ tunnel۱۰

ميگيرد: انجام نيز ديگر روتر در دستورات اين متناظر

soodar۲(config)# crypto ikev۲ proposal ikeProposal
soodar۲(config-ikev۲-proposal)# integrity sha-۳۸۴
soodar۲(config-ikev۲-proposal)# encryption aes
soodar۲(config-ikev۲-proposal)# group ۲۸
soodar۲(config)# crypto ikev۲ profile ikeProfile
soodar۲(config-ikev۲-profile)# authentication local rsa-sig
soodar۲(config-ikev۲-profile)# authentication remote rsa-sig
soodar۲(config-ikev۲-profile)# proposal ikeProposal
soodar۲(config-ikev۲-profile)# identity local fqdn soodar۲.local.net
soodar۲(config-ikev۲-profile)# match identity remote fqdn soodar۱.local.net
soodar۲(config)# crypto ipsec transform-set ts esp hmac sha-۹۶ cipher aes
soodar۲(cfg-crypto-trans)# mode transport
soodar۲(config)# crypto ipsec profile ipsecProfile
soodar۲(ipsec-profile)# set transform-set ts
soodar۲(ipsec-profile)# set ikev۲-profile ikeProfile
soodar۲(config)# interface tunnel ۱۰
soodar۲(config-if )# tunnel source ۲۰۰.۱.۲.۲
soodar۲(config-if )# tunnel destination ۲۰۰.۱.۲.۱
soodar۲(config-if )# tunnel protection ipsec profile ipsecProfile
soodar۲(config-if )# ip address ۱۰.۱.۱.۲/۳۲
soodar۲(config)# ip route ۱.۱.۱.۰/۲۴ tunnel۱۰

يابد انتقال شده رمز صورت به و تونل طريق از روتر دو بين ترافيك و باشد برقرار 2.1.1.10 و 1.1.1.10 نود دو بين ارتباط بايد جال

IPSec هاي log كردن فعال ۹ .۲ .۹

كنيد: فعال را ipsec به مربوط هاي Log توانيد مي زير دستور با

soodar# debug ipsec event

PKI ۱۰ .۲ .۹

: دهيم مي ارايه روتر در pki هاي كليد مورد در توضيحاتي ادامه در
ميرود. كار به ديجيتال امضاي و ( Certificate Signing Request) گواهي» امضاي درخواست » ايجاد براي خصوصي كليد خصوصي: كليد ايجاد

ميسازد: را NAME نام با كليدي زير دستور

soodar(config)# crypto key generate rsa label <NAME> modulus (۲۰۴۸-۴۰۹۶)

CA كردن وارد براي CA يك كردن وارد ميشود. گرفته نظر در كليد براي 2048 طول فرض پيش طور به باشد، نگرديده مشخص كليد طول كه صورتي در
نيز را CA همان توسط شده امضا Certificate يك ميتواند كه هست CA همان trustpoint يك داريم. trustpoint يك ساختن به نياز ابتدا ما

باشد. Self-signed CA يك ميتواند CA اين سيسكو). روترهاي در Trustpoint مفهوم مانند شود( شامل

ها تونل .۹ ۱۳۲فصل
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مي باشد. PEM فرمت به (… و CSR ،Certificate ،CA از اعم ورودي ها/خروجي ها( تمامي نكته:
نمود: استفاده زير دستور از ميتوان TP نام با trustpoint يك ساختن براي

soodar(config)# crypto pki trustpoint TP

يك اگر كرد). وارد داد( نسبت آن به را صحيح CA يك و كرد authenticate را trustpoint اين است نياز ابتدا در trustpoint يك ساختن از پس
كرد. وارد را اي گواهي آن با نميتوان باشد، نشده authenticate و نباشد منسوب صحيح CA يك به trustpoint

كرد: authenticate را trustpoint يك ميتوان زير دستور با

soodar(config)# crypto pki trustpoint TP

مثال: بطور

soodar(config)# crypto pki trustpoint root-ca
soodar(config)# crypto pki authenticate root-ca
Enter the base ۶۴ encoded CA certificate
End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----
MIIDSzCCAjOgAwIBAgIIQMT۸Qv۰۳sXYwDQYJKoZIhvcNAQELBQAwNTELMAkGA۱UE
BhMCSVIxEzARBgNVBAoTClRlbXAgQ۲۹ycC۴xETAPBgNVBAMTCHRlbXAuY۲۹tMB۴X
DTIxMDEyMDExNDIzNFoXDTI۰MDEyMDExNDIzNFowNTELMAkGA۱UEBhMCSVIxEzAR
BgNVBAoTClRlbXAgQ۲۹ycC۴xETAPBgNVBAMTCHRlbXAuY۲۹tMIIBIjANBgkqhkiG
۹w۰BAQEFAAOCAQ۸AMIIBCgKCAQEAy۱KPgdCS۶BB۷PCdeggnsf۶NjW۴KBxeG۶H۱۸R
lOHYoTBMlR۳QrvCrpgoZv۳DtGR۸T۶Ch۰/HdL۱GdFJ۷RcJqZPbaxdepqI۰۸SZG۴VD
CcZbIOdCNgKWD+jaO۰vgyfcK۲cXKY۷۰bdyUuJLwNvSvPEPhzH۱UNx۷kfBdvGn۲Vg
s/XyYhsn۳xc۶ioODT+HUAAd۲WvBIOzd+RUo۰yANJRKbPnLPgpNEiE۱wG۶Bj۶orjR
ajnC۸SYt۵XGqD۰DX۷JGi۷bELHw۰JGdDk۱acr۹GQyjwVobDYCKDTuW۴ELDsS+۲GIK
E۷۶rmlAGrJGy۳po۲itVbmMprhbTl۳EOpxPzl۷۸qkG/r۰i۴lUXQIDAQABo۱۸wXTAP
BgNVHRMBAf۸EBTADAQH/MA۴GA۱UdDwEB/wQEAwIBBjAdBgNVHQ۴EFgQU۷CsuL۸vJ
o۰kfANvQjVQkaR۴K/WQwGwYDVR۰RBBQwEoIQb۳RoZXIuZG۹tYWluLmNvbTANBgkq
hkiG۹w۰BAQsFAAOCAQEAHe۸iOUjW۸+BNBCfyyfcQOokd۷UuK/۰DE۴۰wEXVRpMzyv
۴IoLNnz۵SmWBZo۵WdtkIUfGMc۹ll۸uRsBpIcqHOR۸ZSRkjswtOFn+C۵KxNXum۱pQ
cLmNpxn۲ecsr۲K۲qW۶IRfig۸cQwzpFe۳c۵۹zFf۱۳gKdr۶g۰B+lpx/hMBdhyaUn۶A
۹uXtvgeCzAqdJehpo۱۲IKNnYeL+GrfHcFe۷R۷BRLD۲XzoAgjFR۴۸w۲۴h۳FbrxM۸I
۱jqEwbvnGT۷FECGZbyKGBEM/dY۱gbVD۱۹GTJlaZ۸z۳HrHdaRFvCYgAqFLTVtU۸Q+
lq+EWiCSMRlPPx۱OiLDddbxRw۲JIjdF۷XIsU۳WGhtw==

-----END CERTIFICATE-----
Updating certificates in /etc/ssl/certs...
۱ added, ۰ removed; done.
Running hooks in /etc/ca-certificates/update.d...
done.

soodar# show crypto pki certificate root-ca
Trustpoint: root-ca
CA

subject: "C=IR, O=Temp Corp., CN=temp.com
issuer: "C=IR, O=Temp Corp., CN=temp.com
validity: not before Jan ۲۰ ۱۵:۱۲:۳۴ ۲۰۲۱, not valid yet (valid in ۵۸ seconds)

not after Jan ۲۰ ۱۵:۱۲:۳۴ ۲۰۲۴, ok (expires in ۱۰۹۵ days)
serial: ۴۰:c۴:fc:۴۲:fd:۳۷:b۱:۷۶
altNames: other.domain.com
flags: CA CRLSign self-signed
subjkeyId: ec:۲b:۲e:۲f:cb:c۹:a۳:۴۹:۱f:۰۰:db:d۰:۸d:۵۴:۲۴:۶۹:۱e:۰a:fd:۶۴
pubkey: RSA ۲۰۴۸ bits
keyid: cf:d۸:۰۴:۸۲:۶۲:b۹:f۱:a۹:۸۴:۷۵:۵۶:e۷:۱b:۵b:ac:۴a:c۸:ba:ae:۲۱

(continues on next page)
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(continued from previous page)
subjkey: ec:۲b:۲e:۲f:cb:c۹:a۳:۴۹:۱f:۰۰:db:d۰:۸d:۵۴:۲۴:۶۹:۱e:۰a:fd:۶۴
Fingerprint: ۹۵۴E۹۱۰۵EEE۲۲۱C۷BCDF۳۵۱BBA۰۱۸۴E۹۵۰F۸۲C۷۵

كار، اين براي كند. وارد دستگاه به را شده امضا گواهي و كرده ايجاد را گواهي» امضاي درخواست » يك ميتواند كاربر :CSR و Certificate يك ايجاد
امضاي براي RSA كليد جفت يك (SAN تعدادي دلبخواه، شكل به و گواهي( براي SN يك باشد: داشته را زير موارد بايد خود تنظيمات در trustpoint

نكرد. تنظيم ميتوان و ميباشد كپي/پيست شيوه به و ترمينال طريق از enrollment روش تنها حاضر حال در .enrollment روش يك CSR

روش به توجه با ترمينال( روي بر و ميباشد PKCS#10 فرمت به شده ايجاد CSR شود. ايجاد ميتواند CSR يك trustpoint كردن تنظيم از پس
امضا CA خصوصي كليد با و كرده كپي را شده چاپ CSR ميتواند كاربر ميشود. چاپ ميباشد) ترمينال طريق از فقط حاضر حال در كه enrollment

كند. وارد دستگاه به را شده امضا Certificate و كرده
با گواهي اين حتما است نياز كه چرا كرد. وارد دستگاه به را شده امضا Certificate نميتوان باشد، نشده authenticate قبل از trustpoint اگر نكته:

باشد. شده امضا trustpoint با مرتبط CA

مي باشد: trustpoint تنظيم براي زير دستورات

soodar(ca-trustpoint)# subject-name <SN LINE>
soodar(ca-trustpoint)# subject-alt-name <SAN>
soodar(ca-trustpoint)# rsakeypair <KEY>

كنيم: enroll را trustpoint بايد CSR يك ايجاد براي

soodar(config)# crypto pki enroll <TP>

ميدهد. نمايش صفحه روي بر و ميكند ايجاد را CSR بالا دستور
افزود: دستگاه به را گواهي اين ميتوان معتبر، گواهي ايجاد و CA توسط CSR شدن امضا از پس

soodar(config)# crypto pki import <TP> certificate

مثال: بطور

n۱(config)# crypto key generate rsa label mycert-key modulus ۲۰۴۸
n۱# show crypto key mycert-key
Keypair Label: mycert-key

Algorithm: RSA
Modulus: ۲۰۴۸ bits
Subject key: fcc۸۹۳۰۳۵eda۷e۷۳۶d۰a۶۱۲bad۱d۰۰۰۶۱۲c۸۷۷۲۴
Key ID: E۵۶۱۱۱۹۲FEAD۳FDFA۸۷۷A۰BAC۵F۳۳۶۴۸۰A۸C۲D۹۷

n۱(config)# crypto pki trustpoint mycert
n۱(ca-trustpoint)# subject-name C=IR, O=My Org, CN=my.org
n۱(ca-trustpoint)# subject-alt-name other.my.org
n۱(ca-trustpoint)# subject-alt-name other۲.my.com
n۱(ca-trustpoint)# rsakeypair mycert-key

n۱(config)# crypto pki authenticate mycert
Enter the base ۶۴ encoded CA certificate
End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----
MIIDODCCAiCgAwIBAgIIM۷DVFqEvgxgwDQYJKoZIhvcNAQELBQAwOjELMAkGA۱UE
BhMCQ۰gxEzARBgNVBAoTCnN۰cm۹uZ۱N۳YW۴xFjAUBgNVBAMTDXN۰cm۹uZ۱N۳YW۴g
Q۰EwHhcNMjAxMTExMDk۱OTEzWhcNMjMxMTExMDk۱OTEzWjA۶MQswCQYDVQQGEwJD
SDETMBEGA۱UEChMKc۳Ryb۲۵nU۳dhbjEWMBQGA۱UEAxMNc۳Ryb۲۵nU۳dhbiBDQTCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANjhd۹ZFsCS۴O۳TcnXWFy/cr
wXnVCxev۶g۵XecHG۰A+jaOS۶MyJowjJU/CY۵S۸/LWKIBlKFhdswDT۰LaPodnKw۸e

(continues on next page)
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(continued from previous page)
RVGwAfQSYb۸OymUeHByzxxfhqcCjYu۰qWdb۲Tf۹yVadkt//qW۵n۲F۷۸j۳prFlZ۴o
pbG۱sLhACY+۷۲۹iJxB۷dg۵DKXxECBzSiMo۲dScZpQKuADiev۴g۷TmEH۰u۳MUa۹zU
CzIhoqjzEJ۱wF۴YC۷Y۶BZxQU۴c۰۴RZGctaOmKRUT۰NfVGbqseJHsJVZSCDFud/ls
۴۸tDmQ۰۸GULFNFlFAeGWcUnLle۲sorsB+zjfQrJQJBtE/RuoKZ۳ODK+ZwGH۸wHEC
AwEAAaNCMEAwDwYDVR۰TAQH/BAUwAwEB/zAOBgNVHQ۸BAf۸EBAMCAQYwHQYDVR۰O
BBYEFNET۳aeJu۴۰۸۲kUYI۸TpeBK۴w۶۱sMA۰GCSqGSIb۳DQEBCwUAA۴IBAQCB۲ciJ
D۱۹۷+CIwL/DveAJf۷Bt۰cMD۲lPwY۴hsHUyHridX۲B/t۶EMOOujWPouSeBYjLBz۷s
akHwh۳G۹Yx۴wlS+k+du۵AbkQHMnYigeO۴rul+tCg۷FzouxFtKEcD۶T۷۰۷DnSEkP+
iA۹mLeKxCK۳P۴vGY۲H۹x۶McqZ۱aM۵۵xmdEbvD۳QhUMLePBk۴aMVKyOr۴yWRQgUPB
oBqRVSEvthOyXEWtPkqxY۷۲O/۵IQmHDSncBP/D+wiC۲wQsYQZhmDoN۶d۷۴OqkcBr
HMWDCUM۱b۸RfVBTeIKvkvQ۱۴BgwPveO۹۹E+P۶rrNhdxRA۸BwmnNyMvrd۸۱Z۱FDU/
J+XkIuPRfz۳۳vO۰۰
-----END CERTIFICATE-----
Updating certificates in /etc/ssl/certs...
۱ added, ۰ removed; done.
Running hooks in /etc/ca-certificates/update.d...
done.

n۱(ca-trustpoint)# enrollment terminal pem

n۱(config)# crypto pki enroll mycert
-----BEGIN CERTIFICATE REQUEST-----
MIICrTCCAZUCAQAwLzELMAkGA۱UEBhMCSVIxDzANBgNVBAoTBk۱۵IE۹yZzEPMA۰G
A۱UEAxMGbXkub۳JnMIIBIjANBgkqhkiG۹w۰BAQEFAAOCAQ۸AMIIBCgKCAQEAtvWm
Xi+CtKrJndPw۰۹hPOnTO۸DSDIJqi۳GdcNDVRcdKb/FB+/C++Vyb۲vOLNICxCmRJH
RnoZKPnWqRHWyHeVCNr+Da+bFYHXd۴LyaZtCzEoUrmULMyBWGmbUfUlfFpOCa۴yq
۲۸qV۱BjYXEm۹۳X۵۶XIaT/WpqXELihJC۲nnBPxhkLHA۸۰fLmQPZdOzytrjeJt۱Rvn
I/PpI+OzEN۹/pUvGLv۲۹wfzUN۲T۹WGdIY/SJuyafQ۲۹۷۲juRA۲OTTSsMSOxM۴fuj
Mk۱۱۶RixYvHCd۴۵۴gehPKOqMUHbXKZ۷tQXPaDFtiQIgNqBMz۴AlT۴۰Wn۳GsODV۸Y
AtJ۹UOvhmMW۱iTHC۲wIDAQABoDkwNwYJKoZIhvcNAQkOMSowKDAmBgNVHREEHzAd
ggxvdGhlci۵teS۵vcmeCDW۹۰aGVyMi۵teS۵jb۲۰wDQYJKoZIhvcNAQELBQADggEB
AKwvB+bPTMpU۲t۳HE۶CA۰mLA۹ufc۹EqWx۲YCTyddTJ۸Qp۷xhdXywzB۶۴R۵Um/mqy
x۷lMEyS۶۹pZzTMivm۲۸piIEplSdjKSiHmRpVZsXGWvhpz۱alqA۶h۵IaWlm۹s۳Bga
YKBmaC۰uEsuhXnAxFBPtbwWSaGN۰uD۵kKTkwZXMxKv۴gVkTbrdZfZ۲uJR۲CiZu۱q
yb۷u۴۷MeZF۴xfcnvFZCuUjlLmpFXMLXjYuNywJP۶U/i۱DpSG۰۷mDYcnEfS۹Ku/o/
gdNBahSspRtBVOx۴QtnN۴bGZ۰MDEn۵cEBuWcN۴dNbE۳۰dn۷۰NKaNe۱DhdKQ/lUxQ
qyIP+۵tc۲i۸GoJsL۹wyWJIo=
-----END CERTIFICATE REQUEST-----

n۱(config)# crypto pki import mycert certificate
Enter the base ۶۴ encoded CA certificate
End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----
MIIDMTCCAhmgAwIBAgIIVmyRIVfPsKowDQYJKoZIhvcNAQELBQAwNTELMAkGA۱UE
BhMCSVIxEzARBgNVBAoTClRlbXAgQ۲۹ycC۴xETAPBgNVBAMTCHRlbXAuY۲۹tMB۴X
DTIxMDEyMDExNDgzNloXDTI۰MDEyMDExNDgzNlowLzELMAkGA۱UEBhMCSVIxDzAN
BgNVBAoTBk۱۵IE۹yZzEPMA۰GA۱UEAxMGbXkub۳JnMIIBIjANBgkqhkiG۹w۰BAQEF
AAOCAQ۸AMIIBCgKCAQEAtvWmXi+CtKrJndPw۰۹hPOnTO۸DSDIJqi۳GdcNDVRcdKb
/FB+/C++Vyb۲vOLNICxCmRJHRnoZKPnWqRHWyHeVCNr+Da+bFYHXd۴LyaZtCzEoU
rmULMyBWGmbUfUlfFpOCa۴yq۲۸qV۱BjYXEm۹۳X۵۶XIaT/WpqXELihJC۲nnBPxhkL
HA۸۰fLmQPZdOzytrjeJt۱RvnI/PpI+OzEN۹/pUvGLv۲۹wfzUN۲T۹WGdIY/SJuyaf
Q۲۹۷۲juRA۲OTTSsMSOxM۴fujMk۱۱۶RixYvHCd۴۵۴gehPKOqMUHbXKZ۷tQXPaDFti
QIgNqBMz۴AlT۴۰Wn۳GsODV۸YAtJ۹UOvhmMW۱iTHC۲wIDAQABo۰swSTAfBgNVHSME
GDAWgBTsKy۴vy۸mjSR۸A۲۹CNVCRpHgr۹ZDAmBgNVHREEHzAdggxvdGhlci۵teS۵v
cmeCDW۹۰aGVyMi۵teS۵jb۲۰wDQYJKoZIhvcNAQELBQADggEBAGbt۳R۰FyA۴۸FWUh

(continues on next page)

۱۳۵IPSec .۲ .۹
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(continued from previous page)
eoud۱zh۶ujrg۰PgFjOhAMnWaln۸nXdhMjJJvOI/MZtcyl۷fghXr۱Asr۲M۹I۳KMxh
BbBefCci۵+۹۴g+QucP/R۰v۵/fzFpiV۸gRYXD۸o۷UWyYanQG۵SUyTCdpR۵vXxVbEW
FXp۳Yk۱HBYXDe۰۹AK۹AGwRVFHTkaaPze۸U۵FyJpbrjDZuD/cbkN۴lFn+lw۴۹JahO
cVqYXyY۸۴rHjvbq۹۸۰۸۱NsittSa۴QUqBNo۸nUXYj+yLuNiV۳۹Zh۱pWzl/kugy۰yR
mvrqC۳irZGXeJbSLDaAT۱LdJhiu۲Axc۷EjwKxcNK+GiXyN/B/۷JJrWLL۰u۶xaA۹L
ezbvqQw=
-----END CERTIFICATE-----
Installed successfully

n۱# show crypto pki certificate mycert
Trustpoint: n۱Cert
CA:

subject: "C=IR, O=Temp Corp., CN=temp.com"
issuer: "C=IR, O=Temp Corp., CN=temp.com"
validity: not before Jan ۲۰ ۱۵:۱۲:۳۴ ۲۰۲۱, ok

not after Jan ۲۰ ۱۵:۱۲:۳۴ ۲۰۲۴, ok (expires in ۱۰۹۴ days)
serial: ۴۰:c۴:fc:۴۲:fd:۳۷:b۱:۷۶
altNames: other.domain.com
flags: CA CRLSign self-signed
subjkeyId: ec:۲b:۲e:۲f:cb:c۹:a۳:۴۹:۱f:۰۰:db:d۰:۸d:۵۴:۲۴:۶۹:۱e:۰a:fd:۶۴
pubkey: RSA ۲۰۴۸ bits
keyid: cf:d۸:۰۴:۸۲:۶۲:b۹:f۱:a۹:۸۴:۷۵:۵۶:e۷:۱b:۵b:ac:۴a:c۸:ba:ae:۲۱
subjkey: ec:۲b:۲e:۲f:cb:c۹:a۳:۴۹:۱f:۰۰:db:d۰:۸d:۵۴:۲۴:۶۹:۱e:۰a:fd:۶۴
Fingerprint: ۹۵۴E۹۱۰۵EEE۲۲۱C۷BCDF۳۵۱BBA۰۱۸۴E۹۵۰F۸۲C۷۵

General Purpose Certificate:
subject: "C=IR, O=My Org, CN=my.org"
issuer: "C=IR, O=Temp Corp., CN=temp.com"
validity: not before Jan ۲۰ ۱۵:۱۸:۳۶ ۲۰۲۱, ok

not after Jan ۲۰ ۱۵:۱۸:۳۶ ۲۰۲۴, ok (expires in ۱۰۹۴ days)
serial: ۵۶:۶c:۹۱:۲۱:۵۷:cf:b۰:aa
altNames: other.my.org, other۲.my.com
flags:
authkeyId: ec:۲b:۲e:۲f:cb:c۹:a۳:۴۹:۱f:۰۰:db:d۰:۸d:۵۴:۲۴:۶۹:۱e:۰a:fd:۶۴
subjkeyId: fc:c۸:۹۳:۰۳:۵e:da:۷e:۷۳:۶d:۰a:۶۱:۲b:ad:۱d:۰۰:۰۶:۱۲:c۸:۷۷:۲۴
pubkey: RSA ۲۰۴۸ bits
keyid: e۵:۶۱:۱۱:۹۲:fe:ad:۳f:df:a۸:۷۷:a۰:ba:c۵:f۳:۳۶:۴۸:۰a:۸c:۲d:۹۷
subjkey: fc:c۸:۹۳:۰۳:۵e:da:۷e:۷۳:۶d:۰a:۶۱:۲b:ad:۱d:۰۰:۰۶:۱۲:c۸:۷۷:۲۴
Keypair: mycert-key
Fingerprint: D۵۱۶۳۶۵۹۱۶۴۸DBDE۲۱FEEFA۴C۶DF۴B۳۸A۹۶۵۰۲B۵

حذف سپس و حافظه در كليد محتواي كردن صفر با ابتدا امن شكل به كليدها حذف كند. حذف را استفاده بدون كليدهاي ميتواند كاربر خصوصي: كليد حذف
ميگردد. انجام فايل

soodar(config)# crypto key zeroize <RSAKEY>

soodar(config)# no crypto pki trustpoint <TP>

توجه
حاصل اطمينان حذف اين بودن خطر بي از كه است كاربر وظيفه شود. هايي Certificate افتادن كار از باعث است ممكن خصوصي كليد يك كردن حذف .۱

كند.
ميشود. سيستم از متناظرش منظوره همه گواهي و آن CA شدن حذف باعث Trustpoint يك حذف كند. حذف را Trustpoint يك ميتواند كاربر .۲

ها تونل .۹ ۱۳۶فصل
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wireguard normal ۳ .۹

سودار در wireguard تونل اندازي راه آموزش ۱ .۳ .۹

به مربوط تونل از كدام هر و باشند داشته قرار جداگانه vrf در روتر هر پشتي شبكه دو كه بزنيم wireguard تونل دو داريم قصد زير سناريو در كنيد فرض
: كند برقرار نتواند ديگر شبكه به ارتباطي هيچ و كنند استفاده ارتباط براي خود

سازيم مي جداگانه vrf يك هم روتر پشت شبكه هر براي و (public يا (اينترنت ها روتر بين شبكه براي vrf يك . سازيم مي جداگانه vrf ۳ روتر هر در ابتدا
:

soodar۱

soodar۱(config)# vrf pub
soodar۱(config)# vrf green
soodar۱(config)# vrf red

soodar۲

soodar۲(config)# vrf pub
soodar۲(config)# vrf green
soodar۲(config)# vrf red

شوند): مي استفاده private شبكه براي ديگر vrf دو و public شبكه براي pub اينجا (در دهيم مي قرار مربوطه vrf در را ها اينترفيس

۱۳۷wireguard normal .۳ .۹
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soodar۱

soodar۱(config)# interface ge۰
soodar۱(config-if )# ip vrf forwarding pub
soodar۱(config-if )# ip address ۲۰۰.۱.۲.۱/۲۴
soodar۱(config-if )# q
soodar۱(config)# interface ge۱
soodar۱(config-if )# ip vrf forwarding green
soodar۱(config-if )# ip address ۱.۱.۱.۱/۲۴
soodar۱(config-if )# q
soodar۱(config)# interface ge۲
soodar۱(config-if )# ip vrf forwarding red
soodar۱(config-if )# ip address ۱.۲.۱.۱/۲۴
soodar۱(config-if )# q

soodar۲

soodar۲(config)# interface ge۰
soodar۲(config-if )# ip vrf forwarding pub
soodar۲(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
soodar۲(config-if )# q
soodar۲(config)# interface ge۱
soodar۲(config-if )# ip vrf forwarding green
soodar۲(config-if )# ip address ۲.۱.۱.۱/۲۴
soodar۲(config-if )# q
soodar۲(config)# interface ge۲
soodar۲(config-if )# ip vrf forwarding red
soodar۲(config-if )# ip address ۲.۲.۱.۱/۲۴
soodar۲(config-if )# q

wireguard تونل ساخت ۲ .۳ .۹

: ما سناريو اين در
. كند وصل هم به را جداگانه vrf در متفاوت شبكه دو تا داريم wg تونل دو به نياز •

. بگيرد قرار vrf يك در بايد تونل اينترفيس هر •
كنيم مشخص را كنند عبور تونل هر طريق از كه هايي route بايد •

استفاده نيز بومي الگوريتم از توان مي نياز صورت در اما شود مي استفاده رمزنگاري براي wireguard خود استاندارد الگوريتم از فرض پيش صورت به •
. كرد

ها تونل .۹ ۱۳۸فصل
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wg كليد ساخت ۳ .۳ .۹

. كنيم مي توليد wg كليد يك تونل هر براي ابتدا در

نكته
گردد. انتخاب x25519 نوع از بايد حتما كليد كه شود دقت

soodar۱

soodar۱(config)# crypto key generate x۲۵۵۱۹ label wg۱۰
informational-ZEBRA: new X۲۵۵۱۹ key wg۱۰ generated

soodar۱(config)# crypto key generate x۲۵۵۱۹ label wg۱۱
informational-ZEBRA: new X۲۵۵۱۹ key wg۱۱ generated

soodar۱(config-if )# do sh crypto key wg۱۰
Keypair Label: wg۱۰

Algorithm: X۲۵۵۱۹
Public key: A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶

soodar۱(config-if )# do sh crypto key wg۱۱
Keypair Label: wg۱۱

Algorithm: X۲۵۵۱۹
Public key: ۴۱۶۱E۸۱۱D۷BEE۴AA۶۱E۲۰۷۹FAE۱A۷۶ED۰۳E۵F۲۱CEC۳۸B۱A۷۰D۹C۲۷۸۱۲۴۷D۷D۵A

soodar۱(config-if )#

soodar۲

soodar۲(config)# crypto key generate x۲۵۵۱۹ label wg۲۰
informational-ZEBRA: new X۲۵۵۱۹ key wg۲۰ generated

soodar۲(config)# crypto key generate x۲۵۵۱۹ label wg۲۱
informational-ZEBRA: new X۲۵۵۱۹ key wg۲۱ generated

soodar۲(config)# do sh crypto key wg۲۰
Keypair Label: wg۲۰

Algorithm: X۲۵۵۱۹
Public key: ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱

soodar۲(config)# do sh crypto key wg۲۱
Keypair Label: wg۲۱

Algorithm: X۲۵۵۱۹
Public key: ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰

۱۳۹wireguard normal .۳ .۹
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wireguard اينترفيس ساخت ۴ .۳ .۹

(ge1 , 1.1.1.1/24) دهد عبور خود از را vrf همان به مربوط private شبكه ترافيك است قرار كه بگيرد قرار ي vrf در بايد تونل اينترفيس •
شود مي استفاده مقابل طرف تونل تنظيمات در كليد اين public key . كنيم مي مشخص را شود استفاده تونل اين براي است قرار كه كليدي •

peerبخش در تونل مقابل طرف در پورت اين كنيم مي مشخص هم را كنيم مي قبول مقصد پورت آن با را ها بسته و كنيم مي گوش آن روي كه پورتي •
شود گرفته نظر مد بايد ها

دهيم مي اختصاص اينترفيس به هم ip يك •

soodar۱

soodar۱(config)# interface wireguard۱۰
soodar۱(config-if )# ip vrf forwarding green
soodar۱(config-if )# wireguard source ۲۰۰.۱.۲.۱
soodar۱(config-if )# wireguard private-key wg۱۰
soodar۱(config-if )# wireguard port ۱۲۱۲
soodar۱(config-if )# ip address ۱۰.۰.۱۲.۱۲/۳۲
soodar۱(config-if )# end
soodar۱#

soodar۲

soodar۲(config)# interface wireguard۲۰
soodar۲(config-if )# ip vrf forwarding green
soodar۲(config-if )# wireguard source ۲۰۰.۱.۲.۲
soodar۲(config-if )# wireguard private-key wg۲۰
soodar۲(config-if )# wireguard port ۲۱۲۱
soodar۲(config-if )# ip address ۱۰.۰.۱۲.۲۱/۳۲
soodar۲(config-if )# q
soodar۲(config)#

peer افزودن ۵ .۳ .۹

. كنيم مي مشخص بخش اين در را را تونل مقابل طرف به مربوط اطلاعات
. كنيم مي مشخص peer براي نام يك ابتدا •

توان مي sh crypto key KEYNAME دستور (با كنيم مي تنظيم را است شده اضافه peer در قبلا كه را peer به مربوط public-key •
. كرد) مشاهده را كليد public key

. كنيم مي اضافه allowed ip در را شود پذيرفته ما مقصد به تونل اين از همچنين و شود route تونل اين از است قرار كه هايي شبكه آدرس •

نكته

ها تونل .۹ ۱۴۰فصل
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. شد خواهد drop نباشد، ما هاي allowed ip جزو آدرس آن اما برسد ما به نحوي هر به تونل طريق از اي بسته اگر شود دقت

soodar۱

soodar۱(config)# interface wireguard۱۰
soodar۱(config-if )# wireguard peer soodar۲
soodar۱(config-wg-peer)# public-key ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
soodar۱(config-wg-peer)# endpoint ۲۰۰.۱.۲.۲ port ۲۱۲۱
soodar۱(config-wg-peer)# allowed-ip ۲.۱.۱.۰/۲۴
soodar۱(config-wg-peer)# end
soodar۱#

soodar۲

soodar۲(config)# interface wireguard۲۰
soodar۲(config-if )# wireguard peer soodar۱
soodar۲(config-wg-peer)# public-key A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
soodar۲(config-wg-peer)# endpoint ۲۰۰.۱.۲.۱ port ۱۲۱۲
soodar۲(config-wg-peer)# allowed-ip ۱.۱.۱.۰/۲۴
soodar۲(config-wg-peer)# end
soodar۲#

preshared-key از استفاده

HEX نوع از بايد كليد . كنيد استفاده peer تنظيمات در هم preshared-key از توانيد مي نياز صورت در اما ايم نكرده استفاده psk از سناريو اين در ما
. باشد بايت ۳۲ دقيقا آن طول و

soodar(config-wg-peer)# preshared-key ABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCD

چندين مختلف هاي peer و تونل اينترفيس يك ساخت با يعني نماييد اضافه متعددي peerهاي سازيد مي كه وايرگارد اينترفيس هر در توانيد مي شما
. ساخت اي جداگانه اينترفيس نيز peer هر براي توان مي البته . نماييد ايجاد تونل

كه (سرور) ديگر سمت در و شود تنظيم تونل سمت يك در است لازم فقط (endpoint) تونل مقصد كه است اين بخش اين در بعدي توجه قابل مطلب
. است كننده تعيين peer به بوط مر public key فقط و نيست مهم port و مقابل طرف ip و شود نمي تعريف باشد داشته تواند مي زيادي هاي peer

شده انجام تنظيم اين soodar2 در اما . است نشده تنظيم ي endpoint ، شده گرفته نظر در سرور عنوان به جا اين در كه soodar1 در سناريو اين در
. ايم كرده وارد را است تونل تشكيل براي بسته دريافت منتظر soodar1 كه ي port و ip آدرس و است

peer با ارتباط براي vrf تنظيم
با ارتباط براي vrf كدام از كه كنيم مشخص peer تنظيمات در بايد دارد) قرار pub در اينجا (در دارد وجود خاصي vrf در peer به مربوط route اگر
و كنند مي مسيريابي pub vrf از را يكديگر تنيجه در دارند قرار vrf pub در روتر دو هر ge0 هاي اينترفيس چون سناريو اين در كه كند استفاده peer

. است شده مشخص vrf pub دستور با peer تنظيمات در موضوع اين

۱۴۱wireguard normal .۳ .۹



23.04 سودار,

soodar۱

soodar۱(config-wg-peer)# vrf pub
soodar۱(config-wg-peer)# end
soodar۱#

soodar۲

soodar۲(config-wg-peer)# vrf pub
soodar۲(config-wg-peer)# end
soodar۲#

تونل وضعيت مشاهده ۶ .۳ .۹

كمي تونل وضعيت شدن بروز است ممكن اوقات گاهي باشيد داشته نظر در كرد. استفاده زير دستور از توان مي wirguard هاي تونل وضعيت مشاهده براي
. دهد نشان قطع را تونل دستور اين اما باشد شده وصل تونل مثال طور به و شود انجام تاخير با

soodar۱# sh wireguard
Wireguard ۱۰

Source: ۲۰۰.۱.۲.۱
Key: wg۱۰
Public key: A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
Port: ۱۲۱۲

Peer soodar۲:
Public key: ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
Persistent keepalive: ۱۰
VRF: pub
Connected: True
Allowed IPs:
- ۲.۱.۱.۰/۲۴

soodar۱#

توجه
. است شده وصل تونل كه كند مي مشخص Connected: True

. است شده up و دارد قرار مربوطه vrf در wireguard اينترفيس هم اينترفيس وضعيت نمايش در

soodar۱(config)# show int vrf all brief
Interface Status VRF Addresses
--------- ------ --- ---------

(continues on next page)
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23.04 سودار,

(continued from previous page)
pimreg up default

Interface Status VRF Addresses
--------- ------ --- ---------
ge۱ up green ۱.۱.۱.۱/۲۴
green up green
pimreg۳۰۰ up green
wireguard۱۰ up green ۱۰.۰.۰.۱/۳۲

Interface Status VRF Addresses
--------- ------ --- ---------
ge۰ up pub ۲۰۰.۱.۲.۱/۲۴
pub up pub

Interface Status VRF Addresses
--------- ------ --- ---------
ge۲ up red ۱.۲.۱.۱/۲۴
red up red

soodar۱#

دوم تونل افزودن ۷ .۳ .۹

: شود استفاده جديد هاي كليد از بايد جديد تونل در كه شود توجه شود مي اضافه اول تونل مانند هم دوم تونل تنظيم

soodar۱

soodar۱(config)# interface wireguard۱۱
soodar۱(config-if )# ip vrf forwarding red
soodar۱(config-if )# wireguard source ۲۰۰.۱.۲.۱
soodar۱(config-if )# wireguard private-key wg۱۱
soodar۱(config-if )# wireguard port ۴۰۴۰
soodar۱(config-if )# ip address ۱۰.۰.۱۲۰.۱۲۰/۳۲
soodar۱(config-if )# wireguard peer soodar۲
soodar۱(config-wg-peer)# public-key ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰
soodar۱(config-wg-peer)# allowed-ip ۲.۲.۱.۰/۲۴
soodar۱(config-wg-peer)# vrf pub
soodar۱(config-if )# end
soodar۱#

۱۴۳wireguard normal .۳ .۹



23.04 سودار,

soodar۲

soodar۲(config)# interface wireguard۲۱
soodar۲(config-if )# ip vrf forwarding red
soodar۲(config-if )# wireguard source ۲۰۰.۱.۲.۲
soodar۲(config-if )# wireguard private-key wg۲۱
soodar۲(config-if )# wireguard port ۶۰۶۰
soodar۲(config-if )# ip address ۱۰.۰.۱۲۰.۲۱۰/۳۲
soodar۲(config-if )# wireguard peer soodar۱
soodar۲(config-wg-peer)# public-key ۴۱۶۱E۸۱۱D۷BEE۴AA۶۱E۲۰۷۹FAE۱A۷۶ED۰۳E۵F۲۱CEC۳۸B۱A۷۰D۹C۲۷۸۱۲۴۷D۷D۵A
soodar۲(config-wg-peer)# allowed-ip ۱.۲.۱.۰/۲۴
soodar۲(config-wg-peer)# endpoint ۲۰۰.۱.۲.۱ port ۴۰۴۰
soodar۲(config-wg-peer)# vrf pub
soodar۲(config-wg-peer)# end
soodar۲#

توجه
. كرد تنظيم را آن تونل طرف يك در تنها توان مي و نيست الزامي تونل طرف دو در endpoint تنظيم

ها روتر تنظيمات نمايش ۸ .۳ .۹

soodar۱

soodar۱# show running-config
hostname soodar۱
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog
log monitor
no banner motd
!
!
vrf pub
!
vrf green
!
vrf red
!
interface ge۰ vrf pub
ip vrf forwarding pub
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴

!
interface pub vrf pub
no ip address
no shutdown

!
(continues on next page)
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23.04 سودار,

(continued from previous page)
interface ge۱ vrf green
ip vrf forwarding green
no shutdown
ip address ۱.۱.۱.۱/۲۴

!
interface green vrf green
no ip address
no shutdown

!
interface wireguard۱۰ vrf green
ip vrf forwarding green
wireguard source ۲۰۰.۱.۲.۱
wireguard private-key wg۱۰
wireguard port ۱۲۱۲
wireguard peer soodar۲
public-key ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
vrf pub
allowed-ip ۲.۱.۱.۰/۲۴

no shutdown
ip address ۱۰.۰.۱۲.۱۲/۳۲

!
interface ge۲ vrf red
ip vrf forwarding red
no shutdown
ip address ۱.۲.۱.۱/۲۴

!
interface red vrf red
no ip address
no shutdown

!
interface wireguard۱۱ vrf red
ip vrf forwarding red
wireguard source ۲۰۰.۱.۲.۱
wireguard private-key wg۱۱
wireguard port ۴۰۴۰
wireguard peer soodar۲
public-key ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰
vrf pub
allowed-ip ۲.۲.۱.۰/۲۴

no shutdown
ip address ۱۰.۰.۱۲۰.۱۲۰/۳۲

!
line vty
!
end

soodar۱#
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23.04 سودار,

soodar۲

soodar۲# show running-config
hostname soodar۲
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog
log monitor
no banner motd
!
!
vrf pub
!
vrf green
!
vrf red
!
interface ge۰ vrf pub
ip vrf forwarding pub
no shutdown
ip address ۲۰۰.۱.۲.۲/۲۴

!
interface pub vrf pub
no ip address
no shutdown

!
interface ge۱ vrf green
ip vrf forwarding green
no shutdown
ip address ۲.۱.۱.۱/۲۴

!
interface green vrf green
no ip address
no shutdown

!
interface wireguard۲۰ vrf green
ip vrf forwarding green
wireguard source ۲۰۰.۱.۲.۲
wireguard private-key wg۲۰
wireguard port ۲۱۲۱
wireguard peer soodar۱
public-key A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
endpoint ۲۰۰.۱.۲.۱ port ۱۲۱۲
vrf pub
allowed-ip ۱.۱.۱.۰/۲۴

no shutdown
ip address ۱۰.۰.۱۲.۲۱/۳۲

!
interface ge۲ vrf red
ip vrf forwarding red
no shutdown
ip address ۲.۲.۱.۱/۲۴

!
interface red vrf red
no ip address
no shutdown

(continues on next page)
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23.04 سودار,

(continued from previous page)
!
interface wireguard۲۱ vrf red
ip vrf forwarding red
wireguard source ۲۰۰.۱.۲.۲
wireguard private-key wg۲۱
wireguard port ۶۰۶۰
wireguard peer soodar۱
public-key ۴۱۶۱E۸۱۱D۷BEE۴AA۶۱E۲۰۷۹FAE۱A۷۶ED۰۳E۵F۲۱CEC۳۸B۱A۷۰D۹C۲۷۸۱۲۴۷D۷D۵A
endpoint ۲۰۰.۱.۲.۱ port ۴۰۴۰
vrf pub
allowed-ip ۱.۲.۱.۰/۲۴

no shutdown
ip address ۱۰.۰.۱۲۰.۲۱۰/۳۲

!

line vty
!
end
soodar۲#

wireguard تونل حذف ۹ .۳ .۹

: كنيد وارد را زير دستور wireguard تونل حذف براي

soodar۱(config)# int wireguard۱۰
soodar۱(config-if )# shutdown
informational-ZEBRA: Interface wireguard۱۰ has gone DOWN
soodar۱(config-if )# q
soodar۱(config)# no int wireguard۱۰
informational-ZEBRA: vrf-change for wireguard۱۰ vrf_id ۶ -> ۰
soodar۱(config)#

wireguard هاي log كردن فعال ۱۰ .۳ .۹

كنيد: فعال را wireguard به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug wireguard event

۱۴۷wireguard normal .۳ .۹



23.04 سودار,

wireguard-routing ۴ .۹

سودار در wireguard-routing تونل اندازي راه آموزش ۱ .۴ .۹

وايرگارد تونل طريق از استاتيك هاي route تونل در ها allowed-ip كردن اضافه با شما و كند مي پشتيباني را static route فقط wireguard پروتكل
. است شده فراهم وايرگارد تونل در Dynamic routing واقع در و وايرگارد در ospf اجراي امكان سودار روتر در . كنيد مي ايجاد

برقرار تونل طريق از روتر پشتي هاي شبكه ارتباط كه نحوي به كنيم ايجاد routing حالت در وايرگارد تونل ها روتر بين داريم قصد زير سناريو در كنيد فرض
: شود

: ما سناريو اين در
به را soodar2 , soodar3 هاي روتر soodar1 در مثال براي . كنيم مي اضافه peer ۲ آن در و سازيم مي wireguard تونل يك روتر هر در •

. كنيم مي اضافه peer عنوان
كنيم مي اجرا را ospf تونل در سپس •

باشند شده وصل ها تونل كه كنيم مي بررسي •
دهيم مي انجام را تونل درون از ارتباط تست و كرده بررسي را routing جدول و ospf همسايگي •

wg كليد ساخت

: گردد انتخاب x25519 نوع از بايد حتما كليد كه شود دقت . كنيم مي توليد wg كليد يك تونل هر براي ابتدا در

نكته
گردد. انتخاب x25519 نوع از بايد حتما كليد كه شود دقت

ها تونل .۹ ۱۴۸فصل



23.04 سودار,

soodar۱

soodar۱(config)# crypto key generate x۲۵۵۱۹ label wg۱۰
informational-ZEBRA: new X۲۵۵۱۹ key wg۱۰ generated

soodar۱(config-if )# do sh crypto key wg۱۰
Keypair Label: wg۱۰

Algorithm: X۲۵۵۱۹
Public key: A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶

soodar۱(config-if )#

soodar۲

soodar۲(config)# crypto key generate x۲۵۵۱۹ label wg۲۰
informational-ZEBRA: new X۲۵۵۱۹ key wg۲۰ generated

soodar۲(config)# do sh crypto key wg۲۰
Keypair Label: wg۲۰

Algorithm: X۲۵۵۱۹
Public key: ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱

soodar۲(config-if )#

soodar۳

soodar۳(config)# crypto key generate x۲۵۵۱۹ label wg۳۰
informational-ZEBRA: new X۲۵۵۱۹ key wg۳۰ generated

soodar۳(config-if )# do sh crypto key wg۳۰
Keypair Label: wg۳۰

Algorithm: X۲۵۵۱۹
Public key: ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰

soodar۳(config-if )#

wireguard اينترفيس ساخت

كنيم. استفاده وايرگارد اينترفيس در آن از بعدا بتوانيم تا كنيم مي فعال را ospf وايرگارد، اينترفيس ساخت قبل •
شود مي استفاده مقابل طرف تونل تنظيمات در كليد اين public key . كنيم مي مشخص را شود استفاده تونل اين براي است قرار كه كليدي •

بخش در تونل مقابل طرف در پورت اين كنيم مي مشخص هم را كنيم مي قبول مقصد پورت آن با را ها بسته و كنيم مي گوش آن روي كه پورتي •
شود گرفته نظر مد بايد ها peer

. باشد 32 بايد حتما ip اين netmask . دهيم مي اختصاص اينترفيس به هم ip يك •

۱۴۹wireguard-routing .۴ .۹



23.04 سودار,

soodar۱

soodar۱(config)# router ospf
soodar۱(config-router)# ospf router-id ۲۲۲.۱.۱.۱
soodar۱(config-router)# redistribute connected
soodar۱(config-router)# q
soodar۱(config)# interface wireguard۱۰
soodar۱(config-if )# wireguard mode routing
soodar۱(config-if )# wireguard source ۰.۰.۰.۰
soodar۱(config-if )# wireguard private-key wg۱۰
soodar۱(config-if )# wireguard port ۱۱۰۰
soodar۱(config-if )# ip address ۱۰.۰.۰.۱۰/۳۲
soodar۱(config-if )# ip ospf network point-to-multipoint
soodar۱(config-if )# ip ospf area ۰
soodar۱(config-if )# end
soodar۱#

soodar۲

soodar۲(config)# router ospf
soodar۲(config-router)# ospf router-id ۲۲۲.۲.۲.۲
soodar۲(config-router)# redistribute connected
soodar۲(config-router)# q
soodar۲(config)# interface wireguard۲۰
soodar۲(config-if )# wireguard mode routing
soodar۲(config-if )# wireguard source ۰.۰.۰.۰
soodar۲(config-if )# wireguard private-key wg۲۰
soodar۲(config-if )# wireguard port ۱۲۰۰
soodar۲(config-if )# ip address ۱۰.۰.۰.۲۰/۳۲
soodar۲(config-if )# ip ospf network point-to-multipoint
soodar۲(config-if )# ip ospf area ۰
soodar۲(config-if )# q
soodar۲(config)#

soodar۳

soodar۳(config)# router ospf
soodar۳(config-router)# ospf router-id ۲۲۲.۳.۳.۳
soodar۳(config-router)# redistribute connected
soodar۳(config-router)# q
soodar۳(config)# interface wireguard۳۰
soodar۳(config-if )# wireguard mode routing
soodar۳(config-if )# wireguard source ۰.۰.۰.۰
soodar۳(config-if )# wireguard private-key wg۳۰
soodar۳(config-if )# wireguard port ۱۳۰۰
soodar۳(config-if )# ip address ۱۰.۰.۰.۳۰/۳۲
soodar۳(config-if )# ip ospf network point-to-multipoint

(continues on next page)
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23.04 سودار,

(continued from previous page)
soodar۳(config-if )# ip ospf area ۰
soodar۳(config)#

توجه
bind خاصي اينترفيس به و شود مي وصل تونل كند پيدا را peer اينترفيسي هر از كه است معني بدين wireguard source 0.0.0.0 تنظيم .۱

. شود مي وصل ge1 اينترفيس طريق از soodar3 به و ge0 اينترفيس طريق از soodar2 به soodar1 مثال براي شود. نمي
اينترفيس در را wireguard mode routing حتما دايناميك) هم و استاتيك (هم دارد وجود سودار در وايرگارد تونل نوع دو چون شود دقت .۲

. كنيد وارد

peer افزودن

. كنيم مي مشخص بخش اين در را را تونل مقابل طرف به مربوط اطلاعات
. كنيم مي مشخص peer براي نام يك ابتدا •

توان مي sh crypto key KEYNAME دستور (با كنيم مي تنظيم را است شده اضافه peer در قبلا كه را peer به مربوط public-key •
. كرد) مشاهده را كليد public key

. كنيم مي اضافه allowed-ip بخش در را peer وايرگارد اينترفيس به مروبط ip آدرس •

soodar۱

soodar۱(config)# interface wireguard۱۰
soodar۱(config-if )# wireguard peer soodar۲
soodar۱(config-wg-peer)# public-key ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
soodar۱(config-wg-peer)# endpoint ۲۰۰.۱.۲.۲ port ۱۲۰۰
soodar۱(config-wg-peer)# allowed-ip ۱۰.۰.۰.۲۰/۳۲
soodar۱(config-wg-peer)# vrf default
soodar۱(config-wg-peer)# q

soodar۱(config-if )# wireguard peer soodar۳
soodar۱(config-wg-peer)# public-key ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰
soodar۱(config-wg-peer)# allowed-ip ۱۰.۰.۰.۳۰/۳۲
soodar۱(config-wg-peer)# endpoint ۲۰۰.۱.۳.۳ port ۱۳۰۰
soodar۱(config-wg-peer)# end
soodar۱#
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soodar۲

soodar۲(config)# interface wireguard۲۰
soodar۲(config-if )# wireguard peer soodar۱
soodar۲(config-wg-peer)# public-key A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
soodar۲(config-wg-peer)# allowed-ip ۱۰.۰.۰.۱۰/۳۲
soodar۲(config-wg-peer)# endpoint ۲۰۰.۱.۲.۱ port ۱۱۰۰
soodar۲(config-wg-peer)# q
soodar۲(config-if )# wireguard peer soodar۳
soodar۲(config-wg-peer)# public-key ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰
soodar۲(config-wg-peer)# allowed-ip ۱۰.۰.۰.۳۰/۳۲
soodar۲(config-wg-peer)# endpoint ۲۰۰.۲.۳.۳ port ۳۱۰۰
soodar۲#

soodar۳

soodar۳(config)# interface wireguard۳۰
soodar۳(config-if )# wireguard peer soodar۱
soodar۳(config-wg-peer)# public-key A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
soodar۳(config-wg-peer)# allowed-ip ۱۰.۰.۰.۱۰/۳۲
soodar۳(config-wg-peer)# endpoint ۲۰۰.۱.۲.۱ port ۱۱۰۰
soodar۳(config-wg-peer)# q
soodar۳(config-if )# wireguard peer soodar۲
soodar۳(config-wg-peer)# public-key ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
soodar۳(config-wg-peer)# allowed-ip ۱۰.۰.۰.۲۰/۳۲
soodar۳(config-wg-peer)# endpoint ۲۰۰.۲.۳.۲ port ۲۱۰۰
soodar۳#

چندين مختلف هاي peer و تونل اينترفيس يك ساخت با يعني نماييد اضافه متعددي peerهاي سازيد مي كه وايرگاردي اينترفيس هر در توانيد مي شما
. ساخت اي جداگانه اينترفيس نيز peer هر براي توان مي البته . نماييد ايجاد تونل

مشخص peer تنظيمات در بايد دارد) قرار default در اينجا (در دارد وجود خاصي vrf در peer به مربوط route اگر peer با ارتباط براي vrf تنظيم
. است شده مشخص vrf default دستور با peer تنظيمات در موضوع اين كند. استفاده peer با ارتباط براي vrf كدام از كه كنيم

تونل وضعيت مشاهده ۲ .۴ .۹

كرد. استفاده زير دستور از توان مي wirguard هاي تونل وضعيت مشاهده براي

soodar۱# sh wireguard
Wireguard ۱۰

Mode: Routing
Source: ۲۰۰.۱.۲.۱
Key: wg۱۰
Public key: A۱D۷۱۶۴۰B۳۲۵F۳۲۷۵C۴C۹۲۴۳۱EF۷A۴۱DF۵F۲۵EF۰۱۰FA۷FAEB۵F۱۲۱۴A۳۴F۸۰D۷۶
Port: ۱۱۰۰

Peer soodar۲:
(continues on next page)
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(continued from previous page)
Public key: ۰۴۵CB۴AD۱۹۷FD۸C۶۰B۸AA۰C۹۶۶B۶۲۵B۳۲۰۹۵۷۰DFC۴۲۰۳۹CD۹EC۸۹۸۳B۶E۸۱۸۸۳۱
Endpoint: ۲۰۰.۱.۲.۲
Current Endpoint: ۲۰۰.۱.۲.۲
Current Source: ۲۰۰.۱.۲.۱
Persistent keepalive: ۱۰
Port: ۱۲۰۰
VRF: default
Connected: True
Allowed IPs:
- ۱۰.۰.۰.۲۰/۳۲

Peer soodar۳:
Public key: ۱۰۲۹۵CB۹E۳CE۶AF۱۲۴۶۳۰E۸۳۵۱B۵C۴۶E۰F۵۴C۱۰۷۳۴۶F۶۷۹BCEE۹FAA۹۷۰F۱۶۳۰۰
Endpoint: ۲۰۰.۱.۳.۳
Current Endpoint: ۲۰۰.۱.۳.۳
Current Source: ۲۰۰.۱.۳.۱
Persistent keepalive: ۱۰
Port: ۱۳۰۰
VRF: default
Connected: True
Allowed IPs:
- ۱۰.۰.۰.۳۰/۳۲

توجه
. است شده وصل تونل كه كند مي مشخص Connected: True

. است شده up و دارد قرار مربوطه vrf در wireguard اينترفيس هم اينترفيس وضعيت نمايش در

soodar۱(config)# show int vrf all brief
Interface Status VRF Addresses
--------- ------ --- ---------
pimreg up default
ge۰ up default ۲۰۰.۱.۲.۱/۲۴
ge۱ up default ۲۰۰.۱.۳.۱/۲۴
ge۲ up default ۱.۱.۱.۱/۲۴
wireguard۱۰ up default ۱۰.۰.۰.۱۰/۳۲

soodar۱#

wireguard تونل حذف ۳ .۴ .۹

: كنيد وارد را زير دستور wireguard تونل حذف براي

soodar۱(config)# int wireguard۱۰
soodar۱(config-if )# shutdown
informational-ZEBRA: Interface wireguard۱۰ has gone DOWN
soodar۱(config-if )# q
soodar۱(config)# no int wireguard۱۰

(continues on next page)
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(continued from previous page)
informational-ZEBRA: vrf-change for wireguard۱۰ vrf_id ۶ -> ۰
soodar۱(config)#

wireguard هاي log كردن فعال ۴ .۴ .۹

كنيد: فعال را wireguard به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug wireguard event

vxlan ۵ .۹

VXLAN مفهوم با آشنايي ۱ .۵ .۹

داشت: خواهد را زير مزاياي VXLAN تكنولوژي VLAN با مقايسه در
ديگر شبكه به شبكه يك از مشتريان 2اي لايه هاي شبكه جابجايي نتيجه در و مشترك سگمنت روي بر VLAN جابجايي و انتقال قابليت •

فراهم ما براي سگمنت 4096 توليد امكان كه ميكند استفاده بيتي 12 آدرس يك از VLAN زيرا VLAN از بيشتر بسيار دهي آدرس گستردگي •
ميكند. فراهم ما براي را سگمنت ميليون 16 دهي آدرس امكان و كرده استفاده بيتي 24 آدرس يك از VXLAN كه حالي در كند مي

LOOPوجود خاطر به ما مسيرهاي از بسياري و بوده STP پروتكل درگير ما VLAN مدل در زيرا داشته VLAN به نسبت بيشتر بازدهي و كارايي •
بستر روي بر ما اي 2 لايه ترافيك ارسال VXVLAN معماري با كه درحاليست اين و نميگردد استفاده ما شبكه ظرفيت از نيمي تقريباً و شده بلاك

باشد. مي بيشتر بسيار شبكه كارايي ها، لينك تمامي از همزمان استفاده و IPروي بر Load Balancing هاي قابليت دليل به و بوده IP

سودار در VXLAN اندازي راه آموزش ۲ .۵ .۹

ارتباط يكديگر با تونل اين طريق از بتوانند user1 , user2 و بزنيم vxlan تونل soodar1 , soodar3 روتر دو بين داريم قصد زير شكل در كنيد فرض
: باشند داشته

ها تونل .۹ ۱۵۴فصل
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nve اينترفيس ايجاد

يك ابتدا زير دستور با . داشت vxlan اينترفيس ۱۰۲۴ توان مي حداكثر روتر هر در واقع در . باشد ۱۰۲۳ تا ۰ از تواند مي vxlan هاي اينترفيس ايندكس
: كنيد ايجاد vxlan اينترفيس

soodar۱(config)# interface nve ۱۰

تونل مبدا تعيين

: (soodar1 در (ge0باشد تونل مبدا است قرار كه است روتر اينترفيس ip همان كه تونل مبدا IP آدرس بخش اين در

soodar۱(config-if )# source-ip ۲۰۰.۱.۲.۱

تونل مقصد تعيين

: (soodar3 در (ge0 بزنيم تونل آن به است قرار كه است روتر اينترفيس ip همان كه تونل مقصد IP آدرس بخش اين در

soodar۱(config-if )# ingress-replication ۲۰۰.۲.۳.۳

۱۵۵vxlan .۵ .۹
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vni شماره كردن مشخص

از vni شماره . كرد ايجاد مختلف segment ميليون ۱۶ توان مي شبكه هر در شناسه اين با و شود مي استفاده vxlan تونل شناسه عنوان به vni شماره
. شود دهي مقدار تواند مي ۱۶۷۷۷۲۱۴ تا ۱

soodar۱(config-if )# member vni ۳۰

bridge به vxlan اينترفيس كردن اضافه

: (soodar1 در (ge1 كرد برقرار كند استفاده تونل از است قرار كه اينترفيسي و vxlan تونل اينترفيس بين bridge يك بايد نهايت در

soodar۱(config)# interface ge۱
soodar۱(config-if )# bridge-group ۲۰۰
soodar۱(config-if )# no shutdown
soodar۱(config)# interface nve۱۰
soodar۱(config-if )# bridge-group ۲۰۰
soodar۱(config-if )# do show bridge ۲۰۰
|------------------------------------------------|
| Domain | Interface | Split-Horizon Group | BVI |
|--------+-----------+---------------------+-----|
| ۲۰۰ | ge۱ | ۰ | - |
|--------+-----------+---------------------+-----|
| | nve۱۰ | ۰ | - |
|--------+-----------+---------------------+-----|

. دهيم مي انجام نيز soodar3 روتر در را تنظيمات شكل همين به . رسيد پايان به soodar1 در vxlan به مربوط تنظيمات

soodar۳(config)# interface nve ۱۰
soodar۳(config-if )# source-ip ۲۰۰.۱.۲.۱
soodar۳(config-if )# ingress-replication ۲۰۰.۲.۳.۳
soodar۳(config-if )# member vni ۳۰
--------
soodar۳(config)# interface ge۱
soodar۳(config-if )# bridge-group ۲۰۰
soodar۳(config-if )# no shutdown
soodar۳(config)# interface nve۱۰
soodar۳(config-if )# bridge-group ۲۰۰

باشد. مي برقرار vxlan تونل توسط ۲ لايه صورت به user1 , user2 بين ارتباط حال

vxlan در vrf تنظيم

را vni مقدار مربوطه vrf تمظيمات در بايد زير شكل به كنيد استفاده خاصي vrf از تونل مقصد به رسيدن و vxlan تونل برقراري براي خواهيد مي اگر
: كند استفاده vrf اين از تونل مقصد آدرس كردن lookup براي vxlan تونل تا كنيد تنظيم

soodar(config)# vrf green
soodar(config-vrf)# vni ۳۰
soodar(config-vrf)#

ها تونل .۹ ۱۵۶فصل
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. كند استفاده تونل برقراري براي vrf green از بايد 30 شماره vni با vxlan كه كند مي مشخص تنظيم اين

vxlan هاي log كردن فعال ۳ .۵ .۹

كنيد: فعال را vxlan به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug vxlan event

vpls ۶ .۹

VPLS مفهوم با آشنايي ۱ .۶ .۹

سودار در VPLS اندازي راه آموزش ۲ .۶ .۹

VPLS تونل يك n14 و n7 ،n1 روترهاي بين ميخواهيم ميباشد. MPLS مسير تمام و است شده اجرا شبكه كل در LDP زير سناريو در كنيد فرض
كنيم. برقرار

داشت: توجه نكته دو به بايد VPLS سناريو يك ساخت براي
ميباشد. Full-mesh صورت به ارتباطات .۱

۱۵۷vpls .۶ .۹
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كند. پيدا افزايش ترتيب به و شده شروع صفر از X كه است لازم و ميباشد mpls-tunnelX صورت به تونل ها اينترفيس نام گذاري .۲
ميپردازيم: روترها Config به حال

n1
ميكنيم اضافه bridge دامنه يك در را ge3 اينترفيس ابتدا

n۱(config)# interface ge۳
n۱(config-if )# bridge-group ۲۰۰
n۱(config-if )# no shutdown

مي افزاييم: bridge دامنه همان به و ميسازيم (n14 به اتصال براي ديگري و n7 به اتصال براي يكي )mpls-tunnel اينترفيس دو حال

n۱(config)# interface mpls-tunnel۰
n۱(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۱(config-if )# no shutdown

n۱(config)# interface mpls-tunnel۱
n۱(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۱(config-if )# no shutdown

باشند. داشته قرار split-horizon group يك در بايد اينترفيس دو اين ،bridge در loop ايجاد از جلوگيري براي باشيد داشته توجه

n۱(config)# mpls ldp
n۱(config-ldp)# router-id ۲۲۲.۱.۱.۱

ميپردازيم: VPLS ساختن به حال باشيم. داشته را (n14 و n7 سناريو اين در هدف( روترهاي ldp lsr-id كه است لازم VPLS ساخت براي

n۱(config)# l۲vpn VPLS_TUNNEL type vpls
n۱(config-l۲vpn)# member pseudowire mpls-tunnel۰
n۱(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۷.۷.۷
n۱(config-l۲vpn-pw)# pw-id ۱۷۰
n۱(config-l۲vpn)# member pseudowire mpls-tunnel۱
n۱(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۱۴.۱۴.۱۴
n۱(config-l۲vpn-pw)# pw-id ۱۱۴۰

باشد. يكسان مقادير اين بايد تونل سر دو در و ميشود شناخته آن pw-id با تونل هر
مينماييم: تنظيم نيز را n14 و n7 روترهاي مشابه شيوه به

n7

n۷(config)# interface ge۲
n۷(config-if )# bridge-group ۲۰۰
n۷(config-if )# no shutdown
n۷(config)# interface mpls-tunnel۰
n۷(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۷(config-if )# no shutdown
n۷(config)# interface mpls-tunnel۱
n۷(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۷(config-if )# no shutdown
n۷(config)# l۲vpn VPLS_TUNNEL type vpls
n۷(config-l۲vpn)# member pseudowire mpls-tunnel۰
n۷(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۱.۱.۱
n۷(config-l۲vpn-pw)# pw-id ۱۷۰
n۷(config-l۲vpn)# member pseudowire mpls-tunnel۱
n۷(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۱۴.۱۴.۱۴
n۷(config-l۲vpn-pw)# pw-id ۷۱۴۰

n14

ها تونل .۹ ۱۵۸فصل
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n۱۴(config)# interface ge۱
n۱۴(config-if )# bridge-group ۲۰۰
n۱۴(config-if )# no shutdown
n۱۴(config)# interface mpls-tunnel۰
n۱۴(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۱۴(config-if )# no shutdown
n۱۴(config)# interface mpls-tunnel۱
n۱۴(config-if )# bridge-group ۲۰۰ split-horizon group ۱۰۰
n۱۴(config-if )# no shutdown
n۱۴(config)# l۲vpn VPLS_TUNNEL type vpls
n۱۴(config-l۲vpn)# member pseudowire mpls-tunnel۰
n۱۴(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۱.۱.۱
n۱۴(config-l۲vpn-pw)# pw-id ۱۱۴۰
n۱۴(config-l۲vpn)# member pseudowire mpls-tunnel۱
n۱۴(config-l۲vpn-pw)# neighbor lsr-id ۲۲۲.۱۴.۱۴.۱۴
n۱۴(config-l۲vpn-pw)# pw-id ۷۱۴۰

vpls هاي تونل مشاهده ۳ .۶ .۹

شد. خبر با خود تونل هاي وضعيت از ميتوان show mpls pseudowires دستور زدن با

n۱# sh mpls pseudowires
Interface Neighbor Labels Protocol Status
mpls-tunnel۰ ۲۲۲.۷.۷.۷ ۱۶/۱۶ ldp UP
mpls-tunnel۱ ۲۲۲.۱۴.۱۴.۱۴ ۱۷/۱۶ ldp UP

: كنيد مي مشاهده را n1 در شده اعمال تنظيمات از بخشي

!
interface loopback۰
no shutdown
ip address ۲۲۲.۱.۱.۱/۳۲

!
interface mpls-tunnel۰
bridge-group ۲۰۰ split-horizon group ۱۰۰
no shutdown

!
interface mpls-tunnel۱
bridge-group ۲۰۰ split-horizon group ۱۰۰
no shutdown

!
interface ge۰
mpls ip
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰
ip ospf priority ۲۵۴

!
interface ge۱
mpls ip
no shutdown
ip address ۲۰۰.۱.۶.۱/۲۴
ip ospf hello-interval ۳

(continues on next page)
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(continued from previous page)
ip ospf dead-interval ۱۰

!
interface ge۲
mpls ip
no shutdown
ip address ۲۰۰.۱.۵.۱/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰

!
interface ge۳
bridge-group ۲۰۰ split-horizon group ۰
no shutdown

!
interface ge۴
no shutdown
ip address ۱.۲.۱.۱/۲۴

!
router ospf
ospf router-id ۲۲۲.۱.۱.۱
redistribute connected
redistribute static
passive-interface ge۳
network ۱.۲.۱.۰/۲۴ area ۰
network ۲۰۰.۱.۲.۰/۲۴ area ۰
network ۲۰۰.۱.۵.۰/۲۴ area ۰
network ۲۰۰.۱.۶.۰/۲۴ area ۰
network ۲۲۲.۱.۱.۱/۳۲ area ۰

!
mpls ldp
router-id ۲۲۲.۱.۱.۱
dual-stack transport-connection prefer ipv۴
dual-stack cisco-interop
!
address-family ipv۴
discovery transport-address ۲۲۲.۱.۱.۱
label local advertise explicit-null
!
interface ge۰
!
interface ge۱
!
interface ge۲
!

exit-address-family
!

!
l۲vpn VPLS_TUNNEL type vpls
!
member pseudowire mpls-tunnel۰
neighbor lsr-id ۲۲۲.۷.۷.۷
pw-id ۱۰۰

!
member pseudowire mpls-tunnel۱
neighbor lsr-id ۲۲۲.۱۴.۱۴.۱۴
pw-id ۲۰۰

!
!

(continues on next page)

ها تونل .۹ ۱۶۰فصل



23.04 سودار,

(continued from previous page)
end

VPLS عملكرد بررسي ۴ .۶ .۹

. باشد برقرار vpls تونل طريق از n8 , n13, n15 ارتباط بايد ها تونل برقراري از بعد

VPLS تونل حذف ۵ .۶ .۹

. اند شده حذف ها تونل كه است مشخص كنيد مشاهده را vpls هاي تونل ليست مجددا اگر آن از پس كنيد. وارد را زير دستور vpls تونل حذف براي

n۱(config)# no l۲vpn VPLS_TUNNEL type vpls
---------
n۱# sh mpls pseudowires
Interface Neighbor Labels Protocol Status

vpls هاي log كردن فعال ۶ .۶ .۹

كنيد: فعال را vpls به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug vpls event

۱۶۱vpls .۶ .۹
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۱۰ فصل

L2 هاي ويژگي

ARP جدول ۱ .۱۰

Dynamic ARP ۱ .۱ .۱۰

اينترفيس براي را جدول توانيد مي . دهد مي نشان ها اينترفيس همه براي را جدول دستور اين . كنيم مي استفاده زير دستور از ARP جدول مشاهده براي
: كرد مشاهده نيز خاص

soodar# show ip arp

soodar# show ip arp ge۱

: دارد ستون ۴ ARP جدول در سطر هر
.State و ،L3 Address) IP Address), L2 Address) MAC Address), Interface

: state مقادير

Permanent: هيچ زمان منقضي نمي شود و نيازي به تاييد مجدد ندارد

Noarp: منقضي مي شود اما نياز به تاييد ندارد

Reachable: اكنون تاييد شده است و منقضي خواهد شد.

Stale: قابل استفاده است اما هنوز تاييد نشده است

Delay: درخواست ARP اسكجول شده است

Probe: درخواست ARP در حال ارسال است

Incomplete: اولين درخواست ARP ارسال شده است.

: كينم مي استفاده زير دستور از نيز ARP جدول كردن خالي براي
: ARP جدول كل كردن پاك .۱

۱۶۳
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soodar# clear ip arp

: اند شده آموخته ge0 اينترفيس طريق از كه سطرهايي كردن پاك .۲

soodar# clear ip arp ge۰

: خاص آدرس و اينترفيس به مربوط سطر كردن پاك .۳

soodar# clear ip arp ge۰ ۱۹۲.۱۶۸.۱.۱

Static ARP ۲ .۱ .۱۰

. كرد حذف آن از را استاتيك ورودي يك يا كرد اضافه ARP جدول در ورودي توان مي نيز استاتيك صورت به

soodar(config)# arp ۱.۱.۱.۱ ۰۰:۱۲:۱۳:ff:۰a:۴c

soodar(config)# no arp ۱.۱.۱.۱ ۰۰:۱۲:۱۳:ff:۰a:۴c

يا

soodar(config)# no arp ۱.۱.۱.۱

VLAN ۲ .۱۰

VLAN مفهوم با آشنايي ۱ .۲ .۱۰

كامپيوتر چندين بتوان كه ميكند فراهم را امكان اين سودار روتر در كه است قابليتي مجازي” هاي “شبكه فارسي تعبير به يا Virtual LAN همان يا VLAN
تبديل (VLAN) گروه هر ترتيب اين داد.به قرار مدنظر و خاص گروههاي در و كرد جدا هم از منطقي بصورت را است متصل روتر يك به فيزيكي بصورت كه را
هاي بخش ترافيك جدانمودن VLAN از استفاده مزاياي بارزترين از ميشود.يكي مجزا ها گروه ساير از آن ترافيك كه ميشود جدا Broadcast گروه يگ به

است. يكديگر از مختلف
باشد.براي مجزا ديگري بخش هر يا و بازرگاني يا فروش واحد كامپيوترهاي ترافيك از ميتواند مالي واحد كامپيوترهاي ترافيك ، شركت يك در مثال بعنوان
ارتباطي صورت اين داد.در قرار ديگر VLAN يك در را بازرگاني واحد كامپيوترهاي و VLAN يك در را مالي واحد كامپيوترهاي بايد هدف اين به رسيدن

داشت. نخواهد وجود بازرگاني واحد كامپيوترهاي و مالي واحد كامپيوترهاي بين
مالي كامپيوترهاي بين در فقط Broadcast اين بگيرد صورت Broadcast عمل دارند قرار آن در مالي واحد كامپيوترهاي كه اي VALN در چنانچه

كرد. نخواهند دريافت را مربوطه Broadcast ترافيك بازرگاني كامپيوترهاي جمله از كامپيوترها بقيه و گرفته صورت

L2 هاي ويژگي .۱۰ ۱۶۴فصل
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VLAN پيكربندي ۲ .۲ .۱۰

يكديگر از vlan از استفاده با را ها ip Phone و ها دوربين شبكه داريم قصد كنيد فرض زير شكل در . كنيم مي بندي vlan نمونه براي را شبكه يك حال
: كنيم جدا

: دهيم مي اختصاص ها دوربين شبكه به را 200 شماره vlan و ها IP Phone به را 100 شماره vlan

: دارند قرار حالت سه اين از يكي در ها اينترفيس vlan سناريوهاي در كلي صورت به
قرار bridge يك در ها sub interface همه تر درست عبارت به . است sub interface يك واقع در و دارد قرار trunk حالت در اينترفيس •

دهند. مي تشكيل را trunk يك و گرفته
rewrite tag دستور با بايد اينترفيس ودر شوند مي اينترفيس وارد access سمت از tag بدون ها بسته و دارد قرار access حالت در اينترفيس •

شود. زده tag ها بسته به push

انجام ها بسته روي (untag نه و tag كاري(نه هيچ اينترفيس حالت اين در . شوند مي اينترفيس وارد access سمت از دار tag صورت به ها بسته •
دهد. مي تحويل مربوطه bridge به فقط و هد نمي

توجه با access هاي اينترفيس در و هستند access هم ها اينترفيس بقيه و هستند trunk اينترفيس روتر دو هر در ge1 هاي اينترفيس فوق سناريوي در
. شود زده مربوطه tag بايد دارند قرار آن در كه ي vlan به

trunk ساخت

: دهيم قرار bridge يك در را ها subinterface اين همه و بسازيم sub interface يك بايد vlan هر ازاي به

SooDar۱(config)# int ge۱.۱۰۰
SooDar۱(config-if )# encapsulation dot۱q ۱۰۰
SooDar۱(config-if )# bridge-group ۱ split-horizon group ۱
SooDar۱(config-if )# no shutdown
SooDar۱(config-if )# q
SooDar۱(config)# int ge۱.۲۰۰
SooDar۱(config-if )# encapsulation dot۱q ۲۰۰
SooDar۱(config-if )# bridge-group ۱ split-horizon group ۱
SooDar۱(config-if )# no shutdown

SooDar۲(config)# int ge۱.۱۰۰
SooDar۲(config-if )# encapsulation dot۱q ۱۰۰
SooDar۲(config-if )# bridge-group ۱ split-horizon group ۱
SooDar۲(config-if )# no shutdown

(continues on next page)
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(continued from previous page)
SooDar۲(config-if )# q
SooDar۲(config)# int ge۱.۲۰۰
SooDar۲(config-if )# encapsulation dot۱q ۲۰۰
SooDar۲(config-if )# bridge-group ۱ split-horizon group ۱
SooDar۲(config-if )# no shutdown

نكته
sub بقيه آن روي از كه اصلي اينترفيس همراه به دارند قرار bridge يك در كه هايي subinterface همه بايد حتما loop از جلوگيري جهت كنيد دقت
ارسال ها sub interface ديگر در مجددا اينترفيس يك از دريافتي هاي بسته تا بگيرند قرار جداگانه split-horizon در اند شده ساخته ها interface

كنند. نمي نشر باز را خود horizon از دريافتي هاي بسته دارند صفر غير و يكسان split-horizon كه هايي اينترفيس نشود.

access در زدن tag

access سمت هاي اينترفيس در اينجا در ما . داد انجام untag يا tag اينترفيس در توان مي rewrite tag pop و rewrite tag push دستور دو با
بزنيم: tag بايد

SooDar۱(config)# int ge۳
SooDar۱(config-if )# bridge-group ۱
SooDar۱(config-if )# rewrite tag push ۱ dot۱q ۱۰۰
SooDar۱(config-if )# no shutdown
SooDar۱(config-if )# q
SooDar۱(config)# int ge۴
SooDar۱(config-if )# bridge-group ۱
SooDar۱(config-if )# rewrite tag push ۱ dot۱q ۲۰۰
SooDar۱(config-if )# no shutdown

SooDar۲(config)# int ge۴
SooDar۲(config-if )# bridge-group ۱
SooDar۲(config-if )# rewrite tag push ۱ dot۱q ۱۰۰
SooDar۲(config-if )# no shutdown
SooDar۲(config-if )# q
SooDar۲(config)# int ge۵
SooDar۲(config-if )# bridge-group ۱
SooDar۲(config-if )# rewrite tag push ۱ dot۱q ۲۰۰
SooDar۲(config-if )# no shutdown

شماره Vlan در ها دوربين Admin كاربر و ها دوربين و باشند داشته تماس هم با توانند مي و گيرند مي قرار 100 شماره Vlan در ها IP Phone حال
. شود مي برقرار ارتباطشان و گيرند مي قرار 200

L2 هاي ويژگي .۱۰ ۱۶۶فصل
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Inter Vlan Routing ۳ .۲ .۱۰

inter vlan routing از بايد كنيم اضافه را vlan در routing واقع در كنيم وصل VLAN بدون هاي شبكه با را Vlan هاي شبكه ارتباط بخواهيم اگر
عنوان به اينترفيس اين كنيد اضافه vlan به مربوط bridge به را آن و كنيد ايجاد bvi اينترفيس يك بايد vlan در routing براي . كنيم استفاده

. شود مي استفاده vlan شبكه gateway

bvi اينترفيس .1

مربوطه bridge به را آن و كرده ايجاد loopback اينترفيس يك بايد intervlan routing براي و هستند bvi نوع از loopback هاي اينترفيس همه
. كنيد اضافه

نكته
: فرماييد توجه نكاتي به است لازم bvi اينترفيس از استفاده زمان در

. باشد داشته وجود تواند مي bvi يك فقط bridge هر در چون داد قرار bridge يك در را looback اينترفيس دو همزمان توان نمي .۱
بدون معمولي بسته بايد و شوند مي route ديگر هاي شبكه به اينترفيس اين طريق از ها بسته زيرا . باشد داشته tag بسته نبايد bvi اينترفيس در .۲
با دارند قرار bridge در كه هايي اينترفيس همه در بايد باشيم داشته inter vlan routing بخواهيم اگر نتيجه در شود. اينترفيس وارد تگ

. دهيم انجام را untag عمليات rewrite tag pop دستور

عنوان به را ip اين نيز ها host در و دهيم مي ip آن به . ايم داده قرار soodar1 در و gateway عنوان به را loopback10 اينترفيس ما مثال اين در
ديگري تنظيم soodar2 در نيست لازم و شود مي گرفته نظر در روتر دو هر براي gateway عنوان به ip اين كه شود دقت . كنيم مي تنظيم gateway

. دهيد انجام bvi براي

SooDar۱(config)# int loopback ۱۰
SooDar۱(config-if )# bridge-group ۱
SooDar۱(config-if )# ip address ۱۰.۱۰.۱۰.۱/۲۴
SooDar۱(config-if )# no shutdown

routing تنظيمات .2 ۴ .۲ .۱۰

شبكه كه شود توجه بود. خواهد زير شكل به تنظيمات inter vlan routing براي بنابراين ايم كرده استفاده مسيريابي براي ospf از اينجا در ما
. شد خواهد distribute شبكه در ospf توسط و باشد مي SooDar1 در connected اي شبكه جز 10.10.10.0/24

SooDar1

SooDar۱(config)# int ge۱
SooDar۱(config-if )# ip address ۲۰۰.۱.۲.۱/۲۴
SooDar۱(config-if )# q
SooDar۱(config)# int ge۲
SooDar۱(config-if )# ip address ۱.۱.۱.۱/۲۴
SooDar۱(config-if )# q
SooDar۱(config)# router ospf
SooDar۱(config-router)# network ۲۰۰.۱.۲.۰/۲۴
SooDar۱(config-router)# redistribute connected
SooDar۱(config-if )# q

۱۶۷VLAN .۲ .۱۰



23.04 سودار,

SooDar2

SooDar۲(config)# int ge۱
SooDar۲(config-if )# ip address ۲۰۰.۱.۲.۲/۲۴
SooDar۲(config-if )# q
SooDar۲(config)# int ge۲
SooDar۲(config-if )# ip address ۲.۱.۱.۱/۲۴
SooDar۲(config-if )# q
SooDar۲(config)# int ge۳
SooDar۲(config-if )# ip address ۲.۲.۱.۱/۲۴
SooDar۲(config-if )# q
SooDar۲(config)# router ospf
SooDar۲(config-router)# network ۲۰۰.۱.۲.۰/۲۴
SooDar۲(config-router)# redistribute connected
SooDar۲(config-if )# q

Vlan ارتباط بررسي ۵ .۲ .۱۰

نكته
: باشد برقرار زير شكل به ارتباطات بايد فوق تنظيمات از پس

باشد. برقرار 100 شماره vlan طريق از n5 , n9,n10 هاي نود بين ارتباط بايد .۱
. باشد داشته دسترسي n13,n19 ها دوربين به (n14 (Admin نود همچنين .۲

. باشند داشته دسترسي (server n6 (1.1.1.10 به inter valn routing ويژگي از استفاده با بايد ها IPPhone و ها دوربين .۳
. باشند نداشته يكديگر به دسترسي و باشد جدا يكديگر از بايد ip هاي تلفن و ها دوربين شبكه .۴

vlan in vlan (QinQ) ۶ .۲ .۱۰

: است زير شكل به تگ دو با vlan تنظيم روش . كنيد تعريف جديدي vlan دوم tag از استفاده با نيز vlan يك درون توانيد مي شما

SooDar(config-if )# encapsulation dot۱q ۱۰۰ second-dot۱q ۱۱۰

VLAN هاي log كردن فعال ۷ .۲ .۱۰

كنيد: فعال را vlan به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug vlan event

L2 هاي ويژگي .۱۰ ۱۶۸فصل
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Bridge ۳ .۱۰

bridge در اينترفيس كردن اضافه ۱ .۳ .۱۰

كنيم: مي عمل زير صورت به bridge در ها اينترفيس كردن اضافه براي

soodar۱(config)# int ge۳
soodar۱(config-if )# bridge-group ۱۵۰
soodar۱(config-if )# no shutdown
soodar۱(config)# int ge۴
soodar۱(config-if )# bridge-group ۱۵۰
soodar۱(config-if )# no shutdown

bridge مشاهده ۲ .۳ .۱۰

: كرد استفاده زير دستور از توان مي bridge مشاهده براي

soodar۱# show bridge ۱۵۰
|------------------------------------------------|
| Domain | Interface | Split-Horizon Group | BVI |
|--------+-----------+---------------------+-----|

(continues on next page)
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(continued from previous page)
| ۱۵۰ | ge۳ | ۰ | - |
|--------+-----------+---------------------+-----|
| | ge۴ | ۰ | - |
|--------+-----------+---------------------+-----|

. شود مي برقرار 1.2.1.10 , 1.2.1.20 نود دو بين ping و شوند مي bridge همديگر به اينترفيس دو اين ترتيب بدين

bvi اينترفيس كردن اضافه ۳ .۳ .۱۰

را آن و (loopback) كنيم مي ايجاد loopback اينترفيس يك . كنيم استفاده bvi از است لازم ديگر هاي شبكه و نود دو اين بين ارتباط برقراري براي
مي ip كردن اضافه با و شود مي bvi نوع از خودكار طور به loopback اينترفيس . كينم مي اضافه دارند قرار ge3 , ge4 اينترفيس دو كه bridge به

. شود استفاده تواند مي 1.2.1.0/24 شبكه gateway عنوان به loopback0 مثال اين در . شود استفاده gateway عنوان به تواند

soodar۱(config)# interface loopback ۰
soodar۱(config-if )# bridge-group ۱۵۰
soodar۱(config-if )# ip address ۱.۲.۱.۱/۲۴
soodar۱(config)# do sh bridge ۱۵۰

bridge از اينترفيس حذف ۴ .۳ .۱۰

soodar۱(config)# int ge۱
soodar۱(config-if )# no bridge-group ۱۵۰
soodar۱(config)# int ge۲
soodar۱(config-if )# no bridge-group ۱۵۰

split-horizon ۵ .۳ .۱۰

يك در كه هايي اينترفيس كه ترتيب بدين . كرد استفاده split-horizon از توان مي ۲ لايه در bridge از استفاده زمان در loop بروز از جلوگيري براي
و بگيرند قرار bridge يك در اينترفيس سه اگر مثال طور به . دهد نمي رخ loop و كنند نمي دريافت را يكديگر هاي پيام گيرند مي قرار split-horizon
split-horizon آن در كه ديگري هاي اينترفيس به شود مي دريافت اينترفيس يك از كه اي بسته باشند داشته صفر غير و يكسان split-horizon مقدار

شود. نمي ارسال هستند
هيچ در اينترفيس كه اين يعني horizon 0 گيرند مي قرار ۰horizon در شوند مي اضافه bridge به كه هايي اينترفيس همه فرض پيش بصورت

شود. مي ارسال sh اين هاي اينترفيس همه به بردوكست ها بسته مثلا و ندارد وجود ها اينترفيس بين بسته ارسال براي محدوديتي و ندارد قرار horizon

soodar۱(config)# int ge۱
soodar۱(config-if )# bridge-group ۱۵۰ split-horizon group ۲۵
soodar۱(config)# int ge۲
soodar۱(config-if )# no bridge-group ۱۵۰ split-horizon group ۲۵

soodar۱# show bridge ۱۵۰
|------------------------------------------------|
| Domain | Interface | Split-Horizon Group | BVI |

(continues on next page)
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(continued from previous page)
|--------+-----------+---------------------+-----|
| ۱۵۰ | ge۱ | ۲۵ | - |
|--------+-----------+---------------------+-----|
| | ge۲ | ۲۵ | - |
|--------+-----------+---------------------+-----|

Bridge هاي log كردن فعال ۶ .۳ .۱۰

كنيد: فعال را bridge به مربوط هاي Log توانيد مي زير دستور با

soodar۱# debug bridge event

SPAN ۴ .۱۰

SPAN مفهوم با آشنايي ۱ .۴ .۱۰

سودار در SPAN Port اندازي راه آموزش ۲ .۴ .۱۰

. است مشاهده قابل زير دستور دو با ge2 روي ge0 ترافيك : مثال

soodar۲(config)# monitor session ۱۲ source interface ge۰
soodar۲(config)# monitor session ۱۲ destination interface ge۲
soodar۲(config)# interface ge۲
soodar۲(config-if )# no shutdown

۱۷۱SPAN .۴ .۱۰



23.04 سودار,

خروجي يا ورودي ترافيك مشاهده ۳ .۴ .۱۰

: شود ارسال span port به ge0 اينترفيس به ورودي ترافيك فقط

soodar۲(config)# monitor session ۱۲ source interface ge۰ rx

: شود ارسال span port به ge0 اينترفيس از خروجي ترافيك فقط

soodar۲(config)# monitor session ۱۲ source interface ge۰ tx

: شود ارسال span port به ge0 اينترفيس در خروجي ترافيك هم و ورودي ترافيك هم

soodar۲(config)# monitor session ۱۲ source interface ge۰ both

span پورت حذف ۴ .۴ .۱۰

soodar۲(config)# no monitor session ۱۲

span كردن debug ۵ .۴ .۱۰

كنيد: فعال را span به مربوط هاي Log توانيد مي زير دستور با

soodar۲# debug span event
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۱۱ فصل

كاربري تنظيمات

شود مي استفاده ssh ارتباط براي كه است نامي همان اين . باشد مي فعال سودار هاي روتر روي بر admin نام به كاربر يك فقط حاضر حال در

admin كاربر پسورد تغيير ۱ .۱۱

: مي كنيم استفاده زير دستور از admin كاربر پسورد تغيير براي

soodar(config)# password
Changing password for admin.
(current) UNIX password:
Enter new UNIX password:
Retype new UNIX password:

enable پسورد تغيير ۲ .۱۱

: مي كنيم استفاده زير دستور از Enable پسورد تغيير براي

soodar(config)# enable password
Password:
soodar(config)#

۱۷۳



23.04 سودار,

enable config پسورد تغيير ۳ .۱۱

: مي كنيم استفاده زير دستور از enable config پسورد تغيير براي

soodar(config)# enable config password
Password:
soodar(config)#

شده رمز صورت به پسورد ذخيره ۴ .۱۱

: شود داده نمايش و ذخيره شده رمز صورت به تنظيمات در ها پسورد تا نماييد وارد را زير دستور است كافي

soodar(config)# service password-encryption

نكته
تنظيم را ها آن مجدد بايد و شود مي حذف ايد كرده تنظيم كه هايي پسورد تمامي كنيد فعال غير را ها پسورد شدن رمز بخواهيد و كنيد no را دستور اين اگر

. كنيد

پسورد طول حداقل تعيين ۵ .۱۱

: دهيد تغيير بزرگتر عددي به را پسورد طول توانيد مي . باشد كاركتر 8 حداقل بايد enable , config هاي رمز فرض پيش صورت به

soodar(config)# security passwords min-length ۱۲

: كرد فعال غير زير دستور با را تنظيم اين توان مي همچنين و

soodar(config)# no security passwords min-length ۸

SSH پورت ip تغيير ۶ .۱۱

مي نياز صورت در شما و است شده تنظيم سودار در ssh براي 24 مسك نت و 192.168.1.55 آدرس با پورت) (اولين ge0 پورت فرض پيش صورت به
. دهيد تغيير را آن توانيد

كاربري تنظيمات .۱۱ ۱۷۴فصل
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(ssh (رمز كاربر رمز بازيابي ۷ .۱۱

bootable صورت به فلش يك روي بايد ايميج اين . كنيد استفاده سودار ريكاوري ايميج از بايد آن مجدد تنظيم براي كرديد فراموش را روتر عبور رمز اگر
مي كردن ريست براي هايي گزينه شما شد بوت فلش روي از روتر اينكه از بعد . شويد بوت آن روي از و كنيد متصل روتر به را فلش آن از پس و شود نوشته

. كنيد ست ري را روتر تنظيمات همچنين و عبور رمز توانيد مي و بينيد

نكته
. كند مي تغيير admin به شما عبور رمز ، عبور رمز كردن ست ري با شود دقت  ✓✓✓

و كليدها و سيستم ساعت و كاربر عبور رمز مانند سيستمي تنظيمات و گرداند مي بر فرض پيش حالت به را روتري تنظيمات فقط تنظيمات كردن ريست  ✓✓✓
. كند نمي تغيير …

. شود مي تنظيم ۵۵/۲۴ .۱ .۱۶۸ .۱۹۲ آدرس به ip روتر) اينترفيس (اولين شما ge۰ اينترفيس در تنظيمات كردن ريست با  ✓✓✓

۱۷۵(ssh (رمز كاربر رمز بازيابي .۷ .۱۱
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۱۲ فصل

تنظيمات بازنشاني و گيري پشتيبان

جديد حالت ۱ .۱۲

: كنيد بازنشاني را آنها يا نماييد گيري پشتيبان توانيد مي ها آن از كه تنظيماتي و ها فايل
كنيد بازنشاني startup-config در را آن بعدا و بگيريد بكاپ running-config از توانيد مي : running-config •

توجه . كنيد restore مجدد را ها كليد همچنين و بگيريد backup كنيد مي استفاده نگاري رمز براي هايي كليد كليه از توانيد مي شما : pki •
شود مي … ،rsa , wireguard,ssh , certificates هاي كليد تمامي شامل pki كه كنيد

كنيد نشاني باز را آن يا بگيريد بكاپ startup-config از توانيد مي : startup-config •
دهيد انجام sftp با ديگر دستگاهي در يا و (system) روتر در توانيد مي را بازنشاني و گيري پشتيبان

ديگر دستگاه در بازنشاني و گيري پشيبان : sftp •
روتر خود در بازنشاني و گيري پشيبان : system •

توجه
نمي توصيه pki روي عمليات اين كلي صورت به و كند مي پيدا انتقال هم شما private-key چون نيست درست امنيتي لحاظ به pki از گيري پشتيبان

نمايد استفاده امكان اين از مسئله حساسيت به عنايت با تواند مي admin نياز صورت در اما . شود

: كنيم كم بيان مختلف هاي حالت در نمونه براي را هايي مثال ادامه در

startup-config از گيري پشتيبان ۱ .۱ .۱۲

loacl

شود مي ذخيره bkp1 تگ با روتر در startup-config تنظيمات دستور اين با

۱۷۷
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soodar# copy startup-config system:bkp۱
Destination tag [bkp۱]?
Backup successful!
soodar#

sftp

. شد خواهد ذخيره iman كاربر home در 192.168.230.130 در ssh با startup-config تنظيمات دستور اين با

توجه
مواجه خطا با زير دستور نه گر و باشد شده ذخيره روتر در آن كليد و باشيد زده 192.168.230.130 ssh به بار يك قبلا بايد دستور اين اجراي از قبل

شد خواهد

soodar# copy startup-config sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [iman]?
Remote host password [admin]?
Destination tag [router-config]? bkp۲
Backup successful!
soodar#

running-config از گيري پشتيبان ۲ .۱ .۱۲

همچنين و كنيم مي گيري پشتيبان running-config اينجا در كه تفاوت اين با كنيم مي عمل startup-config مثل هم running-config براي
. ندارد وجود running-config براي بازنشاني عمليات

pki از گيري پشتيبان ۳ .۱ .۱۲

local

soodar# copy pki system:wireguard-keys
Destination tag [wireguard-keys]?
Backup successful!
soodar#

تنظيمات بازنشاني و گيري پشتيبان .۱۲ ۱۷۸فصل



23.04 سودار,

sftp

soodar# copy pki sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [iman]?
Remote host password [admin]?
Destination tag [router-config]? wireguard-keys
Backup successful!
soodar#

ها backup ليست مشاهده ۴ .۱ .۱۲

soodar# sh archive snapshots system:

Tag Host Time Type
===========================================================

wireguard-keys soodar Sat Jun ۳ ۱۰:۰۵:۴۴ ۲۰۲۳ PKI
-----------------------------------------------------------
bkp۱ soodar Sat Jun ۳ ۱۰:۱۲:۰۲ ۲۰۲۳ Config
soodar#

soodar# sh archive snapshots sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [iman]?
Remote host password [admin]?

Tag Host Time Type
=====================================================================
n۱-keys n۱ Sun Apr ۳۰ ۱۰:۱۳:۳۱ ۲۰۲۳ PKI
---------------------------------------------------------------------
n۳-keys n۳ Thu May ۱۱ ۱۳:۳۳:۲۲ ۲۰۲۳ PKI
---------------------------------------------------------------------
n۳-config n۳ Thu May ۱۱ ۱۳:۳۳:۴۰ ۲۰۲۳ Config
---------------------------------------------------------------------
bkp۲ soodar Sat Jun ۳ ۰۹:۵۵:۱۹ ۲۰۲۳ Config
---------------------------------------------------------------------
soodar۱-pki soodar Sat Jun ۳ ۱۰:۰۴:۳۰ ۲۰۲۳ PKI
soodar#

جديد۱۷۹ حالت .۱ .۱۲
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startup-config نشاني باز ۵ .۱ .۱۲

soodar# copy system:bkp۱ startup-config
Tag to restore [bkp۱]?
Restore successful! Restart your device to load new startup config
soodar#

soodar# copy sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰ startup-config
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [iman]?
Remote host password [admin]?
Tag to restore [router-config]? bkp۲
Restore successful! Restart your device to load new startup config
soodar#

pki نشاني باز ۶ .۱ .۱۲

است: startup-config مانند

soodar# copy system:wireguard-keys pki
Tag to restore [wireguard-keys]?
Restore successful! Restart your device to load new startup config
soodar#

soodar# copy sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰ pki
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [iman]?
Remote host password [admin]?
Tag to restore [router-config]? wireguard-keys
Restore successful! Restart your device to load new startup config
soodar#

ايد گرفته بكاپ كه هايي config مشاهده ۷ .۱ .۱۲

: كنيد مشاهده كردن restore از قبل را ايد گرفته آپ بك كه هايي config توانيد مي

soodar# sh archive config system:bkp۱
Destination tag [bkp۱]?

bkp۱
====

(continues on next page)
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(continued from previous page)
hostname soodar

interface ge۰
ip address ۱۹۲.۱۶۸.۱.۵۵/۲۴

soodar#

soodar# sh archive config sftp:iman@۱۹۲.۱۶۸.۲۳۰.۱۳۰
Address or name of remote host [۱۹۲.۱۶۸.۲۳۰.۱۳۰]?
Remote host user [ubun-۲۲]?
Remote host password [admin]?
Destination tag [router-config]? bkp۲

bkp۲
====
hostname soodar

interface ge۰
ip address ۱۹۲.۱۶۸.۱.۵۵/۲۴

soodar#

قديمي حالت ۲ .۱۲

كنيد استفاده زير هاي روش از يك هر از ميتوانيد خود شبكه شرايط و نياز به توجه با كه دارد وجود روتر تنظيمات از گيري پشتيبان براي روش چندين

local ۱ .۲ .۱۲

گردد مي بازيابي و ذخيره محلي صورت به روتر در حالت اين در پشتيبان فايل

soodar۱(config)# system config backup local bkp۱
soodar۱(config)# system config restore local bkp۱

قديمي۱۸۱ حالت .۲ .۱۲



23.04 سودار,

removable-storage ۲ .۲ .۱۲

گردد مي بازيابي و ذخيره (usb flash) روتر به متصل خارجي حافظه در پشتيبان فايل

soodar۱(config)# system config backup removable-storage bkp۱
soodar۱(config)# system config restore removable-storage bkp۱

ssh ۳ .۲ .۱۲

يابد مي انتقال ssh پروتكل توسط ديگري كامپيوتر در پشتيبان فايل

soodar۱(config)# system config backup ssh ۱۹۲.۱۶۸.۱۱۱.۳۰ test /home/iman/bkp۱
soodar۱(config)# system config restore ssh ۱۹۲.۱۶۸.۱۱۱.۳۰ test /home/iman/bkp۱

ftp ۴ .۲ .۱۲

يابد مي انتقال ftp پروتكل توسط ديگري كامپيوتر در پشتيبان فايل

soodar۱(config)# system config backup ftp ۱۹۲.۱۶۸.۱۱۱.۳۰ test /home/iman/bkp۱
soodar۱(config)# system config restote ftp ۱۹۲.۱۶۸.۱۱۱.۳۰ test /home/iman/bkp۱

: آن در كه

remote computer IP : ۱۹۲.۱۶۸.۱۱۱.۳۰
remote computer username : test
remote backup filePath : /home/iman/bkp۱

soodar۱(config)# system config backup list ftp ۱۹۲.۱۶۸.۳۰.۳۹ test /home/test/
soodar۱(config)# system config backup list local
soodar۱(config)# system config backup list removable-storage
soodar۱(config)# system config backup list ssh ۱۹۲.۱۶۸.۳۰.۳۹ test /home/test/

write erase ۳ .۱۲

: شود مي استفاده زير دستور از تنظيمات كردن reset براي

soodar۱# write erase

توجه
اگر و ماند مي باقي … و ها كليد و سيستم ساعت و كاربر عبور رمز چون تنظيماتي اما شود مي حذف روتري تنظيمات كليه write erase از پس شود دقت

. شد خواهد 192.168.1.55/24 آدرس داراي ge0 اينترفيس نكنيد مشخص را ge0 فرض پيش ip
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write erase در فرض پيش ip تنظيم ۴ .۱۲

شما نياز صورت در ، كند مي تغيير 192.168.1.55/24 به ge0 اينترفيس ip و گردد مي بر فرض پيش حالت به دستور اين از پس تنظيمات كليه آنجا از
ست ري دور راه از را روتر توانيد مي شما حالت اين با . باشد ي ip چه روتر gateway و شود تنظيم ge0 اينترفيس در ip چه كه كنيد تعيين توانيد مي

: باشيد نداشته روتر به فيزيكي دسترسي به نيازي و نشود قطع هم شما اي شبكه ارتباط و كنيد

soodar۱# write erase ۸۵.۱۵.۲۳۳.۱۹/۲۴ ۸۵.۱۵.۲۳۳.۱

روتر بايد كانفيگ تغييرات شدن اعمال براي . بود خواهد روتر gateway مقدار 85.15.233.1 و ge0 اينترفيس ip مقدار 85.15.233.19/24 آن در كه
: شود reload

soodar۱# reload

۱۸۳write erase در فرض پيش ip تنظيم .۴ .۱۲
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۱۳ فصل

بروزرساني

روتر افزار نرم رساني بروز ۱ .۱۳

در مشكل بروز صورت در و شود مي انجام offline و online صورت دو به رساني بروز . كند مي استفاده رساني بروز سيستم عنوان به mender از سودار
. گرديد مي بر كرديد مي استفاده آن از كه soodaros قبلي نسخه به رساني بروز

آنلاين رساني بروز ۲ .۱۳

به روتر شود فعال رساني بروز كه زماني . است فعال غير فرض پيش صورت به و پذيرد مي صورت شود مي فراهم منظور بدين كه سروري از آنلاين رساني بروز
انجام خودكار طور به روتر در رساني بروز عمليات باشد داشته وجود سرور در رساني بروز اگر و دارد وجود رساني بروز سرور در كه كند مي چك خودكار طور

. شود مي

dns server تنظيم ۱ .۲ .۱۳

: كنيد تنظيم زير شكل به روتر در را dns server آدرس ابتدا بايد domain name طريق از update server به دسترسي براي

soodar۱(config)# ip name-server ۸.۸.۸.۸

۱۸۵

https://mender.io
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رساني بروز كردن فعال ۲ .۲ .۱۳

رساني بروز سرور url تنظيم الف)

soodar۱(config)# system update server-url https://update.soodar.ir

: داريم جديد رساني بروز آيا كه كند چك بايد روتر كه زماني بازه تنظيم براي ب)

soodar۱(config)# system update update-poll-interval ۶۰

كند بروز را خودش روتر داريم جديدي رساني بروز اگر كه شود مي چك ثانيه ۶۰ هر فوق دستور با
مي ارسال رساني بروز سرور براي افزاري سخت اطلاعات برخي و mac نظير روتر سيستمي اطلاعات و ها اينترفيس اطلاعات ثانيه ۱۲۰ هر زير دستور با ج) 

: شود

soodar۱(config)#system update inventory-poll-interval ۱۲۰

. شود مي فعال آنلاين رساني بروز زير دستور با د)

soodar۱(config)# system update enable

: كنيد وارد را زير دستور بايد هم رساني بروز كردن فعال غير براي

soodar۱(config)# no system update enable

رساني بروز تنظيمات مشاهده ۳ .۲ .۱۳

: نمائيد مشاهده را رساني بروز فعلي تنظيمات توانيد مي زير دستور به

soodar۱(config)# do sh system update
Online update details:
======================

* Update status: Enabled
* Server URL: https://sooman.net.ir
* Poll inventory updates each ۱۲۰ seconds
* Poll updates each ۶۰ seconds

نكته
. كنيد write را تنظيمات حتما بالا دستورات توسط آنلاين بروزرساني در تغيير انجام از پس باشيد داشته دقت

بروزرساني .۱۳ ۱۸۶فصل
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آفلاين رساني بروز ۳ .۱۳

: است زير شكل به كار مراحل نماييد استفاده رساني بروز براي (usb flash) سيستم به متصل خارجي حافظه يك از بايد
: كنيد مشاهده را دارد قرار فلش root مسير در كه رساني بروز هاي فايل ليست و نماييد وارد را زير دستور و كرده متصل روتر به را فلش .۱

soodar۱(config)# system update offline list

مثال:

n۱(config)# system update offline list
۱ rls-۲۰
۲ rls-۲۱
۳ rls-۲۱.۱

: نماييد وارد رساني بروز براي را زير دستور سپس .۲

n۱(config)# system update offline install ARTIFACT

. دارد قرار فلش در كه است (.mender) پسوند بدون رساني بروز فايل آدرس ARTIFACT . شد خواهد آغاز فلش روي از رساني بروز آن از پس كه
. نماييد بوت ري را روتر سپس و كرده جدا سيستم از را فلش ابتدا ، قبل مرحله يافتن پايان از پس .۳

تاييد را رساني بروز زير دستور با توانيد مي شود اعمال روتر در نسخه اين داشتيد تمايل و بود نداده رخ رساني بروز در مشكلي اگر روتر آمدن بالا از پس .۴
: برگرديد) روتر قبلي نسخه به (تا نماييد بوت ري را روتر صورت اين غير در نماييد

soodar۱(config)# system update offline commit

نكته
: كنيد دقت زير نكات به آفلاين رساني بروز زمان در

(no system update enable) كنيد فعال غير را آنلاين رساني بروز .۱
نباشد متصل روتر به فلشي و خارجي حافظه هيج نود شدن بوت ري زمان در .۲

آفلاين۱۸۷ رساني بروز .۳ .۱۳
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۱۴ فصل

مانيتورينگ

Monitoring ۱ .۱۴

snmp ۱ .۱ .۱۴

ها اينترفيس به مربوط هاي پارامتر و كرده مانيتور را سودار روتر snmp-server تنظيم با توانيد مي شما . كند مي پشتيباني snmp پروتكل از سودار روتر
نماييد مانيتور را روتر هاي بخش ديگر و

soodar۱(config)# snmp-server user USER auth <md۵|sha> PASSWORD [priv des۵۶ PRIV]

loki ۲ .۱ .۱۴

: نماييد ارسال مانيتورينگ سرور به را روتر هاي لاگ توانيد مي زير شكل به loki كردن تنظيم

soodar۱(config)# log syslog <server address> loki port ۳۱۰۰

prometheus ۳ .۱ .۱۴

دسترس در سودار dataplane به مربوط هاي متريك همچنين و … ، cpu , ram , disk , network traffic قبيل از سيستمي هاي متريك كليه
هاي نمودار صورت به كند مي پشتيباني data source prometheus از كه grafana مانند محيطي در و نموده دريافت ها آن توانيد مي و دارد قرار

. باشيد داشته روتر وضعيت از خوبي بسيار تحليل و دهيد نمايش دشبورد در گرافيكي

۱۸۹
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مانيتورينگ سرويس كردن فعال ۴ .۱ .۱۴

: شود فعال soomon سرويس بايد prometheus كردن فعال همچنين و loki توسط ها لاگ ارسال براي

soodar۱(config)# system service enable soomon

: كنيد مي مشاهده را مانيتورينگ از پنل چند ادامه در

سيستم منابع اطلاعات

ها اينترفيس ترافيك نمودار

مانيتورينگ .۱۴ ۱۹۰فصل
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وايرگارد تونل وصلي و قطع هاي لاگ پنل

روتر مهم هاي پروسس مصرفي cpu ميزان نمودار

ها اينترفيس ARP جدول

۱۹۱Monitoring .۱ .۱۴
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disk به مربوط io نمودار

مانيتورينگ .۱۴ ۱۹۲فصل



۱۵ فصل

لاگ تنظيمات

log ۱ .۱۵

log كردن فعال ۱ .۱ .۱۵

: كند مي فعال errors سطح در را log زير دستور . كنيد فعال روتر در را logging زير دستور با بايد كردن debug از قبل كنيد دقت

soodar(config)# log syslog errors

log server تنظيم ۲ .۱ .۱۵

: شود انجام loki و tcp , udp هاي پروتكل با زير شكل به تواند مي لاگ سرور تنظيم

soodar(config)# log syslog http://۱۹۲.۱۶۸.۱.۵۵ loki
soodar(config)# log syslog http://۱۹۲.۱۶۸.۱.۵۵ port ۳۰۰۰ tcp
soodar(config)# log syslog http://۱۹۲.۱۶۸.۱.۵۵ port ۳۱۰۰ udp

log وضعيت مشاهده ۳ .۱ .۱۵

: دهد مي نشان را logging وضعيت زير دستور

soodar# sh logging
Syslog logging: level errors, facility daemon, ident zebra
File logging: disabled
Monitor logging: enabled
Record priority: disabled
Timestamp precision: ۰

۱۹۳
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ها سرويس لاگ مشاهده ۴ .۱ .۱۵

مشاهده را خاصي سرويس هاي لاگ يا و لاگها تمامي توانيد مي شما و هستند بندي دسته قابل كنند مي توليد را لاگ آن كه هايي سرويس به توجه به ها لاگ
: نماييد

soodar# show log all
soodar# show log frr
soodar# show log mender

نكته
. است شده استفاده سودار در لاگها مشاهده براي vim متن ويرايشگر  ✓✓✓
. شويد خارج لاگ فايل مشاهده بخش از توانيد مي نيز q از استفاده با  ✓✓✓

. نماييد استفاده نظر مورد عبارت و / از لاگها در جو و جست براي  ✓✓✓

لاگ آنلاين مشاهده ۵ .۱ .۱۵

: نماييد وارد را زير دستور روتر هاي log مشاهده براي

soodar# show log all follow
soodar# show log frr follow

نكته
. شويد خارج لاگ آنلاين مشاهده بخش از توانيد مي نيز Ctrl + c از استفاده با

log rotation ۶ .۱ .۱۵

: است انجام قابل زير شكل به (… و فايل عمر حداكثر ، فايل سايز حداكثر (شامل log rotation تنظيمات

soodar(config)# log rotate
max-file-life Log file's life before rotation
max-file-size Single log file maximum size
max-files Total number of log files. when exceeds, older logs get removed
max-retention Log's rentetion
max-use Enforce size limits on the log files stored

نكته
است. 512K لاگ فايل سايز حداقل

لاگ تنظيمات .۱۵ ۱۹۴فصل
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log monitor ۷ .۱ .۱۵

اينترفيس شدن up/down مثل هايي پيام . شود مي داده نمايش شما براي روتر كردن تنظيم زمان در ها پيام و ها لاگ برخي log monitor كردن فعال با
. شود مي فعال غير هم كردن no با . … و ها تونل و ها

soodar(config)# log monitor

soodar(config)# no log monitor

clear log ۸ .۱ .۱۵

: كند مي پاك را روتر هاي لاگ همه دستور اين

soodar# clear log syslog

Debug ۲ .۱۵

debug كردن فعال ۱ .۲ .۱۵

: كنيد مي مشاهده را debug كردن فعال از هايي نمونه زير بخش در

soodar# debug ospf packet hello send
soodar# debug mpls ldp event
soodar# debug vxlan event
soodar# debug if event
soodar# debug gre event
soodar# debug vpls event
soodar# debug vlan event
soodar# debug ipsec event
soodar# debug dplane ikev۲
soodar# debug vrf event
soodar# debug vrf dplane event
.
.
.

۱۹۵Debug .۲ .۱۵
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debug وضعيت مشاهده ۲ .۲ .۱۵

: كنيد استفاده زير دستور از فعال هاي debug مشاهده براي

soodar# sh debugging
Zebra debugging status:

GRE events debugging is on
IPSec events debugging is on
VLAN events debugging is on
VPLS events debugging is on
VXLAN events debugging is on

OSPF debugging status:
OSPF packet Hello send debugging is on

LDP debugging status:
LDP events debugging is on

Staticd debugging status

Soosys debugging status:

لاگ تنظيمات .۱۵ ۱۹۶فصل



۱۶ فصل

console از اتصال

console ۱ .۱۶

: دارد وجود راه دو سودار روتر به فيزيكي اتصال براي
سريال پورت طريق از اتصال .۱

baudrate = ۱۱۵۲۰۰
type = ۸n۱

بورد كي و مانيتور از استفاده با اتصال .۲
. كنيد تنظيم را روتر و كنيد وصل روتر به بورد كي و مانيتور يك است كافي حالت اين در

۱۹۷
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۱۷ فصل

امنيتي تنظيمات

ip كردن بلاك ۱ .۱۷

بزند ssh نتواند و شود بلاك كاربر آن ip كرد وارد اشتباه ssh اتصال براي عبور رمز كاربري اگر كرد تنظيم توان مي زير دستورات از استفاده با
. شد خواهد بلاك ثانيه ۶۰۰ مدت به كند وارد اشتباه را ssh عبور رمز ثانيه ۶۰ مدت در بار ۵ كاربر اگر زير مثال در

soodar(config)# login block-for ۶۰۰ attempts ۵ within ۶۰

كرد. unblock را شده پلاك هاي ip توان مي زير دستور كمك به
. كنيد باز را شده بلاك هاي ip همه all گزينه از استفاده با يا كنيد unblock را آن نظر مورد ip آدرس كردن وارد با توانيد مي

soodar(config)# login unblock
A.B.C.D Unban a blocked conenction
X:X::X:X IPv۴ address of banned connection
all IPv۶ address of banned connection

urpf ۲ .۱۷

يا و IP جعل حملات از جلوگيري منظور به است مكانيزمي مي باشد. Unicast Reverse Path Forwarding كلمات از شده تشكيل uRPF كلمه
. IP Spoofing همان

: سودار در urpf تنظيم نحوه

soodar(config)# int ge۰
soodar(config-if )# ip verify unicast source reachable-via

any Source is reachable via any interface
rx Source is reachable via interface on which packet was received

soodar(config-if )# ip verify unicast source reachable-via rx

any حالت
دارد route آن به روتر كه اينترفيسي همان از دقيقا كه نيست مهم و باشد داشته وجود روتر مسيريابي جدول در بسته source است كافي any حالت در

. شود دريافت بسته

۱۹۹
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rx حالت
دريافت داريم route مبدا آن به آن طريق از ما كه اينترفيسي همان در دقيقا و باشد موجود روتر مسيريابي جدول در بسته (source)مبدا بايد حالت اين در

. شد خواهد drop بسته گرنه و شود

session timeout ۳ .۱۷

session شدن تعيين زماني بازه در vtysh با كارنكردن از پس و كرد مشخص timeout شود مي ايجاد روتر shell به كه هايي session براي توان مي
. شد خواهد بسته خودكار طور به

شد خواهد بسته خودكار بطور نشست ثانيه ۶۰ مدت به نشست بودن غيرفعال از بعد زير مثال در

soodar(config)# line vty
soodar(config-line)# exec-timeout

<cr>
(۰-۲۱۴۷۴۸۳) Timeout in seconds

soodar(config-line)# exec-timeout ۶۰
soodar(config-line)#

show login failure ۴ .۱۷

اين )console سريال. (پورت طريق از چه و ssh طريق از چه . كنيد مشاهده را است شده انجام روتر به كردن لاگين براي كه ناموفقي هاي تلاش توانيد مي
دارد وجود ssh هاي لاگ در البته شود مي نگهداري اخير ماه يك براي فقط اطلاعات

soodar# show login failures
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Sun Jun ۱۱ ۱۰:۳۴
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Sun Jun ۱۱ ۱۰:۳۴
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Sun Jun ۱۱ ۱۰:۳۴
admin ssh:notty ۱۹۲.۱۶۸.۱.۲۰ Wed Jun ۷ ۱۰:۴۳
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Wed Jun ۷ ۱۰:۳۰
admin ssh:notty ۱۹۲.۱۶۸.۱.۲۰ Tue Jun ۶ ۱۵:۱۴
iman ssh:notty ۱۹۲.۱۶۸.۱.۲۰ Tue Jun ۶ ۱۵:۱۳
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Thu Jun ۱ ۰۸:۱۷
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Thu Jun ۱ ۰۸:۱۷
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Thu Jun ۱ ۰۸:۱۷
admin ssh:notty ۱۹۲.۱۶۸.۱.۳۰ Thu Jun ۱ ۰۸:۱۱
soodar#

show user ۵ .۱۷

دهد مي نمايش را اند كرده لاگين روتر به حاضر حال در كاربراني

soodar# sh user

(continues on next page)

امنيتي تنظيمات .۱۷ ۲۰۰فصل
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(continued from previous page)
Number Line User Peer Address Session

---------------------------------------------------------------
* ۰ SSH admin ۱۹۲.۱۶۸.۱.۳:۳۴۷۱۸ c۵

۱ Console admin --- c۶

clear line ۶ .۱۷

شود قطع روتر با او ارتباط و كنيد بيرون روتر cli از را است مشخص قبل دستور در كه آن tty line شماره با را كاربر يك توانيد مي

soodar# clear line ۱
[Ok]
informational-SOOSYS: session c۶(۰.۰.۰.۰:۰) terminated by user admin(۱۹۲.۱۶۸.۱.۳:۳۴۷۱۸)
soodar#

۲۰۱clear line .۶ .۱۷
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۱۸ فصل

Tune

كه كاربردي به توجه با روتر تا گيرد انجام memory cpu اختصاص در تواند مي كارايي و performance لحاظ از روتر بهتر عملكرد براي تنطيمات برخي
. باشد داشته قرار ممكن حالت بهترين در دارد اختيار در كه افزاري سخت منابع و دارد

control-palne ۱ .۱۸

نكند استفاده آن از ها پروسس ديگر و دهيد اختصاص سودار engine به را core 2 مثلا و كنيد مديريت را cpu هاي core توانيد مي

soodar(config)# system tune profile CONTROL_PLANE_TUNE
soodar(tune-profile)# control-plane
soodar(tune-cp-cfg)# cpu exclusive ۲
soodar(tune-cp-cfg)# memory max ۱G

data-plane ۲ .۱۸

: دهيد اختصاص data-palne به را cpu از core3 توانيد مي مثال براي : دارد وجود memory و cpu براي تنظيماتي هم data-plane بخش در

soodar(config)# system tune profile DATA_PLANE_TUNE
soodar(tune-profile)# data-plane
soodar(tune-dp-cfg)# cpu main exclusive ۳

: كنيد محدود را دهد اختصاص خود به تواند مي data-plane كه memory حداكثر يا

soodar(tune-dp-cfg)# memory max ۸G

۲۰۳



23.04 سودار,

interface mapping ۱ .۲ .۱۸

گاهي . كند مي گذاري نام شبكه كارت id طبق را ها اينترفيس سودار عامل سيستم . دارد وجود ها اينترفيس نام كردن map براي نيز ديگري تيون همچنين
شما اينجا نباشد) ترتيب به شبكه هاي كارت ID واقع (در نباشد درست ها اينترفيس ترتيب كه باشد اي گونه به شبكه هاي كارت چينش است ممكن اوقات

: كنيد مي مشاهده را اينترفيس تيون نمونه يك زير در . نماييد اصلاح را ها ترتيب دستگاه كردن تيون با توانيد مي

soodar(config)# system tune profile interface-mapping
soodar(tune-profile)# data-plane
soodar(tune-dp-cfg)# map interface ge۱ ۳
interface ge۱ changed to interface ge۳
soodar(tune-dp-cfg)#

Tune .۱۸ ۲۰۴فصل



۱۹ فصل

ها بسته كردن capture

ها بسته كردن capture ۱ .۱۹

اين شكل دو به توانيد مي شما سودار روتر در . بيابيم را روتر نامطلوب رفتار علت بتوانيم تا كنيم رصد را روتر عبور حال در هاي بسته است لازم اوقات گاهي
، ديگر سيستم در كردن export با سپس و كنيد capture توانيد مي را ها اينترفيس در شده بدل و رد هاي بسته شما capture در . دهيد انجام را كار
ارائه كند مي طي dataplane در بسته كه مسيرهايي و ها بسته مورد در بيشتري اطلاعات dispatch trace حالت در . نماييد تحليل و مشاهده را ها آن
توجه قابل و مفيد خيلي شبكه ادمين براي است ممكن و است مفيد احتمالي مشكل رفع جهت سودار پشتيباني تيم به گزارش براي اطلاعات اين كه دهد مي
wiresharsk مانند شبمه تحليل افزارهاي نرم با ديگر دستگه به انتقال از پش را ها بسته و كند مي استفاده capture از بيشتر شبكه ادمين بنابراين . نباشد

. بگيرد تصميم احتمالي مشكل رفع براي و كرده مشاهده را روتر به خروجي و ورودي هاي بسته تواند مي

capute ۱ .۱ .۱۹

soodar# monitor capture ?
direction Packets direction to capture
export Export Buffer

interface Interface
limit Limit number of packets to capture
start Enable Capture
stop Disable Capture

كرد ضبط را شوند مي وارد/خارج ها اينترفيس همه يا خاص اينترفيس به كه هردو يا خروجي يا ورودي هاي بسته توان مي :direction

. شود مي انجام گزينه اين با ديگر كامپيوتر به شده ذخيره فايل انتقال :export

داريد را آن در دادن گوش قصد كه اينترفيسي :interface

كنيد محدود توانيد مي را شوند ضبط بايد كه هايي بسته تعدا :limit

كند مي دادن گوش به شروع :start

كند مي ذخيره را فايل و دهد مي خاتمه دادن گوش به : stop

: است شده start بسته 1000 حداكثر محدوديت با و (both) خروجي و ورودي هاي بسته و ge1 اينترفيس در capture نمونه اين در : مثال

soodar# monitor capture interface ge۱ direction both limit ۱۰۰۰ start

۲۰۵
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و كنيم مي متوقف را كردن captrure نيز شكل بدين

soodar# monitor capture stop
Write ۲۷۴ packets to /tmp/capture.pcap, and stop capture...

soodar#

: كنيم مي export را آن ديگر سيستم در ها بسته بررسي براي سپس و

توجه
باشد داشته وجود روتر در آن كليد و باشيد زده sshيكبار آن به بايد ديگر كامپيوتر به فايل انتقال از قبل

soodar# monitor capture export scp:ubuntu@۱۹۲.۱۶۸.۱۱۱.۷۸:
Address or name of remote host [۱۹۲.۱۶۸.۱۱۱.۷۸]?
Remote host user [ubuntu]?
Remote host password [admin]?
soodar#

dispatch trace ۲ .۱ .۱۹

: شود مي انجام dataplane كل در dispatch و نداريم اينترفيس dispatch در

soodar# monitor dispatch-trace limit ۲۰۰۰۰۰ start

soodar# monitor dispatch-trace stop
Write ۷۲۸ packets to /tmp/dispatch_capture.pcap, and stop capture...

soodar#

soodar# monitor dispatch-trace export scp:ubuntu@۱۹۲.۱۶۸.۱۱۱.۷۸:
Address or name of remote host [۱۹۲.۱۶۸.۱۱۱.۷۸]?
Remote host user [ubuntu]?
Remote host password [admin]?
soodar#

روتر خود در شده capture فايل مشاهده ۳ .۱ .۱۹

: نماييد تحليل تجزيه را آن و كنيد مشاهده را اند شده ذخيره روتر در قبل دستورات با كه capture , dispatch-trace هاي فايل توانيد مي زير دستور با

soodar# sh monitor capture
soodar# sh monitor dispatch

: است شده باز روتر cli در كه بينيد مي را شده capture فايل نمونه يك زير تصوير در

ها بسته كردن capture .۱۹ ۲۰۶فصل
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ها۲۰۷ بسته كردن capture .۱ .۱۹
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ها بسته كردن capture .۱۹ ۲۰۸فصل



۲۰ فصل

خاص دستورات برخي

find ۱ .۲۰

دستور ابتدا كه شكل .بدين كنيم پيدا را آن find دستور از استفاده با است كافي كنيم استفاده آن از بايد چطور دانيم نمي دقيق كه دستوري كردن پيدا براي
: كنيد مي مشاهده را هايي نمونه زير در . باشد regex شكل به تواند مي عبارت اين . كنيد وارد را نظر مورد عبارت سپس كرده وارد را find

soodar# find ike
(view) show crypto ikev۲ sa
(enable) [no] debug dplane ikev۲
(enable) show crypto ikev۲ sa
(config) crypto ikev۲ proposal IKEPOSAL
(config) crypto ikev۲ profile IKEPROF
(config) crypto ikev۲ keyring IKEKEYRING
(config) [no] debug dplane ikev۲
(config) crypto ikev۲ dpd (۱-۳۶۰۰) [(۱-۱۰۰)]
(config) no crypto ikev۲ keyring IKEKEYRING
(config) no crypto ikev۲ profile IKEPROF
(config) no crypto ikev۲ proposal IKEPOSAL
(ipsec profile) set ikev۲-profile IKEPROF

است استفاده قابل كجا دستور هر كه دهد مي نشان view , enable , config

soodar# find syslog*
(config) log syslog [<emergencies|alerts|critical|errors|warnings|notifications|informational|debugging>]
(config) no log syslog [<emergencies|alerts|critical|errors|warnings|notifications|informational|debugging>]
(config) log facility <kern|user|mail|daemon|auth|syslog|lpr|news|uucp|cron|local۰|local۱|local۲|local۳|local۴|local۵|local۶|local۷>
(config) no log facility [<kern|user|mail|daemon|auth|syslog|lpr|news|uucp|cron|local۰|local۱|local۲|local۳|local۴|local۵|local۶|local۷>]
(config) log syslog <A.B.C.D|X:X::X:X|HOST> [port (۱۰۰-۶۵۵۳۵)] [<udp|tcp>]
(config) log syslog <A.B.C.D|X:X::X:X|HOST> [port (۱۰۰-۶۵۵۳۵)] loki

۲۰۹
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خروجي كردن فيلتر ۲ .۲۰

: كنيد مشاهده زير شكل به را router ospf بخش تنظيمات توانيد مي مثال براي . ببينيد را تنظيمات از خاصي بخش توانيد مي زير دستور با

soodar# sh running-config | section router ospf
router ospf
ospf router-id ۲۲۲.۱.۱.۱
redistribute connected
redistribute static

: كند چاپ خروجي در را دارد وجود ge0 آن در كه خطي هر زير شكل به يا

soodar# sh running-config | include ge۰
interface ge۰
soodar#

شود داده نمايش خروجي در router ospf بخش جز به تنظيمات همه كه كرد مشخص توان مي زير شكل به يا و

soodar# sh running-config | section-exclude router ospf

command history نمايش ۳ .۲۰

وارد admin كاربر كه است دستوراتي تمامي شامل تاريخچه اين . شود مي ميسر زير دستور توسط است شده وارد روتر در كه دستوراتي تاريخچه مشاهده
: است كرده

soodar#show command history

service password-encryption
hostname SOODAR
reload
en
show clock
clock timezone UTC

command history حذف ۴ .۲۰

: كنيد حذف را بقيه و كرده حفظ را آخر دستور چند كنيد مشخص يا كنيد حذف را دستورات تمامي توانيد مي زير دستور با
: دستورات تمامي حذف

soodar(config)# clear command history

: آخر دستور ۲۰ بجز دستورات تاريخچه تمامي حذف

خاص دستورات برخي .۲۰ ۲۱۰فصل
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soodar(config)# clear command history ۲۰

show diagnostic ۵ .۲۰

رخ هاي كرش ، ها سرويس وضعيت ، ها اينترفيس وضعيت : شامل . باشيد داشته سيستم مختلف هاي بخش از گزارش يك توانيد مي دستور اين از استفاده با
پلن ديتا در احتمالي خطاهاي و داده

۲۱۱show diagnostic .۵ .۲۰
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خاص دستورات برخي .۲۰ ۲۱۲فصل



۲۱ فصل

Cisco با ارتباط

زير سناريوي كنيد فرض . كنيم بررسي BGP و RIP,OSPF,ISIS مسيريابي هاي پروتكل با cisco روتر با سودار روتر ارتباط داريم قصد بخش اين در
: كند مي كار مسيريابي پروتكل يك با cisco روترهاي از كدام هر با سودار هستند cisco ها روتر بقيه و سودار n1 روتر كه داريم را

۲۱۳
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cisco و سودار بين RIP همسايگي ۱ .۲۱

سودار روتر در RIP تنظيمات ۱ .۱ .۲۱

router rip
network ۲۰۰.۱.۲.۰/۲۴
redistribute connected

cisco روتر در RIP تنظيمات ۲ .۱ .۲۱

router rip
redistribute connected
network ۲۰۰.۱.۲.۰

سيسكو در و سودار در همسايگي بررسي
: سودار

n۱# sh ip rip status
Routing Protocol is "rip"

Sending updates every ۳۰ seconds with +/-۵۰%, next due in ۲۸ seconds
Timeout after ۱۸۰ seconds, garbage collect after ۱۲۰ seconds
Outgoing update filter list for all interface is not set
Incoming update filter list for all interface is not set
Default redistribution metric is ۱
Redistributing: connected
Default version control: send version ۲, receive any version

Interface Send Recv Key-chain
ge۰ ۲ ۱ ۲

Routing for Networks:
۲۰۰.۱.۲.۰/۲۴

Routing Information Sources:
Gateway BadPackets BadRoutes Distance Last Update
۲۰۰.۱.۲.۲ ۱ ۰ ۱۲۰ ۰۰:۰۰:۱۲

Distance: (default is ۱۲۰)
n۱#

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۱:۲۳:۰۱
(continues on next page)

Cisco با ارتباط .۲۱ ۲۱۴فصل
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(continued from previous page)
R>* ۲.۰.۰.۰/۸ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۱۰:۰۴
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۹.۰/۲۴ is directly connected, ge۴, ۰۱:۲۳:۰۱
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۱۰۰, ۰۱:۲۳:۰۷
n۱#

:cisco

n۲#sh ip rip database
۱.۰.۰.۰/۸ auto-summary
۱.۱.۱.۰/۲۴

[۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۰۳, GigabitEthernet۰/۰
۲.۰.۰.۰/۸ auto-summary
۲.۱.۱.۰/۲۴ redistributed

[۱] via ۰.۰.۰.۰,
۲۰۰.۱.۲.۰/۲۴ auto-summary
۲۰۰.۱.۲.۰/۲۴ directly connected, GigabitEthernet۰/۰

n۲#sh ip route rip
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N۱ - OSPF NSSA external type ۱, N۲ - OSPF NSSA external type ۲
E۱ - OSPF external type ۱, E۲ - OSPF external type ۲
i - IS-IS, su - IS-IS summary, L۱ - IS-IS level-۱, L۲ - IS-IS level-۲
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets
R ۱.۱.۱.۰ [۱۲۰/۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۱۹, GigabitEthernet۰/۰
R ۲۰۰.۱.۳.۰/۲۴ [۱۲۰/۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۱۹, GigabitEthernet۰/۰
R ۲۰۰.۱.۷.۰/۲۴ [۱۲۰/۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۱۹, GigabitEthernet۰/۰
R ۲۰۰.۱.۹.۰/۲۴ [۱۲۰/۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۱۹, GigabitEthernet۰/۰

۲۲۲.۱.۱.۰/۳۲ is subnetted, ۱ subnets
R ۲۲۲.۱.۱.۱ [۱۲۰/۱] via ۲۰۰.۱.۲.۱, ۰۰:۰۰:۱۹, GigabitEthernet۰/۰
n۲#

cisco و سودار بين OSPF همسايگي ۲ .۲۱

سودار روتر در OSPF تنظيمات ۱ .۲ .۲۱

interface ge۱
no shutdown
ip address ۲۰۰.۱.۳.۱/۲۴

(continues on next page)

۲۱۵cisco و سودار بين OSPF همسايگي .۲ .۲۱
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(continued from previous page)
ip ospf area ۰

exit
!
interface ge۲
no shutdown
ip address ۱.۱.۱.۱/۲۴
ip ospf area ۰
ip ospf passive

exit
!

router ospf
ospf router-id ۲۲۲.۱.۱.۱
auto-cost reference-bandwidth ۱۰۰

!

cisco روتر در OSPF تنظيمات ۲ .۲ .۲۱

interface GigabitEthernet۰/۰
ip address ۲۰۰.۱.۳.۳ ۲۵۵.۲۵۵.۲۵۵.۰
ip ospf ۱ area ۰
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
!

!
interface GigabitEthernet۱/۰
ip address ۳.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
ip ospf ۱ area ۰
negotiation auto
!

!
router ospf ۱
router-id ۲۲۲.۳.۳.۳
log-adjacency-changes
passive-interface GigabitEthernet۱/۰

!

سيسكو در و سودار در همسايگي بررسي
: سودار

n۱# sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
RXmtL RqstL DBsmL

۲۲۲.۳.۳.۳ ۱ Full/DR ۳۹.۱۸۸s ۲۰۰.۱.۳.۳ ge۱:۲۰۰.۱.۳.۱
۰ ۰ ۰

Cisco با ارتباط .۲۱ ۲۱۶فصل
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n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۱:۴۳:۴۴
R>* ۲.۰.۰.۰/۸ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۳۰:۴۷
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۳, ge۱, weight ۱, ۰۰:۰۳:۱۵
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۱:۴۳:۴۴
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۱:۴۳:۴۴
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۱:۴۳:۴۴
C>* ۲۰۰.۱.۹.۰/۲۴ is directly connected, ge۴, ۰۱:۴۳:۴۴
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۱۰۰, ۰۱:۴۳:۵۰

سيسكو:

n۳#sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
۲۲۲.۱.۱.۱ ۱ FULL/BDR ۰۰:۰۰:۳۴ ۲۰۰.۱.۳.۱ GigabitEthernet۰/۰

n۳#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N۱ - OSPF NSSA external type ۱, N۲ - OSPF NSSA external type ۲
E۱ - OSPF external type ۱, E۲ - OSPF external type ۲
i - IS-IS, su - IS-IS summary, L۱ - IS-IS level-۱, L۲ - IS-IS level-۲
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets
O ۱.۱.۱.۰ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۵, GigabitEthernet۰/۰
O E۲ ۲.۰.۰.۰/۸ [۱۱۰/۲۰] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۵, GigabitEthernet۰/۰

۳.۰.۰.۰/۸ is variably subnetted, ۲ subnets, ۲ masks
C ۳.۱.۱.۰/۲۴ is directly connected, GigabitEthernet۱/۰
L ۳.۱.۱.۱/۳۲ is directly connected, GigabitEthernet۱/۰
O E۲ ۲۰۰.۱.۲.۰/۲۴ [۱۱۰/۲۰] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۵, GigabitEthernet۰/۰

۲۰۰.۱.۳.۰/۲۴ is variably subnetted, ۲ subnets, ۲ masks
C ۲۰۰.۱.۳.۰/۲۴ is directly connected, GigabitEthernet۰/۰
L ۲۰۰.۱.۳.۳/۳۲ is directly connected, GigabitEthernet۰/۰
O E۲ ۲۰۰.۱.۷.۰/۲۴ [۱۱۰/۲۰] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۵, GigabitEthernet۰/۰
O E۲ ۲۰۰.۱.۹.۰/۲۴ [۱۱۰/۲۰] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۵, GigabitEthernet۰/۰

۲۲۲.۱.۱.۰/۳۲ is subnetted, ۱ subnets
O E۲ ۲۲۲.۱.۱.۱ [۱۱۰/۲۰] via ۲۰۰.۱.۳.۱, ۰۰:۰۴:۴۷, GigabitEthernet۰/۰
n۳#

۲۱۷cisco و سودار بين OSPF همسايگي .۲ .۲۱
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cisco و سودار بين ISIS همسايگي ۳ .۲۱

سودار روتر در ISIS تنظيمات ۱ .۳ .۲۱

!
debug isis events
!
interface lo
no ip address

exit
!
interface ge۰
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴

exit
!
interface ge۱
no shutdown
ip address ۲۰۰.۱.۳.۱/۲۴

exit
!
interface ge۲
no shutdown
ip address ۱.۱.۱.۱/۲۴

exit
!
interface ge۳
no shutdown
ip address ۲۰۰.۱.۷.۱/۲۴
ip router isis test

exit
!
interface loopback۱۰۰
no shutdown
ip address ۲۲۲.۱.۱.۱/۳۲

exit
!
router isis test
net ۴۷.۰۰۲۳.۱۱۱۱.۱۱۱۱.۰۰
metric-style transition
redistribute ipv۴ connected level-۱
redistribute ipv۴ connected level-۲
redistribute ipv۴ ospf level-۱
redistribute ipv۴ ospf level-۲
redistribute ipv۴ rip level-۱
redistribute ipv۴ rip level-۲

exit
!
end

Cisco با ارتباط .۲۱ ۲۱۸فصل
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cisco روتر در ISIS تنظيمات ۲ .۳ .۲۱

interface Loopback۱۰۰
ip address ۲۲۲.۷.۷.۷ ۲۵۵.۲۵۵.۲۵۵.۲۵۵
!

!
interface Ethernet۰/۰
no ip address
shutdown
duplex auto
!

!
interface GigabitEthernet۰/۰
ip address ۲۰۰.۱.۷.۷ ۲۵۵.۲۵۵.۲۵۵.۰
ip router isis test
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
!

!
interface GigabitEthernet۱/۰
ip address ۷.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
negotiation auto
!

!
!
!
router isis test
net ۴۷.۰۰۲۳.۷۷۷۷.۷۷۷۷.۰۰
lsp-mtu ۱۰۰۰
redistribute connected

!

نكته
narrow دارد وجود آن براي حالت سه كه شود مي استفاده ها لينك متريك محاسبه براي كه دارد وجود metric-style نام به گزينه يك isis تنظيم در
طرف دو در تنظيم اين بايد . narrow حالت در سيسكو در اما دارد قرار wide حالت در فرض پيش صورت به soodar در . wide و , transition

. گردد تبادل ها route تا باشد transition طرف يك در يا باشد يكسان

سيسكو در و سودار در همسايگي بررسي
: سودار

n۱# sh isis neighbor
Area test:

System Id Interface L State Holdtime SNPA
n۷ ge۳ ۱ Up ۸ ca۰۳.c۲db.۰۰۰۸
n۷ ge۳ ۲ Up ۷ ca۰۳.c۲db.۰۰۰۸

n۱#

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

(continues on next page)
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(continued from previous page)
O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۱:۵۵:۲۱
R>* ۲.۰.۰.۰/۸ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۴۲:۲۴
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۳, ge۱, weight ۱, ۰۰:۱۴:۵۲
I>* ۷.۱.۱.۰/۲۴ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۷, ge۳, weight ۱, ۰۱:۵۴:۵۶
B>* ۹.۱.۱.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۹.۹, ge۴, weight ۱, ۰۱:۲۸:۲۱
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۱:۵۵:۲۱
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۱:۵۵:۲۱
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۱:۵۵:۲۱
C>* ۲۰۰.۱.۹.۰/۲۴ is directly connected, ge۴, ۰۱:۵۵:۲۱
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۱۰۰, ۰۱:۵۵:۲۷
I>* ۲۲۲.۷.۷.۷/۳۲ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۷, ge۳, weight ۱, ۰۱:۵۴:۵۶
B>* ۲۲۲.۹.۹.۹/۳۲ [۲۰/۰] via ۲۰۰.۱.۹.۹, ge۴, weight ۱, ۰۱:۲۸:۲۱
n۱#

سيسكو:

n۷#sh isis neighbors

System Id Type Interface IP Address State Holdtime Circuit Id
n۱ L۱ Gi۰/۰ ۲۰۰.۱.۷.۱ UP ۲۹ n۷.۰۱
n۱ L۲ Gi۰/۰ ۲۰۰.۱.۷.۱ UP ۲۸ n۷.۰۱

n۷#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N۱ - OSPF NSSA external type ۱, N۲ - OSPF NSSA external type ۲
E۱ - OSPF external type ۱, E۲ - OSPF external type ۲
i - IS-IS, su - IS-IS summary, L۱ - IS-IS level-۱, L۲ - IS-IS level-۲
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is ۲۰۰.۱.۷.۱ to network ۰.۰.۰.۰

i*L۱ ۰.۰.۰.۰/۰ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰
۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets

i L۱ ۱.۱.۱.۰ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰
i L۱ ۲.۰.۰.۰/۸ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰

۳.۰.۰.۰/۲۴ is subnetted, ۱ subnets
i L۱ ۳.۱.۱.۰ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰

۷.۰.۰.۰/۸ is variably subnetted, ۲ subnets, ۲ masks
C ۷.۱.۱.۰/۲۴ is directly connected, GigabitEthernet۱/۰
L ۷.۱.۱.۱/۳۲ is directly connected, GigabitEthernet۱/۰
i L۱ ۲۰۰.۱.۲.۰/۲۴ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰
i L۱ ۲۰۰.۱.۳.۰/۲۴ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰

۲۰۰.۱.۷.۰/۲۴ is variably subnetted, ۲ subnets, ۲ masks
C ۲۰۰.۱.۷.۰/۲۴ is directly connected, GigabitEthernet۰/۰
L ۲۰۰.۱.۷.۷/۳۲ is directly connected, GigabitEthernet۰/۰
i L۱ ۲۰۰.۱.۹.۰/۲۴ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰

۲۲۲.۱.۱.۰/۳۲ is subnetted, ۱ subnets
(continues on next page)
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(continued from previous page)
i L۱ ۲۲۲.۱.۱.۱ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۱, GigabitEthernet۰/۰

۲۲۲.۷.۷.۰/۳۲ is subnetted, ۱ subnets
C ۲۲۲.۷.۷.۷ is directly connected, Loopback۱۰۰
n۷#

cisco و سودار بين BGP همسايگي ۴ .۲۱

سودار روتر در BGP تنظيمات ۱ .۴ .۲۱

interface ge۴
no shutdown
ip address ۲۰۰.۱.۹.۱/۲۴

exit
!
router bgp ۶۵۰۰۱
no bgp ebgp-requires-policy
neighbor ۲۰۰.۱.۹.۹ remote-as ۶۵۰۰۲
!
address-family ipv۴ unicast
redistribute connected
redistribute rip
redistribute ospf
redistribute isis

exit-address-family
exit
!

cisco روتر در BGP تنظيمات ۲ .۴ .۲۱

interface GigabitEthernet۰/۰
ip address ۲۰۰.۱.۹.۹ ۲۵۵.۲۵۵.۲۵۵.۰
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
!

!
interface GigabitEthernet۱/۰
ip address ۹.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
negotiation auto
!

!
!
router bgp ۶۵۰۰۲
bgp log-neighbor-changes

(continues on next page)
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(continued from previous page)
neighbor ۲۰۰.۱.۹.۱ remote-as ۶۵۰۰۱
!
address-family ipv۴
no synchronization
redistribute connected
neighbor ۲۰۰.۱.۹.۱ activate
no auto-summary

exit-address-family
!

سيسكو در و سودار در همسايگي بررسي
سودار:

n۱# sh ip bgp summary

IPv۴ Unicast Summary (VRF default):
BGP router identifier ۲۲۲.۱.۱.۱, local AS number ۶۵۰۰۱ vrf-id ۰
BGP table version ۳۷
RIB entries ۲۳, using ۴۲۳۲ bytes of memory
Peers ۱, using ۷۲۳ KiB of memory

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Sta
te/PfxRcd PfxSnt Desc
۲۰۰.۱.۹.۹ ۴ ۶۵۰۰۲ ۱۵۵ ۱۷۱ ۰ ۰ ۰ ۰۰:۰۵:۵۴

۳ ۱۲ N/A

Total number of neighbors ۱
n۱#

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۲:۰۹:۱۳
R>* ۲.۰.۰.۰/۸ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۵۶:۱۶
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۳, ge۱, weight ۱, ۰۰:۲۸:۴۴
I>* ۷.۱.۱.۰/۲۴ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۷, ge۳, weight ۱, ۰۲:۰۸:۴۸
B>* ۹.۱.۱.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۹.۹, ge۴, weight ۱, ۰۰:۰۷:۱۵
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۲:۰۹:۱۳
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۲:۰۹:۱۳
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۲:۰۹:۱۳
C>* ۲۰۰.۱.۹.۰/۲۴ is directly connected, ge۴, ۰۲:۰۹:۱۳
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۱۰۰, ۰۲:۰۹:۱۹
I>* ۲۲۲.۷.۷.۷/۳۲ [۱۱۵/۱۰] via ۲۰۰.۱.۷.۷, ge۳, weight ۱, ۰۲:۰۸:۴۸
B>* ۲۲۲.۹.۹.۹/۳۲ [۲۰/۰] via ۲۰۰.۱.۹.۹, ge۴, weight ۱, ۰۰:۰۷:۱۵
n۱#

سيسكو:    
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n۹# sh ip bgp summary
BGP router identifier ۲۲۲.۹.۹.۹, local AS number ۶۵۰۰۲
BGP table version is ۵۹, main routing table version ۵۹
۱۲ network entries using ۱۴۴۰ bytes of memory
۱۳ path entries using ۶۷۶ bytes of memory
۵/۵ BGP path/bestpath attribute entries using ۶۲۰ bytes of memory
۱ BGP AS-PATH entries using ۲۴ bytes of memory
۰ BGP route-map cache entries using ۰ bytes of memory
۰ BGP filter-list cache entries using ۰ bytes of memory
BGP using ۲۷۶۰ total bytes of memory
BGP activity ۳۰/۱۸ prefixes, ۳۷/۲۴ paths, scan interval ۶۰ secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
۲۰۰.۱.۹.۱ ۴ ۶۵۰۰۱ ۱۸ ۱۱ ۵۹ ۰ ۰ ۰۰:۰۶:۱۶ ۱۰

n۹#sh ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N۱ - OSPF NSSA external type ۱, N۲ - OSPF NSSA external type ۲
E۱ - OSPF external type ۱, E۲ - OSPF external type ۲
i - IS-IS, su - IS-IS summary, L۱ - IS-IS level-۱, L۲ - IS-IS level-۲
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets
B ۱.۱.۱.۰ [۲۰/۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹
B ۲.۰.۰.۰/۸ [۲۰/۲] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹

۳.۰.۰.۰/۲۴ is subnetted, ۱ subnets
B ۳.۱.۱.۰ [۲۰/۱۰۱] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹

۷.۰.۰.۰/۲۴ is subnetted, ۱ subnets
B ۷.۱.۱.۰ [۲۰/۱۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹

۹.۰.۰.۰/۸ is variably subnetted, ۲ subnets, ۲ masks
C ۹.۱.۱.۰/۲۴ is directly connected, GigabitEthernet۱/۰
L ۹.۱.۱.۱/۳۲ is directly connected, GigabitEthernet۱/۰
B ۲۰۰.۱.۲.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹
B ۲۰۰.۱.۳.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹
B ۲۰۰.۱.۷.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۴۹

۲۰۰.۱.۹.۰/۲۴ is variably subnetted, ۲ subnets, ۲ masks
C ۲۰۰.۱.۹.۰/۲۴ is directly connected, GigabitEthernet۰/۰
L ۲۰۰.۱.۹.۹/۳۲ is directly connected, GigabitEthernet۰/۰

۲۲۲.۱.۱.۰/۳۲ is subnetted, ۱ subnets
B ۲۲۲.۱.۱.۱ [۲۰/۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۵۱

۲۲۲.۷.۷.۰/۳۲ is subnetted, ۱ subnets
B ۲۲۲.۷.۷.۷ [۲۰/۱۰] via ۲۰۰.۱.۹.۱, ۰۰:۰۷:۵۱

۲۲۲.۹.۹.۰/۳۲ is subnetted, ۱ subnets
C ۲۲۲.۹.۹.۹ is directly connected, Loopback۱۰۰
n۹#
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Cisco روتر با MPLS تست ۵ .۲۱

OSPF پروتكل . اند گرفته قرار شبكه يك در سودار روتر دو با سيسكو روتر يك كه روتر ۳ شامل سناريويي سيسكو هاي روتر با روتر بودن سازگار تست براي
. است شده فعال شبكه در نيز MPLS پروتكل همچنين است شده انتخاب مسيريابي براي

. (MPLS تنظيم ، OSPF تنظيم كنيد مشاهده اينجا در توانيد مي را OSPF , MPLS تنظيم (نحوه بينيم مي ادامه در را ها روتر در شده اعمال تنظيمات
: كنيم مي بررسي را ها شبكه ارتباطات و كرده مشاهده را ها روتر در mpls جدول و مسيريابي جداول نهايي بخش در سپس

soodar۱ تنظيمات

soodar۱# sh run

Building configuration...

Current configuration:
log file
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding
hostname soodar۱
enable password s
!
interface loopback۰
no shutdown
ip address ۲۲۲.۱.۱.۱/۳۲

!
interface ge۰
mpls ip

(continues on next page)
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(continued from previous page)
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰

!
interface ge۱
mpls ip
no shutdown
ip address ۱.۱.۱.۱/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰
!

router ospf
ospf router-id ۲۲۲.۱.۱.۱
redistribute kernel
redistribute connected
redistribute static
network ۱.۱.۱.۰/۲۴ area ۰
network ۲۰۰.۱.۲.۰/۲۴ area ۰
network ۲۲۲.۱.۱.۱/۳۲ area ۰
!

mpls ldp
router-id ۲۲۲.۱.۱.۱
dual-stack transport-connection prefer ipv۴
dual-stack cisco-interop
neighbor ۲۲۲.۲.۲.۲ password testmpls
neighbor ۲۲۲.۳.۳.۳ password testmpls
!
address-family ipv۴
discovery transport-address ۲۲۲.۱.۱.۱
!
interface ge۰
!
interface ge۱
!

exit-address-family
!

end

soodar۲ تنظيمات

soodar۲# sh run

Building configuration...

Current configuration:
log file
system update server-url https://update.soodar.ir
system update update-poll-interval ۱۰
system update inventory-poll-interval ۱۵
no ip forwarding
no ipv۶ forwarding

(continues on next page)
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(continued from previous page)
hostname soodar۲
enable password s
!
interface loopback۰
no shutdown
ip address ۲۲۲.۲.۲.۲/۳۲

!
interface ge۰
mpls ip
no shutdown
ip address ۲۰۰.۱.۲.۲/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰

!
interface ge۱
mpls ip
no shutdown
ip address ۲۰۰.۲.۳.۲/۲۴
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰

!
interface ge۲
no shutdown
ip address ۲.۱.۱.۱/۲۴

!
router ospf
ospf router-id ۲۲۲.۲.۲.۲
redistribute kernel
redistribute connected
redistribute static
network ۲.۱.۱.۰/۲۴ area ۰
network ۲۰۰.۱.۲.۰/۲۴ area ۰
network ۲۰۰.۲.۳.۰/۲۴ area ۰
network ۲۲۲.۲.۲.۲/۳۲ area ۰

!
mpls ldp
router-id ۲۲۲.۲.۲.۲
dual-stack transport-connection prefer ipv۴
dual-stack cisco-interop
neighbor ۲۲۲.۱.۱.۱ password testmpls
neighbor ۲۲۲.۳.۳.۳ password testmpls
!
address-family ipv۴
discovery transport-address ۲۲۲.۲.۲.۲
!
interface ge۰
!
interface ge۱
!

exit-address-family
!

end

Cisco با ارتباط .۲۱ ۲۲۶فصل



23.04 سودار,

cisco روتر تنظيمات

R۳#sh run

Building configuration...

Current configuration : ۱۴۴۹ bytes
upgrade fpd auto
version ۱۵.۰
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
hostname R۳
boot-start-marker
boot-end-marker
no aaa new-model

ip source-route
no ip icmp rate-limit unreachable
ip cef

no ip domain lookup
no ipv۶ cef
multilink bundle-name authenticated
mpls ldp neighbor ۲۲۲.۲.۲.۲ password testmpls
redundancy
ip tcp synwait-time ۵
interface Loopback۰
ip address ۲۲۲.۳.۳.۳ ۲۵۵.۲۵۵.۲۵۵.۰
!

interface Ethernet۰/۰
no ip address
shutdown
duplex auto
!

interface GigabitEthernet۰/۰
ip address ۲۰۰.۲.۳.۳ ۲۵۵.۲۵۵.۲۵۵.۰
ip ospf hello-interval ۳
ip ospf dead-interval ۱۰
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
mpls ip
!

interface GigabitEthernet۱/۰
ip address ۳.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
negotiation auto
!

router ospf ۱
router-id ۲۲۲.۳.۳.۳
log-adjacency-changes
network ۳.۱.۱.۰ ۰.۰.۰.۲۵۵ area ۰
network ۲۰۰.۲.۳.۰ ۰.۰.۰.۲۵۵ area ۰
network ۲۲۲.۳.۳.۰ ۰.۰.۰.۲۵۵ area ۰

(continues on next page)
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(continued from previous page)
ip forward-protocol nd
no ip http server
no ip http secure-server
no cdp log mismatch duplex
control-plane
!

mgcp fax t۳۸ ecm
mgcp behavior g۷۲۹-variants static-pt
gatekeeper
shutdown

line con ۰
exec-timeout ۰ ۰
privilege level ۱۵
logging synchronous
stopbits ۱

line aux ۰
exec-timeout ۰ ۰
privilege level ۱۵
logging synchronous
stopbits ۱

line vty ۰ ۴
login

end

ها روتر در ospf , mpls جداول مشاهده ۱ .۵ .۲۱

soodar1 ۲ .۵ .۲۱

soodar۱# sh ip fib

Codes: K - kernel route, C - connected, S - static, R - RIP,
O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

C>* ۱.۱.۱.۰/۲۴ is directly connected, soo۱, ۰۰:۲۹:۱۹
O>* ۲.۱.۱.۰/۲۴ [۱۱۰/۲۰۰۰۰] via ۲۰۰.۱.۲.۲, soo۰, label implicit-null, ۰۰:۴۴:۱۸
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۲۰۰۰۱] via ۲۰۰.۱.۲.۲, soo۰, label ۱۸, ۰۰:۲۰:۱۵
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, soo۰, ۰۰:۴۴:۳۳
O>* ۲۰۰.۲.۳.۰/۲۴ [۱۱۰/۲۰۰۰۰] via ۲۰۰.۱.۲.۲, soo۰, label implicit-null, ۰۰:۴۴:۱۸
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۰, ۰۰:۴۴:۳۳
O>* ۲۲۲.۲.۲.۲/۳۲ [۱۱۰/۲۰۰۰۰] via ۲۰۰.۱.۲.۲, soo۰, label implicit-null, ۰۰:۴۴:۱۸
O>* ۲۲۲.۳.۳.۳/۳۲ [۱۱۰/۲۰۰۰۱] via ۲۰۰.۱.۲.۲, soo۰, label ۲۰, ۰۰:۲۰:۱۵

soodar۱# sh mpls ldp binding

---------------------------------------------------
AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null ۱۹ no

(continues on next page)
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(continued from previous page)
ipv۴ ۲.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۶ imp-null yes
ipv۴ ۳.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۹ ۱۸ yes
ipv۴ ۱۱۱.۱.۱.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null imp-null no
ipv۴ ۲۰۰.۱.۲.۰/۲۴ ۲۲۲.۲.۲.۲ imp-null imp-null no
ipv۴ ۲۰۰.۲.۳.۰/۲۴ ۲۲۲.۲.۲.۲ ۱۷ imp-null yes
ipv۴ ۲۲۲.۱.۱.۱/۳۲ ۲۲۲.۲.۲.۲ imp-null ۱۷ no
ipv۴ ۲۲۲.۲.۲.۲/۳۲ ۲۲۲.۲.۲.۲ ۱۸ imp-null yes
ipv۴ ۲۲۲.۳.۳.۳/۳۲ ۲۲۲.۲.۲.۲ ۲۰ ۲۰ yes

soodar2

soodar۲# sh ip fib

Codes: K - kernel route, C - connected, S - static, R - RIP,
O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, q - queued route, r - rejected route

O>* ۱.۱.۱.۰/۲۴ [۱۱۰/۲۰۰۰۰] via ۲۰۰.۱.۲.۱, soo۰, label implicit-null, ۰۰:۳۰:۴۰
C>* ۲.۱.۱.۰/۲۴ is directly connected, soo۲, ۰۰:۴۵:۵۴
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۰۰۱] via ۲۰۰.۲.۳.۳, soo۱, label implicit-null, ۰۰:۲۱:۳۶
C>* ۱۱۱.۱.۱.۰/۲۴ is directly connected, ctrl۰, ۰۰:۴۵:۵۵
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, soo۰, ۰۰:۴۵:۵۴
C>* ۲۰۰.۲.۳.۰/۲۴ is directly connected, soo۱, ۰۰:۴۵:۵۴
O>* ۲۲۲.۱.۱.۱/۳۲ [۱۱۰/۲۰۰۰۰] via ۲۰۰.۱.۲.۱, soo۰, label implicit-null, ۰۰:۴۵:۳۱
C>* ۲۲۲.۲.۲.۲/۳۲ is directly connected, loopback۰, ۰۰:۴۵:۵۴
O>* ۲۲۲.۳.۳.۳/۳۲ [۱۱۰/۱۰۰۰۱] via ۲۰۰.۲.۳.۳, soo۱, ۰۰:۲۱:۳۶

soodar۲# sh mpls ldp binding

AF Destination Nexthop Local Label Remote Label In Use
ipv۴ ۱.۱.۱.۰/۲۴ ۲۲۲.۱.۱.۱ ۱۹ imp-null yes
ipv۴ ۱.۱.۱.۰/۲۴ ۲۲۲.۳.۳.۳ ۱۹ ۱۹ yes
ipv۴ ۲.۱.۱.۰/۲۴ ۲۲۲.۱.۱.۱ imp-null ۱۶ no
ipv۴ ۲.۱.۱.۰/۲۴ ۲۲۲.۳.۳.۳ imp-null ۱۸ no
ipv۴ ۳.۱.۱.۰/۲۴ ۲۲۲.۱.۱.۱ ۱۸ ۱۹ yes
ipv۴ ۳.۱.۱.۰/۲۴ ۲۲۲.۳.۳.۳ ۱۸ imp-null yes
ipv۴ ۱۱۱.۱.۱.۰/۲۴ ۲۲۲.۱.۱.۱ imp-null imp-null no
ipv۴ ۱۱۱.۱.۱.۰/۲۴ ۲۲۲.۳.۳.۳ imp-null ۲۱ no
ipv۴ ۲۰۰.۱.۲.۰/۲۴ ۲۲۲.۱.۱.۱ imp-null imp-null no
ipv۴ ۲۰۰.۱.۲.۰/۲۴ ۲۲۲.۳.۳.۳ imp-null ۲۰ no
ipv۴ ۲۰۰.۲.۳.۰/۲۴ ۲۲۲.۱.۱.۱ imp-null ۱۷ no
ipv۴ ۲۰۰.۲.۳.۰/۲۴ ۲۲۲.۳.۳.۳ imp-null imp-null no
ipv۴ ۲۲۲.۱.۱.۱/۳۲ ۲۲۲.۱.۱.۱ ۱۷ imp-null yes
ipv۴ ۲۲۲.۱.۱.۱/۳۲ ۲۲۲.۳.۳.۳ ۱۷ ۱۷ yes
ipv۴ ۲۲۲.۲.۲.۲/۳۲ ۲۲۲.۱.۱.۱ imp-null ۱۸ no
ipv۴ ۲۲۲.۲.۲.۲/۳۲ ۲۲۲.۳.۳.۳ imp-null ۱۶ no
ipv۴ ۲۲۲.۳.۳.۰/۲۴ ۲۲۲.۳.۳.۳ - imp-null yes
ipv۴ ۲۲۲.۳.۳.۳/۳۲ ۲۲۲.۱.۱.۱ ۲۰ ۲۰ yes

R3

R۳#sh ip route

(continues on next page)
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(continued from previous page)
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N۱ - OSPF NSSA external type ۱, N۲ - OSPF NSSA external type ۲
E۱ - OSPF external type ۱, E۲ - OSPF external type ۲
i - IS-IS, su - IS-IS summary, L۱ - IS-IS level-۱, L۲ - IS-IS level-۲
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets
O ۱.۱.۱.۰ [۱۱۰/۲۰۰۰۱] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۷, GigabitEthernet۰/۰

۲.۰.۰.۰/۲۴ is subnetted, ۱ subnets
O ۲.۱.۱.۰ [۱۱۰/۱۰۰۰۱] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۷, GigabitEthernet۰/۰

۳.۰.۰.۰/۸ is variably subnetted, ۲ subnets, ۲ masks
C ۳.۱.۱.۰/۲۴ is directly connected, GigabitEthernet۱/۰
L ۳.۱.۱.۱/۳۲ is directly connected, GigabitEthernet۱/۰

۱۱۱.۰.۰.۰/۲۴ is subnetted, ۱ subnets
O E۲ ۱۱۱.۱.۱.۰ [۱۱۰/۲۰] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۷, GigabitEthernet۰/۰
O ۲۰۰.۱.۲.۰/۲۴ [۱۱۰/۱۰۰۰۱] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۷, GigabitEthernet۰/۰

۲۰۰.۲.۳.۰/۲۴ is variably subnetted, ۲ subnets, ۲ masks
C ۲۰۰.۲.۳.۰/۲۴ is directly connected, GigabitEthernet۰/۰
L ۲۰۰.۲.۳.۳/۳۲ is directly connected, GigabitEthernet۰/۰

۲۲۲.۱.۱.۰/۳۲ is subnetted, ۱ subnets
O ۲۲۲.۱.۱.۱ [۱۱۰/۲۰۰۰۱] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۹, GigabitEthernet۰/۰

۲۲۲.۲.۲.۰/۳۲ is subnetted, ۱ subnets
O ۲۲۲.۲.۲.۲ [۱۱۰/۱۰۰۰۱] via ۲۰۰.۲.۳.۲, ۰۰:۱۹:۰۹, GigabitEthernet۰/۰

۲۲۲.۳.۳.۰/۲۴ is variably subnetted, ۲ subnets, ۲ masks
C ۲۲۲.۳.۳.۰/۲۴ is directly connected, Loopback۰
L ۲۲۲.۳.۳.۳/۳۲ is directly connected, Loopback۰

R۳#sh mpls ldp bindings

lib entry: ۱.۱.۱.۰/۲۴, rev ۱۴
local binding: label: ۱۹
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: ۱۹

lib entry: ۲.۱.۱.۰/۲۴, rev ۱۲
local binding: label: ۱۸
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: imp-null

lib entry: ۳.۱.۱.۰/۲۴, rev ۶
local binding: label: imp-null
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: ۱۸

lib entry: ۱۱۱.۱.۱.۰/۲۴, rev ۱۸
local binding: label: ۲۱
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: imp-null

lib entry: ۲۰۰.۱.۲.۰/۲۴, rev ۱۶
local binding: label: ۲۰
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: imp-null

lib entry: ۲۰۰.۲.۳.۰/۲۴, rev ۴
local binding: label: imp-null
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: imp-null

lib entry: ۲۲۲.۱.۱.۱/۳۲, rev ۱۰
local binding: label: ۱۷
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: ۱۷

lib entry: ۲۲۲.۲.۲.۲/۳۲, rev ۸
local binding: label: ۱۶

(continues on next page)

Cisco با ارتباط .۲۱ ۲۳۰فصل



23.04 سودار,

(continued from previous page)
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: imp-null

lib entry: ۲۲۲.۳.۳.۰/۲۴, rev ۲
local binding: label: imp-null

lib entry: ۲۲۲.۳.۳.۳/۳۲, rev ۱۹
remote binding: lsr: ۲۲۲.۲.۲.۲:۰, label: ۲۰

عملكرد بررسي

جدول . است گرفته ارتباط OSPF پروتكل با سيسكو روتر با سودار روتر و است شده برقرار 1.1.1.0 , 2.1.1.0 , 3.1.1.0 هاي شبكه ارتباط .۱
. است شده ايجاد درستي به ها روتر مسيريابي

يابند مي انتقال mpls پروتكل و label با بايد مي كه هايي مسير در ها بسته و باشد مي ميسر نيز mpls پروتكل از استفاده با سيسكو روتر با ارتباط .۲
. اند شده تشكيل درستي به نيز mpls جداول .

cisco و سودار بين GRE تونل ۶ .۲۱

سودار در تنظيمات ۱ .۶ .۲۱

hostname soodar
no ipv۶ forwarding
no zebra nexthop kernel enable
security passwords min-length ۸
log syslog errors
log monitor
no banner motd
!
no ntp
!
ip route ۲.۱.۱.۰/۲۴ tunnel۱۰

(continues on next page)
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!
interface lo
no ip address

!
interface tunnel۱۰
tunnel source ۲۰۰.۱.۲.۱
tunnel destination ۲۰۰.۱.۲.۲
no shutdown
ip address ۱۰.۱.۲.۱/۲۴

exit
!
interface ge۰
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴

exit
!
interface ge۱
no shutdown
ip address ۱.۱.۱.۱/۲۴

exit
!
end

cisco روتر در تنظيمات ۲ .۶ .۲۱

interface Tunnel۲۰۰
ip address ۱۰.۱.۲.۲ ۲۵۵.۲۵۵.۲۵۵.۰
tunnel source ۲۰۰.۱.۲.۲
tunnel destination ۲۰۰.۱.۲.۱
!

!
interface Ethernet۰/۰
no ip address
shutdown
duplex auto
!

!
interface GigabitEthernet۰/۰
ip address ۲۰۰.۱.۲.۲ ۲۵۵.۲۵۵.۲۵۵.۰
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
!

!
interface GigabitEthernet۱/۰
ip address ۲.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
negotiation auto
!

!
ip route ۱.۱.۱.۰ ۲۵۵.۲۵۵.۲۵۵.۰ Tunnel۲۰۰

Cisco با ارتباط .۲۱ ۲۳۲فصل
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cisco و سودار بين IPSec تونل ۷ .۲۱

سودار و cisco در ipsec تونل تنظيم نحوه ۱ .۷ .۲۱

و IKE تنظيم اول فاز كه است فاز دو داراي ipsec تونل . دهيم شرح را سودار روتر و سيسكو روتر بين ipsec تونل تنظيم نحوه داريم قصد مقاله اين در
. دهيم مي ارائه گام به گام صورت به فاز دو اين در را سودار و سيسكو روتر پيكربندي نحوه ادامه .در باشد مي IPSec تنظيم دوم فاز

اول) (فاز ike تنظيم ۱.نحوه ۲ .۷ .۲۱

. شود مي گرفته كار به ipsec تونل در استفاده جهت كه SA تشكيل و اندازي راه براي است پروتكلي IKE
: پذيرد مي انجام ike به مربوط proposal در سودار در تنظيم اين . شود مي استفاده ike بخش براي profile تنظيم سيسكو در

سودار در IKE تنظيمات

crypto ikev۲ proposal PH۱-PROPOSAL
integrity sha-۲۵۶
encryption aes-۲۵۶
group ۲۰

!
crypto ikev۲ profile PH۱-PROFILE
keyring local PH۱-KEYRING
identity local address ۲۲۲.۱.۱.۱
match identity remote address ۲۲۲.۲.۲.۲
authentication local pre-share
authentication remote pre-share
proposal

!
crypto ikev۲ keyring PH۱-KEYRING
peer CISCO
address ۲۰۰.۱.۲.۲
pre-shared-key salam

(continues on next page)
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(continued from previous page)
identity address ۲۲۲.۲.۲.۲

!

cisco در IKE تنظيمات

crypto ikev۲ proposal PP
encryption aes-cbc-۲۵۶
integrity sha۲۵۶
group ۲۰

!
no crypto ikev۲ policy default
crypto ikev۲ policy pL
proposal PP

!
crypto ikev۲ keyring KEYRING
peer SOODAR
address ۲۰۰.۱.۲.۱
identity address ۲۲۲.۱.۱.۱
pre-shared-key salam

!
crypto ikev۲ profile PF
match identity remote address ۲۲۲.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۲۵۵
identity local address ۲۲۲.۲.۲.۲
authentication remote pre-share
authentication local pre-share
keyring local KEYRING

دوم) (فاز ipsec تنظيم ۲.نحوه ۳ .۷ .۲۱

سودار در ipsec تنظيمات

crypto ipsec transform-set TS esp hmac sha-۲۵۶ cipher aes-۲۵۶
mode transport

!
crypto ipsec profile PH۲-PROFILE
set transform-set TS
set ikev۲-profile PH۱-PROFILE

!

Cisco در ipsec تنظيمات

crypto ipsec transform-set TS esp-aes ۲۵۶ esp-sha۲۵۶-hmac
mode transport

!
crypto ipsec profile IPPF
set transform-set TS
set ikev۲-profile PF

!
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ipsec با آن محافظت و gre تونل ۳.ساخت ۴ .۷ .۲۱

: شود گرفته نظر در هم ها بسته روي ipsec افزايشي سربار تا كند تغيير ۱۳۸۰ به فرض پيش مقدار از بايد gre اينترفيس در mtu مقدار كه شود دقت
سودار در شده محافظت gre تونل

interface tunnel۱۰
tunnel source ۲۰۰.۱.۲.۱
tunnel destination ۲۰۰.۱.۲.۲
tunnel protection ipsec profile PH۲-PROFILE
no shutdown
ip address ۱۰.۰.۱۲.۱/۲۴

Cisco در شده محافظت gre تونل

interface Tunnel۲۱
ip address ۱۰.۰.۱۲.۲۱ ۲۵۵.۲۵۵.۲۵۵.۰
tunnel source ۲۰۰.۱.۲.۲
tunnel destination ۲۰۰.۱.۲.۱
tunnel protection ipsec profile IPPF

static route كردن ۴.اضافه ۵ .۷ .۲۱

شبكه route سيسكو در بايد كار اين براي . شود برقرار ipsec تونل طريق از pc1 , pc2 بين دسترسي تا كنيم اضافه route يك بايد مرحله آخرين در
: نماييم تعريف ايم كرده ايجاد كه تونلي طريق از را 2.1.1.0/24 شبكه route سودار روتر در و 1.1.1.0/24

سودار در static route

ip route ۲.۱.۱.۰/۲۴ tunnel۱۰

Cisco در static route

ip route ۱.۱.۱.۰ ۲۵۵.۲۵۵.۲۵۵.۰ Tunnel۲۱

۲۳۵cisco و سودار بين IPSec تونل .۷ .۲۱



23.04 سودار,

Cisco با ارتباط .۲۱ ۲۳۶فصل



۲۲ فصل

MikroTik با ارتباط

را زير سناريوي كنيد فرض . كنيم بررسي BGP و RIP,OSPF مسيريابي هاي پروتكل با Mikrotik روتر با سودار روتر ارتباط داريم قصد بخش اين در
: كند مي كار مسيريابي پروتكل يك با Mikrotik روترهاي از كدام هر با سودار هستند Mikrotik ها روتر بقيه و سودار n1 روتر كه داريم

Mikrotik و سودار بين RIP همسايگي ۱ .۲۲

سودار روتر در RIP تنظيمات ۱ .۱ .۲۲

router rip
network ۲۰۰.۱.۲.۰/۲۴

(continues on next page)

۲۳۷



23.04 سودار,

(continued from previous page)
redistribute connected

Mikrotik روتر در RIP تنظيمات ۲ .۱ .۲۲

[admin@MikroTik] > /ip address/print
Columns: ADDRESS, NETWORK, INTERFACE
# ADDRESS NETWORK INTERFACE
۰ ۲۰۰.۱.۲.۲/۲۴ ۲۰۰.۱.۲.۰ ether۱
۱ ۲.۱.۱.۱/۲۴ ۲.۱.۱.۰ ether۲

[admin@MikroTik] > /routing/rip/interface/print
۰ instance=۱ address=۲۰۰.۱.۲.۲%ether۱

۱ instance=۱ address=۲.۱.۱.۱%ether۲

[admin@MikroTik] > /routing/rip/instance/print
Flags: X - disabled
۰ name="۱" redistribute=connected

[admin@MikroTik] > /routing/rip/export
# jun/۱۷/۲۰۲۳ ۰۵:۲۲:۱۰ by RouterOS ۷.۱rc۷
# software id =
#
/routing rip instance
add name=۱ redistribute=connected
/routing rip interface-template
add instance=۱

ميكروتيك در و سودار در همسايگي بررسي
: سودار

n۱# sh ip rip status
Routing Protocol is "rip"

Sending updates every ۳۰ seconds with +/-۵۰%, next due in ۲۸ seconds
Timeout after ۱۸۰ seconds, garbage collect after ۱۲۰ seconds
Outgoing update filter list for all interface is not set
Incoming update filter list for all interface is not set
Default redistribution metric is ۱
Redistributing: connected
Default version control: send version ۲, receive any version

Interface Send Recv Key-chain
ge۰ ۲ ۱ ۲

Routing for Networks:
۲۰۰.۱.۲.۰/۲۴

Routing Information Sources:
Gateway BadPackets BadRoutes Distance Last Update
۲۰۰.۱.۲.۲ ۱ ۰ ۱۲۰ ۰۰:۰۰:۱۲

Distance: (default is ۱۲۰)
n۱#

MikroTik با ارتباط .۲۲ ۲۳۸فصل



23.04 سودار,

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۱:۲۳:۰۱
R>* ۲.۰.۰.۰/۸ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۱۰:۰۴
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۱:۲۳:۰۱
C>* ۲۰۰.۱.۹.۰/۲۴ is directly connected, ge۴, ۰۱:۲۳:۰۱
C>* ۲۲۲.۱.۱.۱/۳۲ is directly connected, loopback۱۰۰, ۰۱:۲۳:۰۷
n۱#

:Mikrotik

[admin@MikroTik] > /routing/rip/neighbor/print
Flags: D - dynamic
۰ D instance=۱ address=۲۰۰.۱.۲.۱%ether۱ routes=۵ packets-total=۳۴

packets-bad=۰ entries-bad=۰ last-update=۶s

[admin@MikroTik] > /ip route/print
Flags: D - DYNAMIC; A - ACTIVE; c, r, y - COPY
Columns: DST-ADDRESS, GATEWAY, DISTANCE

DST-ADDRESS GATEWAY DISTANCE
DAr ۱.۱.۱.۰/۲۴ ۲۰۰.۱.۲.۱ ۱۲۰
DAc ۲.۱.۱.۰/۲۴ ether۲ ۰
DAc ۲۰۰.۱.۲.۰/۲۴ ether۱ ۰
DAr ۲۰۰.۱.۳.۰/۲۴ ۲۰۰.۱.۲.۱ ۱۲۰
DAr ۲۰۰.۱.۷.۰/۲۴ ۲۰۰.۱.۲.۱ ۱۲۰
[admin@MikroTik] >

Mikrotik و سودار بين OSPF همسايگي ۲ .۲۲

سودار روتر در OSPF تنظيمات ۱ .۲ .۲۲

router ospf
ospf router-id ۲۲۲.۱.۱.۱
redistribute connected
redistribute rip
network ۲۰۰.۱.۳.۰/۲۴ area ۰

!

۲۳۹Mikrotik و سودار بين OSPF همسايگي .۲ .۲۲



23.04 سودار,

Mikrotik روتر در OSPF تنظيمات ۲ .۲ .۲۲

interface GigabitEthernet۰/۰
ip address ۲۰۰.۱.۳.۳ ۲۵۵.۲۵۵.۲۵۵.۰
ip ospf ۱ area ۰
duplex full
speed ۱۰۰۰
media-type gbic
negotiation auto
!

!
interface GigabitEthernet۱/۰
ip address ۳.۱.۱.۱ ۲۵۵.۲۵۵.۲۵۵.۰
ip ospf ۱ area ۰
negotiation auto
!

!
router ospf ۱
router-id ۲۲۲.۳.۳.۳
log-adjacency-changes
passive-interface GigabitEthernet۱/۰

!

ميكروتيك در و سودار در همسايگي بررسي
: سودار

n۱# sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
RXmtL RqstL DBsmL

۲۰۰.۱.۳.۳ ۱۲۸ Full/DR ۳۸.۳۹۸s ۲۰۰.۱.۳.۳ ge۱:۲۰۰.۱.۳.۱
۰ ۰ ۰

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۰:۲۵:۵۸
R>* ۲.۱.۱.۰/۲۴ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۲۵:۵۷
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۳, ge۱, weight ۱, ۰۰:۲۵:۴۲
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۲۵:۵۸
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۰:۲۵:۵۸
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۰:۲۵:۵۸

ميكروتيك:

[admin@MikroTik] > /routing/ospf/instance/print
Flags: X - disabled, I - inactive

(continues on next page)

MikroTik با ارتباط .۲۲ ۲۴۰فصل



23.04 سودار,

(continued from previous page)
۰ name="ospf-instance-۱" version=۲ vrf=main router-id=main

redistribute=connected

[admin@MikroTik] > /routing/ospf/interface/print
Flags: D - dynamic
۰ D address=۲۰۰.۱.۳.۳%ether۱ area=۰.۰.۰.۰ state=dr network-type=broadcast

bdr=۲۰۰.۱.۳.۱ cost=۱ priority=۱۲۸ retransmit-interval=۵s
transmit-delay=۱s hello-interval=۱۰s dead-interval=۴۰s

[admin@MikroTik] > /routing/ospf/neighbor/print
Flags: V - virtual; D - dynamic
۰ D instance=ospf-instance-۱ area=۰.۰.۰.۰ address=۲۰۰.۱.۳.۱ priority=۱

router-id=۲۲۲.۱.۱.۱ dr=۲۰۰.۱.۳.۳ bdr=۲۰۰.۱.۳.۱ state="Full"
state-changes=۶ adjacency=۱۹m۴۸s timeout=۳۲s

[admin@MikroTik] >

[admin@MikroTik] > /ip route/print
Flags: D - DYNAMIC; A - ACTIVE; c, o, y - COPY
Columns: DST-ADDRESS, GATEWAY, DISTANCE

DST-ADDRESS GATEWAY DISTANCE
DAo ۱.۱.۱.۰/۲۴ ۲۰۰.۱.۳.۱%ether۱ ۱۱۰
DAo ۲.۱.۱.۰/۲۴ ۲۰۰.۱.۳.۱%ether۱ ۱۱۰
DAc ۳.۱.۱.۰/۲۴ ether۲ ۰
DAo ۲۰۰.۱.۲.۰/۲۴ ۲۰۰.۱.۳.۱%ether۱ ۱۱۰
DAc ۲۰۰.۱.۳.۰/۲۴ ether۱ ۰
DAo ۲۰۰.۱.۷.۰/۲۴ ۲۰۰.۱.۳.۱%ether۱ ۱۱۰

Mikrotik و سودار بين BGP همسايگي ۳ .۲۲

سودار روتر در BGP تنظيمات ۱ .۳ .۲۲

interface ge۳
no shutdown
ip address ۲۰۰.۱.۷.۱/۲۴

exit
!
router bgp ۱۷۱۷
no bgp ebgp-requires-policy
neighbor ۲۰۰.۱.۷.۷ remote-as ۷۱۷۱
!
address-family ipv۴ unicast
redistribute connected
redistribute rip
redistribute ospf

exit-address-family
exit

۲۴۱Mikrotik و سودار بين BGP همسايگي .۳ .۲۲



23.04 سودار,

Mikrotik روتر در BGP تنظيمات ۲ .۳ .۲۲

[admin@MikroTik] > /ip address/print
Columns: ADDRESS, NETWORK, INTERFACE
# ADDRESS NETWORK INTERFACE
۰ ۷.۱.۱.۱/۲۴ ۷.۱.۱.۰ ether۲
۱ ۲۰۰.۱.۷.۷/۲۴ ۲۰۰.۱.۷.۰ ether۱

[admin@MikroTik] > /routing/bgp/export
# jun/۱۷/۲۰۲۳ ۰۵:۴۱:۴۳ by RouterOS ۷.۱rc۷
# software id =
#
/routing bgp connection
add address-families=ip as=۷۱۷۱ disabled=no local.role=ebgp name=bgp۱ \

output.redistribute=connected remote.address=۲۰۰.۱.۷.۱ .as=۱۷۱۷ \
router-id=۲۲۲.۷.۷.۷ routing-table=main

[admin@MikroTik] >

ميكروتيك در و سودار در همسايگي بررسي
سودار:

n۱# sh ip bgp summary

IPv۴ Unicast Summary (VRF default):
BGP router identifier ۲۰۰.۱.۷.۱, local AS number ۱۷۱۷ vrf-id ۰
BGP table version ۱۳
RIB entries ۱۳, using ۲۳۹۲ bytes of memory
Peers ۱, using ۷۲۳ KiB of memory

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Sta
te/PfxRcd PfxSnt Desc
۲۰۰.۱.۷.۷ ۴ ۷۱۷۱ ۴۴ ۴۹ ۰ ۰ ۰ ۰۰:۳۷:۰۱

۲ ۷ N/A

Total number of neighbors ۱

n۱# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۲, ۰۰:۳۷:۰۷
R>* ۲.۱.۱.۰/۲۴ [۱۲۰/۲] via ۲۰۰.۱.۲.۲, ge۰, weight ۱, ۰۰:۳۷:۰۶
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۰۱] via ۲۰۰.۱.۳.۳, ge۱, weight ۱, ۰۰:۳۶:۵۱
B>* ۷.۱.۱.۰/۲۴ [۲۰/۰] via ۲۰۰.۱.۷.۷, ge۳, weight ۱, ۰۰:۳۷:۰۶
C>* ۲۰۰.۱.۲.۰/۲۴ is directly connected, ge۰, ۰۰:۳۷:۰۷
C>* ۲۰۰.۱.۳.۰/۲۴ is directly connected, ge۱, ۰۰:۳۷:۰۷
C>* ۲۰۰.۱.۷.۰/۲۴ is directly connected, ge۳, ۰۰:۳۷:۰۷
n۱#

ميكروتيك:    

MikroTik با ارتباط .۲۲ ۲۴۲فصل



23.04 سودار,

[admin@MikroTik] > /routing/bgp/session/print
Flags: E - established
۰ E remote.address=۲۰۰.۱.۷.۱ .as=۱۷۱۷ .id=۲۰۰.۱.۷.۱ .refused-cap-opt=no

.capabilities=mp,rr,em,gr,as۴,ap,err,fqdn .messages=۴۷ .bytes=۱۱۴۶

.gr-time=۱۲۰ .eor=ip
local.address=۲۰۰.۱.۷.۷ .as=۷۱۷۱ .id=۲۲۲.۷.۷.۷
.capabilities=mp,rr,gr,as۴ .messages=۴۱ .bytes=۸۱۲ .eor=""
output.procid=۲۰
input.procid=۲۰ ebgp
hold-time=۳m keepalive-time=۱m

[admin@MikroTik] > /ip route/print
Flags: D - DYNAMIC; A - ACTIVE; c, b, y - COPY
Columns: DST-ADDRESS, GATEWAY, DISTANCE

DST-ADDRESS GATEWAY DISTANCE
DAb ۱.۱.۱.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
DAb ۲.۱.۱.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
DAb ۳.۱.۱.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
DAc ۷.۱.۱.۰/۲۴ ether۲ ۰
DAb ۲۰۰.۱.۲.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
DAb ۲۰۰.۱.۳.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
D b ۲۰۰.۱.۷.۰/۲۴ ۲۰۰.۱.۷.۱ ۲۰
DAc ۲۰۰.۱.۷.۰/۲۴ ether۱ ۰

MikroTik و سودار بين GRE تونل ۴ .۲۲

۲۴۳MikroTik و سودار بين GRE تونل .۴ .۲۲



23.04 سودار,

سودار در تنظيمات ۱ .۴ .۲۲

ip route ۲.۱.۱.۰/۲۴ tunnel۱۰
!
interface ge۲
no ip address

!
interface ge۳
no ip address

!
interface lo
no ip address

!
interface tunnel۱۰
tunnel source ۲۰۰.۱.۲.۱
tunnel destination ۲۰۰.۱.۲.۲
no shutdown
ip address ۱۰.۰.۱۲.۱/۲۴

exit
!
interface ge۰
no shutdown
ip address ۲۰۰.۱.۲.۱/۲۴

exit
!
interface ge۱
no shutdown
ip address ۱.۱.۱.۱/۲۴

exit
!
end

mikrorik روتر در تنظيمات ۲ .۴ .۲۲

/interface gre
add local-address=۲۰۰.۱.۲.۲ name=tunnel۲۱ remote-address=۲۰۰.۱.۲.۱

/ip address
add address=۲۰۰.۱.۲.۲/۲۴ interface=ether۱ network=۲۰۰.۱.۲.۰
add address=۲.۱.۱.۱/۲۴ interface=ether۲ network=۲.۱.۱.۰
add address=۱۰.۰.۱۲.۲/۲۴ interface=tunnel۲۱ network=۱۰.۰.۱۲.۰

/ip route
add dst-address=۱.۱.۱.۰/۲۴ gateway=tunnel۲۱

MikroTik با ارتباط .۲۲ ۲۴۴فصل



23.04 سودار,

MikroTik و سودار بين IPSec تونل ۵ .۲۲

سودار و ميكروتيك در ipsec تونل تنظيم نحوه ۱ .۵ .۲۲

IKE تنظيم اول فاز كه است فاز دو داراي ipsec تونل . دهيم شرح را سودار روتر و ميكروتيك روتر بين ipsec تونل تنظيم نحوه داريم قصد مقاله اين در
. دهيم مي ارائه گام به گام صورت به فاز دو اين در را سودار و ميكروتيك روتر پيكربندي نحوه ادامه .در باشد مي IPSec تنظيم دوم فاز و

اول) (فاز ike تنظيم ۱.نحوه ۲ .۵ .۲۲

. شود مي گرفته كار به ipsec تونل در استفاده جهت كه SA تشكيل و اندازي راه براي است پروتكلي IKE
: پذيرد مي انجام ike به مربوط proposal در سودار در تنظيم اين . شود مي استفاده ike بخش براي profile تنظيم ميكروتيك در

۱ فاز ميكروتيك تنظيم ۱ .۱
: است زير شكل به ip ipsec profile منوي در تنظيمات

۲۴۵MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

: گيرد مي انجام زير شكل به peer بخش در تنظيمات

MikroTik با ارتباط .۲۲ ۲۴۶فصل



23.04 سودار,

: است identity تنظيم ميكروتيك، روتر در ۱ فاز در مرحله آخرين و

۲۴۷MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

۱ فاز سودار تنظيم ۱ .۲

MikroTik با ارتباط .۲۲ ۲۴۸فصل



23.04 سودار,

. است cisco شبيه دستورات شكل لحاظ از سودار در ipsec تنظيمات
: شود اضافه ike به مربوط profile و proposal , keyring و گيرد انجام سودار در زير شكل به ike تنظيمات بايد

crypto ikev۲ proposal IKE_PROPOSAL
integrity sha-۲۵۶
encryption aes-۱۹۲
group ۱۴

crypto ikev۲ profile IKE_PROFILE
keyring local IKE_KEYRING
identity local fqdn soodar.ir
lifetime ۱۲۰
match identity remote fqdn mt.ir
authentication local pre-share
authentication remote pre-share
proposal IKE_PROPOSAL

crypto ikev۲ keyring IKE_KEYRING
peer mt
address ۲۰۰.۱.۲.۲
pre-shared-key salam@@!!SALAM
identity fqdn mt.ir

دوم) (فاز ipsec تنظيم ۲.نحوه ۳ .۵ .۲۲

۲ فاز ميكروتيك تنظيم ۲ .۱
باشد: none بايد pfs group كه شود دقت . كنيم تعريف proposal يك بايد مرحله اين در

۲۴۹MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

: گردد مي اضافه زير شكل به policy يك همچنين و

MikroTik با ارتباط .۲۲ ۲۵۰فصل



23.04 سودار,

۲ فاز سودار تنظيم ۲ .۲

۲۵۱MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

الگوريتم با بايد شده انتخاب هاي الگوريتم است (بديهي كنيم مي اضافه ipsec براي transform set يك ابتدا . شود انجام ipsec تنظيمات بايد ۲ فاز در
ike آن در زير شكل به و كرده تعريف ipsec profile يك سپس باشد). يكسان ip ipsec proposal بخش يعني ميكروتيك ۲ فاز در شده انتخاب هاي

: كنيم مي مشخص آن در را lifetime همچنين و profile , ipsec ts

crypto ipsec transform-set IPSEC_TS esp hmac sha-۲۵۶ cipher aes-۲۵۶
mode transport

crypto ipsec profile IPSEC_PROFILE
set transform-set IPSEC_TS
set ikev۲-profile IKE_PROFILE
set security-association lifetime seconds ۳۶۰۰

ipsec با آن محافظت و gre تونل ۳.ساخت ۴ .۵ .۲۲

ميكروتيك در gre تونل ساخت ۳ .۱
: شود گرفته نظر در هم ها بسته روي ipsec افزايشي سربار تا كند تغيير ۱۳۸۰ به فرض پيش مقدار از بايد gre اينترفيس در mtu مقدار كه شود دقت

MikroTik با ارتباط .۲۲ ۲۵۲فصل



23.04 سودار,

سودار در gre تونل ساخت ۳ .۲

۲۵۳MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

interface tunnel۱۰
ip mtu ۱۳۸۰
tunnel source ۲۰۰.۱.۲.۱
tunnel destination ۲۰۰.۱.۲.۲
tunnel protection ipsec profile IPSEC_PROFILE
ip address ۱۰.۰.۰.۱/۲۴

static route كردن ۴.اضافه ۵ .۵ .۲۲

شبكه route ميكروتيك در بايد كار اين براي . شود برقرار ipsec تونل طريق از pc1 , pc2 بين دسترسي تا كنيم اضافه route يك بايد مرحله آخرين در
: نماييم تعريف ايم كرده ايجاد كه تونلي طريق از را 2.1.1.0/24 شبكه route سودار روتر در و 1.1.1.0/24

ميكروتيك در static route ۱ .۴

MikroTik با ارتباط .۲۲ ۲۵۴فصل



23.04 سودار,

سودار در static route ۲ .۴

ip route ۲.۱.۱.۰/۲۴ tunnel۱۰

۲۵۵MikroTik و سودار بين IPSec تونل .۵ .۲۲



23.04 سودار,

ميكروتيك و سودار بين wireguard تونل ۶ .۲۲

سودار و ميكروتيك در wireguard تونل تنظيم نحوه ۱ .۶ .۲۲

تونل براي كه كليدي و listen port مثل تنظيماتي و ساخته wireguard اينترفيس يك ابتدا كه . است بخش دو شامل wireguard تونل تنظيم
شماره و ip آدرس شامل اطلاعات اين كه كنيم مي اضافه را شويم وصل ها آن به بايد كه هايي peer اطلاعات سپس و دهيم مي انجام را شود مي استفاده

. شود مي مقابل طرف public key همچنين و كند مي گوش آن در مقابل طرف كه پورتي
اضافه آن در را (MikroTik-2 و peer (soodar دو و wireguard تونل دو و دهيم مي انجام Mikrotik-1 در فوق شكل مطابق را تنظيمات ادامه در

. دهيم مي شرح را سودار روتر در wireguard تونل تنظيم نحوه انتها در سپس . كنيم مي
wireguard هاي تونل از fullmesh شبكه يك است قرار كه داريم ميكروتيك روتر دو و سودار روتر يك آن در كه داريم فوق شكل طبق سناريوي كنيد فرض

: باشند داشته تونل يكديگر به ها روتر همه يعني باشيم داشته ها روتر بين

ميكروتيك در wireguard تونل تنظيم ۱.نحوه ۲ .۶ .۲۲

wireguard اينترفيس كردن اضافه ۱ .۱
بقيه و كنيم مي مشخص را listen port فقط اينجا در ما دهيم مي انجام را مربوطه تنظيمات آن در و كنيم مي اضافه wireguard اينترفيس يك ابتدا

: شود مي استفاده فرض پيش تنظيمات

MikroTik با ارتباط .۲۲ ۲۵۶فصل



23.04 سودار,

ميكروتيك۲۵۷ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

peer كردن اضافه ۱ .۲
: كنيم مي وارد را آنها به مربوط اطلاعات و كنيم مي اضافه را ها peer حال

است اينترفيس كدام به مربوط peer اين كه كنيم مي مشخص .۱
كنيم مي وارد را مقابل طرف public key .۲

كنيم. مي وارد را اينترنت يا عمومي) public(شبكه سمت ip آدرس endpoint بخش در .۳
. كنيم مي وارد را كند مي گوش آن در مقابل طرف كه portي شماره endpoint port در .۴

. باشد داشته را ها شبكه تمامي عبور اجازه تا كنيم مي تعيين 0.0.0.0/0 هم را allowed ip .۵
بود: خواهد زير شكل به peer MikroTik2 براي تنظيمات

: كنيم مي اضافه هم را بعدي peer و wireguard اينتزفيس شكل همين به

MikroTik با ارتباط .۲۲ ۲۵۸فصل



23.04 سودار,

بود: خواهد زير شكل به peer soodar براي تنظيمات

ميكروتيك۲۵۹ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

wireguard تونل در ospf كردن فعال ۱ .۳
: بسازيم ospf از instance يك بايد ospf اندازي راه براي

MikroTik با ارتباط .۲۲ ۲۶۰فصل



23.04 سودار,

ميكروتيك۲۶۱ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

: كنيم مي اضافه هم area يك

: كنيم مي اضافه interface template بخش در را (wireguard (اينترفيس شود فعال ospf آن در بايد كه هايي اينترفيس سپس

MikroTik با ارتباط .۲۲ ۲۶۲فصل



23.04 سودار,

ميكروتيك۲۶۳ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

ها آن در را passive گزينه كه تفاوت اين با كنيم مي اضافه هم را شود (distribute) توزيع ospf توسط آنها آدرس بايد كه هايي اينترفيس همچنين
: شود تبليغ ospf توسط آن آدرس فقط و نشود ارسال آن در ospf هاي بسته تا كنيم مي فعال

MikroTik با ارتباط .۲۲ ۲۶۴فصل



23.04 سودار,

ميكروتيك۲۶۵ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

سودار روتر در wireguard تنظيم ۲.نحوه ۳ .۶ .۲۲

مربوطه هاي peer سپس و است شده اضافه wireguard10 اينترفيس يك آن در كه كنيد مي مشاهده را سودار روتر براي شده انجام تنظيمات زير شكل در
: اند شده تنظيم هم

: بسازيم روتر در زير دستور با wireguard تونل براي كليد يك بايد ابتدا

soodar(config)# crypto key generate x۲۵۵۱۹ label wgkey

: دهيم مي انجام زير توضيحات گرفتن نظر در با را تنظيمات سپس
شود تنظيم 1420 بايد mtu مقدار .۱

شود انتخاب routing حالت در wireguard mode شود دقت .۲
كنيم مي مشخص را تونل كليد همچنين و source تونل .۳

شود مي تنظيم 7070 سناريو طبق كه كنيم مي مشخص كند مي گوش آن در ايترفيس اين كه portي .۴
در allowed-ip سودار در چون كنيم. مي مشخص را allowed-ip و public-key,endpoint يك هر در و كنيم مي تعريف ها peer ادامه در .۵

. گردد اضافه allowed-ip عنوان به prefix /32 با مقابل طرف ip تك فقط بايد peer هر در ميشوند اضافه routing جدول
شود انجام point-to-multipoint شكل به وايرگارد اينترفيس در ospf تنظيم كه شود دقت .۶

كنيم مي فعال اينترفيس در را ospf ما ip ospf area 0 دستور با .۷
دهيم مي اختصاص اينترفيس به ip يك هم نهايت در .۸

interface wireguard۱۰
ip mtu ۱۴۲۰
wireguard mode routing
wireguard source ۱۹۲.۱۶۸.۱۱۱.۳۵
wireguard private-key wgkey
wireguard port ۷۰۷۰
wireguard peer mikrotik

public-key ۵A۶۳۱۷C۸۱۳CAB۱D۶B۱C۱۵۱۴D۱۷AEBE۳B۳B۷۳BFA۶B۰۶۱۰C۹۷EAB۷D۶۲۶B۷A۴۱۱۷A
endpoint ۱۹۲.۱۶۸.۱۱۱.۳۱ port ۱۳۲۳۱
allowed-ip ۱۰.۰.۰.۲۲/۳۲ # ip of wg tunnel in mikrotik

wireguard peer mikrotik۲
public-key ۹C۷۸۶۱۹۶۶۵۶۵۱۸AC۰۸۷۶ACB۷۴۹C۸۶FAD۵A۷CACF۶۳۵E۲B۲۱۲D۲A۹B۴۴۳۴۴۵۰BB۳C
endpoint ۱۹۲.۱۶۸.۱۱۱.۳۲ port ۱۳۲۳۱
allowed-ip ۱۰.۰.۰.۳۳/۳۲ # ip of wg tunnel in mikrotik۲

no shutdown
ip address ۱۰.۰.۰.۱/۳۲ # ip of local wg tunnel(wireguard۱۰)
ip ospf network point-to-multipoint
ip ospf area ۰

exit
!
interface ge۰
no shutdown
ip address ۱۹۲.۱۶۸.۱۱۱.۳۵/۲۴

exit
!
interface ge۱
no shutdown
ip address ۱.۱.۱.۱/۲۴
ip ospf area ۰
ip ospf passive

exit
!
router ospf
exit
!

MikroTik با ارتباط .۲۲ ۲۶۶فصل



23.04 سودار,

نمايش در شما البته . شود مي داده نمايش hex مقدار فقط running-config در باشد مي hex ها كليد فرض پيش فرمت سودار در چون
فرمت توانيد مي (show wireguard) وايرگارد هاي تونل وضعيت نمايش در همچنين و (wgkey> show crypto key>( كليد

نماييد. مشاهده هم را آن base64

soodar# sh crypto key wgkey
Keypair Label: wgkey

Algorithm: X۲۵۵۱۹
Public key: ۲E۵DC۶FF۷۲BD۲۵۷۲۷B۴۳۴E۳۶۸۹BBD۵۷EF۲۰۶۵۲E۱۸۱۷E۱۲۰۵۴۳CFE۹۲DF۵۳۶C۵۱۹
Public key base۶۴: Ll۳G/۳K۹JXJ۷Q۰۴۲ibvVfvIGUuGBfhIFQ۸/pLfU۲xRk=

soodar#

soodar# sh wireguard
Wireguard ۱۰

Mode: Routing
Source: ۱۹۲.۱۶۸.۱۱۱.۳۵
Key: wgkey
Public key: ۲E۵DC۶FF۷۲BD۲۵۷۲۷B۴۳۴E۳۶۸۹BBD۵۷EF۲۰۶۵۲E۱۸۱۷E۱۲۰۵۴۳CFE۹۲DF۵۳۶C۵۱۹
Public-key Base۶۴: Ll۳G/۳K۹JXJ۷Q۰۴۲ibvVfvIGUuGBfhIFQ۸/pLfU۲xRk=
Port: ۷۰۷۰

Peer mikrotik:
Public key: ۵A۶۳۱۷C۸۱۳CAB۱D۶B۱C۱۵۱۴D۱۷AEBE۳B۳B۷۳BFA۶B۰۶۱۰C۹۷EAB۷D۶۲۶B۷A۴۱۱۷A
Public-key Base۶۴: WmMXyBPKsdaxwVFNF۶۶+Oztzv۶awYQyX۶rfWJrekEXo=
Endpoint: ۱۹۲.۱۶۸.۱۱۱.۳۱
Current Endpoint: ۱۹۲.۱۶۸.۱۱۱.۳۱
Current Source: ۱۹۲.۱۶۸.۱۱۱.۳۵
Persistent keepalive: ۱۰
Port: ۱۳۲۳۱
VRF: default
Connected: True
Allowed IPs:
- ۱۰.۰.۰.۲۲/۳۲

Peer mikrotik۲:
Public key: ۹C۷۸۶۱۹۶۶۵۶۵۱۸AC۰۸۷۶ACB۷۴۹C۸۶FAD۵A۷CACF۶۳۵E۲B۲۱۲D۲A۹B۴۴۳۴۴۵۰BB۳C
Public-key Base۶۴: nHhhlmVlGKwIdqy۳SchvrVp۸rPY۱۴rIS۰qm۰Q۰RQuzw=
Endpoint: ۱۹۲.۱۶۸.۱۱۱.۳۲
Current Endpoint: ۱۹۲.۱۶۸.۱۱۱.۳۲
Current Source: ۱۹۲.۱۶۸.۱۱۱.۳۵
Persistent keepalive: ۱۰
Port: ۱۳۲۳۱
VRF: default
Connected: True
Allowed IPs:
- ۱۰.۰.۰.۳۳/۳۲

soodar#

هستند وصل ها ميكروتيك به تونل دو هر اينجا در كه است. وصل مربوطه peer به تونل كه دهد مي نشان Connected: True

: soodar در ospf neighbor بررسي

soodar# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface RXmtL RqstL DBsmL
۱۹۲.۱۶۸.۱۱۱.۳۱ ۱۲۸ Full/DROther ۳۳.۶۳۹s ۱۰.۰.۰.۲۲ wireguard۱۰:۱۰.۰.۰.۱ ۰ ۰ ۰
۱۹۲.۱۶۸.۱۱۱.۳۲ ۱۲۸ Full/DROther ۳۵.۹۴۳s ۱۰.۰.۰.۳۳ wireguard۱۰:۱۰.۰.۰.۱ ۰ ۰ ۰

(continues on next page)

ميكروتيك۲۶۷ و سودار بين wireguard تونل .۶ .۲۲



23.04 سودار,

(continued from previous page)

soodar#

: MikroTik1 در

: MikroTik2 در

: soodar در route جدول بررسي

soodar# sh ip fib
Codes: K - kernel route, C - connected, S - static, R - RIP,

O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric, W - WG,
> - selected route, * - FIB route, q - queued, r - rejected, b - backup
t - trapped, o - offload failure

C>* ۱.۱.۱.۰/۲۴ is directly connected, ge۱, ۰۵:۰۴:۱۴
O>* ۲.۱.۱.۰/۲۴ [۱۱۰/۱۱] via ۱۰.۰.۰.۲۲, wireguard۱۰ onlink, weight ۱, ۰۳:۰۹:۰۰
O>* ۳.۱.۱.۰/۲۴ [۱۱۰/۱۱] via ۱۰.۰.۰.۳۳, wireguard۱۰ onlink, weight ۱, ۰۴:۰۴:۴۷
O>* ۱۰.۰.۰.۰/۲۴ [۱۱۰/۱۱] via ۱۰.۰.۰.۲۲, wireguard۱۰ onlink, weight ۱, ۰۳:۰۹:۰۰

* via ۱۰.۰.۰.۳۳, wireguard۱۰ onlink, weight ۱, ۰۳:۰۹:۰۰
C>* ۱۰.۰.۰.۱/۳۲ is directly connected, wireguard۱۰, ۰۴:۳۴:۵۵
W>* ۱۰.۰.۰.۲۲/۳۲ [۱/۰] is directly connected, wireguard۱۰, weight ۱, ۰۵:۰۴:۱۴
W>* ۱۰.۰.۰.۳۳/۳۲ [۱/۰] is directly connected, wireguard۱۰, weight ۱, ۰۵:۰۴:۱۴
C>* ۱۹۲.۱۶۸.۳۰.۰/۲۴ is directly connected, ge۰, ۰۵:۰۴:۱۴fnrj
C>* ۱۹۲.۱۶۸.۱۱۱.۰/۲۴ is directly connected, ge۰, ۰۵:۰۴:۱۴
soodar#

MikroTik با ارتباط .۲۲ ۲۶۸فصل



23.04 سودار,

: MikroTik1 در

: MikroTik2 در

ميكروتيك۲۶۹ و سودار بين wireguard تونل .۶ .۲۲
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