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۱ فصل

اَمنِت

اَمنِت مشخصات ۱ .۱

ارتباطات تمامي محصول اين در كند. مي ارائه سازماني شبكه ارتباطات براي امن و يكپارچه حلي راه همدار و سودار محصولات از استفاده با اَمنِت محصول
كل در آنها فعاليتهاي تمامي و نموده حفظ را خود هويت خود مكان از نظر صرف كاربران و گردد مي برقرار امن صورت به ابتدا از شبكه سرويسهاي با كاربران

است. شناسايي قابل شبكه
است: زير ويژگيهاي داراي اَمنِت محصول هسته

مركز در سيستم امنيتي كنترل قابليت ايجاد و مجزا سيستم يك در شبكه مهم امنيتي اطلاعات سازي جدا .۱
همزمان صورت به ۳ لايه و ۲ لايه همپوشان هاي شبكه از پشتيباني .۲

نودها بين شبكه امن تونلهاي اتوماتيك ايجاد و نود يك به اتصال با فقط شبكه نودهاي كليه يافتن .۳
تنظيمات به نياز بدون شبكه نودهاي بين اتوماتيك تمام Full-Mesh ارتباط .۴

امن تونلهاي با اي ناحيه بين ارتباط امكان و ناحيه هر در Full-Mesh اتصال و شبكه نودهاي بندي ناحيه .۵
مسير يك قطعي صورت در جايگزين مسيرهاي از استفاده و مسير چند از ترافيك توزيع امكان .۶

مسير انتهاي تا ويندوز و لينوكس دسكتاپ كاري هاي پايانه و موبايل ها در شروع نقطه از شبكه سراسر در امنيت وجود .۷
سيستم مدير اشتباهات و وقت اتلاف از جلوگيري براي نودها در روان و سهل تنظيمات .۸

مجزا شبكه طريق از مدير يك توسط مركزي صورت به يا سيستم محلي مدير توسط نود هر محلي تنظيمات انجام .۹
سيستم امنيت حفظ براي نودها مديريت جهت مجزا شبكه از پشتيباني .۱۰

شبكه تمام براي offline صورت به امنيتي تنظيمات انجام .۱۱
همدار محصول با سازي مجتمع .۱۲

و تنظيمات پيچيدگي مرسوم هاي VPN در مهم مشكلات از مي شود. استفاده VPN از ها شبكه بين ارتباطات امنيت ايجاد براي كه است درازي ساليان
سوي از ولي بپردازند خاص حالتهاي برخي سازي پياده به شبكه مديران شود باعث مي تواند مختلف تنظيمات و امكانات ايجاد طرفي از آنهاست. نگهداري هزينه

باشد. زياد ها VPN تعداد كه زماني مخصوصا مي گردد. مختلفي مشكلات ايجاد باعث پيچيدگي اين ديگر
شبكه مديران اشتباهات علت به سيستم امنيت كاهش .۱

سيستم امن تنظيم جهت شبكه مديران براي بالا فني دانش به نياز .۲
وسيع سطح در امن شبكه نگهداري و ايجاد جهت زياد هزينه و وقت صرف .۳

۱



23.04 سودار,

شوند. بزرگ نيستند قادر سادگي به پيچيده هاي سيستم و بماند كوچك سيستم يك مي شود باعث هميشه پيچيدگي طرفي از
سازمان مختلف هاي شبكه سطح در را مجزا همپوشان هاي شبكه ايجاد امكان سودار، روتر بستر در مختلف پروتكلهاي و ها تكنولوژي از استفاده با اَمنِت محصول

سازند. متصل هم به امن صورت به و پيچيدگي كمترين با را خود هاي شبكه تمامي تا سازد مي قادر را سازمانها محصول اين نمايد. مي ايجاد

شبكه نمونه يك با اَمنِت معرفي ۲ .۱

اينترنت مانند هايي بستر طريق از ميخواهد و دارد مختلفي كاربران و ها شبكه جغرافيايي مختلف نقاط در كه بگيريد نظر در را سازماني محصول، معرفي جهت
هر كه دارند قرار مختلف گروه چندين در سازمان اين كاربران همچنين سازد. برقرار هم با امن صورت به را مراكز اين بين ارتباط خود، اختصاصي اتصالات و
مختلف قسمتهاي امكانات بررسي به مثال اين از استفاده با ادامه در باشند. داشته را خود اختصاصي شبكه خواهند مي مستقل صورت به گروهها اين از كدام

پردازيم. مي اَمنِت

اَمنِت نود مجزاي پورت يك به خارجي پيمانكار و فني مالي، هاي شبكه از كدام هر است، شده تعريف شبكه لبه نود صورت به كه اَمنِت نودهاي در بالا شبكه در
مي كنند. ايجاد مجزا Full-Mesh شبكه يك كاربران از گروه هر ازاي به همديگر به اتصال با اَمنِت نودهاي گردد. مي متصل

اَمنِت .۱ ۲فصل



23.04 سودار,

صورت به همچنين و است شده برقرار شيراز و مشهد تهران، شهر سه بين Full Mesh اتصالات مالي شبكه كاربران براي كه فرماييد مشاهده بالا شكل در
جهت كاربر تنظيمات به نيازي و مي گردد ايجاد اتوماتيك صورت به تونلها اين است. شده برقرار تونل ۶ مختلف، شهرهاي در فني كاربران بين ارتباط مجزا

دهد. قرار مجزا VNet يك در را كدام هر و نموده بندي تقسيم را خود محلي هاي شبكه شهر، هر شبكه مدير است كافي فقط نيست. تونلها اتصالات

نمونه شبكه ايجاد و نودها تنظيم ۱ .۲ .۱

تا است كافي ابتدا در ميكنيم. اشاره گردد تنظيم شبكه اين تا دهد انجام بايد شبكه مدير هر كه كارهايي به بالا، در شده ارايه شبكه نمونه اساس بر اينجا در
دريافت امنيتي دانگل يك شبكه نود هر ازاي به و نماييد تعريف را خود سايت و كرده مراجعه است آفلاين افزار نرم يك كه شبكه امنيت مديريت سيستم به

دهيد: انجام را زير تنظيمات نود هر در سپس و نماييد روشن را آن دستگاه هر روي بر اَمنِت اختصاصي سودار روتر نصب از بعد و نماييد
تبريز كه شود توجه ميكنيم. تعريف نودها از كدام هر وب افزار نرم در را ها VNet اين و دهيم مي اختصاص عدد يك بالا هاي شبكه از كدام هر به ما .۱

گردد. تعريف VNet اين شهر اين در نبايد بنابراين ندارد مالي كاربران شبكه
فني ۲ لايه شبكه براي ۲۰۱ •
مالي ۳ لايه شبكه براي ۳۰۱ •

خارجي پيمانكار ۳ لايه شبكه براي ۳۰۲ •
شبكه كارتهاي كه شود توجه ميدهيم. قرار مربوطه VNet در را آنها و كرده تنظيم IP آدرس لحاظ از را محلي هاي شبكه به متصل شبكه كارتهاي .۲
كارتهاي همچنين و ميكنيم تنظيم را اينترنت به متصل شبكه كارتهاي همچنين ندارد. IP تنظيم به نيازي گيرد قرار ۲ لايه VNet در است قرار كه

ميكنيم تنظيم نيز را گردد متصل مديريتي شبكه به است قرار كه شبكه
گردد. وارد كننده هماهنگ عنوان به تهران نود به مربوط IP آدرس شيراز و مشهد تبريز، نودهاي در است كافي .۳

نرم طريق از تونلها وضعيت ديدن و مشكلات بررسي براي توانيد مي گردد. مي متصل تونلها و شده انجام اتوماتيك صورت به ديگر كارهاي تمامي پس اين از
پردازيم. مي اَمنِت در موجود اصلي مفاهيم به ادامه در شدند. متصل همديگر به نودها همه و شد طراحي شبكه كل راحتي همين به كنيد. اقدام وب افزار

شبكه۳ نمونه يك با اَمنِت معرفي .۲ .۱



23.04 سودار,

VNet مفهوم ۳ .۱

داريم: را زير هاي VNet شبكه، كل در بالا مثال در مي گويند. VNet ديگر هاي شبكه از مجزا همپوشان شبكه يك به اَمنِت در
مي شود استفاده همديگر به شبكه كل در فني هاي قسمت تمامي اتصال براي VNet اين فني: VNet •

مي گردد استفاده مختلف شهرهاي در مالي قسمتهاي تمامي اتصال براي VNet اين مالي: Vnet •
همديگر به مي كنند، كار سازمان براي كه مختلف شهرهاي در موجود خارجي پيمانكار يك كاربران اتصال براي VNet  اين خارجي: پيمانكار VNet    •

مي گيرد. قرار استفاده مورد
است: زير مشخصات داراي VNet هر

شبكه يك عنوان به كاربران تمامي ۲ لايه اتصال صورت در كه نمايد. متصل همديگر به را پشتي خصوصي هاي شبكه ۳ لايه يا ۲ لايه صورت به مي تواند .۱
MPLS از استفاده با اكثرا مختلف هاي شبكه بين ۲ لايه اتصال گيرند. قرار IP شبكه يك در مي توانند و مي گردند متصل همديگر به LAN بزرگ

گيرد. مي قرار استفاده مورد مشتريان هاي شبكه اتصال براي داده مراكز در ۲ لايه اتصال نيست. پروتكل اين به نيازي ديگر اينجا در كه ميباشد
ميشود. صحبت Wireguard مورد در تفصيل به ديگري قسمت در كه شود مي استفاده Wireguard امن تونلهاي از مجزا، نود دو بين ارتباط براي .۲

نمي باشد. سيستم مدير توسط تنظيمات ورود به نيازي و بوده اتوماتيك Wireguard تونلهاي به مربوط تنظيمات
ميكند. صحبت مربوطه VNet در خود همتايان با امن تونلهاي درون پروتكل اين ميگردد. استفاده OSPF از ۳ لايه ارتباطات در پويا مسيريابي براي .۳
اتوماتيك صورت به پروتكل اين تنظيمات تمامي نميكند. ايجاد سيستم براي امنيتي خطر و نيست مشاهده قابل بيرون در پروتكل اين كل بنابراين

نيست. قسمت اين در تنظيمات انجام به نيازي و پذيرد مي صورت
نيست. مشاهده قابل بيرون از و ميكند عبور امن تونلهاي درون از VXLAN ترافيك ميگردد. استفاده VXLAN از ۲ لايه هاي شبكه اتصال براي .۴

پذيرد. مي صورت اتوماتيك صورت به پروتكل اين تنظيمات تمامي
مدير توسط آنها بايد و دارند قرار مديريتي VNet در شبكه كارتهاي تمامي ابتدا در گردد. مي منصوب VNet يك به نود فيزيكي شبكه كارت هر .۵

گيرد. قرار مربوطه هاي VNet در شبكه محلي
صورت به را فني كاربران به مربوط اتصال هاي تمامي توانيم مي ما نمونه عنوان به يعني نمود مشخص را اتصال لايه مي توان ها VNet براي محصول اين در

گردند. تعريف ۳ لايه صورت به ها VNet مابقي و نماييم. معرفي ۲ لايه
عددي هاي بازه در VNet نوع به بسته كه مي گردد استفاده شماره يك از كاربر به متعلق VNet هر براي تايپي خطاي از جلوگيري و استفاده سهولت براي

مي گيرند. قرار مختلف
اتوماتيك صورت به VNet اين كرديم وارد بازه اين در را VNet يك شماره اگر و مي گيرد قرار استفاده مورد ۲ لايه هاي VNet براي :۲۹۹-۲۰۰ •

مي گردد. معرفي ۲ لايه
اتوماتيك صورت به VNet اين نماييم، تعريف بازه اين در را VNet يك شماره اگر و مي گيرد قرار استفاده مورد ۳ لايه هاي VNet براي :۳۹۹-۳۰۰ •

مي گردد. تعريف ۳ لايه
است: زير موارد شامل كه ميگيرد قرار استفاده مورد داخلي كاربردهاي براي : ۱۹۹-۱ •

مديران اتصال براي شبكه اين دهد. تغيير را آن تواند نمي كاربر و ميشود ايجاد نودها تمامي در اتوماتيك صورت به كه شبكه مديريت VNet –
ترافيك تمامي يابد. افزايش نودها امنيت تا شده مجزا ديگر هاي شبكه از شبكه اين مي گيرد. قرار استفاده مورد نود هر تنظيم و ها نود به شبكه

مي گردد. منتقل شبكه اين از نيز نودها مانيتورينگ به مربوط
مي گردد ايجاد نودها دروني امنيت براي ها VNet اين نيست. سراسري و شده تعريف نود هر در محلي صورت به كه عمومي هاي شبكه VNet –

نمايد مجزا ها پروسه ديگر از دارند، عمومي شبكه با ارتباط به نياز كه را نود عمومي پروسه هاي تا
داراست. را خود خاص كاربرد VNet هر و مي گردد ايجاد اتوماتيك صورت به و افزار نرم توسط سيستمي هاي VNet

اَمنِت .۱ ۴فصل



23.04 سودار,

بندي ناحيه ۱ .۳ .۱

نداشته شبكه طول در پردازشي سربار همچنين و برسند مقصد به تاخير كمترين با ها داده اينكه براي است خوبي امكان شبكه تونلهاي Full Mesh اتصال
اگر همچنين بيافتد. اتفاق اين خواهيم نمي ترافيكي سياستهاي يا مديريتي دلايل به يا نيستيم Full Mesh اتصال به قادر هميشه ما طرفي، از اما باشيم.

شود. مي استفاده نودها بندي ناحيه از مشكل اين حل براي آورد. مي بوجود را مشكلاتي و شده زياد تونلها تعداد باشد زياد شبكه نودهاي تعداد
ميكند. برقرار Full Mesh اتصال دارد قرار آن در كه نواحي همه نودهاي تمام با نود هر باشد. داشته قرار ناحيه چند يا يك در ميتواند نود هر

Control Plane - اتوماتيك اتصال و شناسايي ۴ .۱

كه شود توجه مي شوند. متصل هم به نودها تمامي پس آن از نماييم، مشخص را كننده هماهنگ نود يك است كافي فقط نود هر در كه شد مشخص اينجا تا
و ميگيرد. قرار استفاده مورد ها VNet به مربوط اطلاعات تبادل و همديگر با هماهنگي براي فقط و است متفاوت ها داده تونل به مربوط اتصال با اتصال اين

گردد. مي ايجاد نودها بين تونل ها دريافتي، تنظيمات از استفاده با سپس
نمي نود اين را جديد تغييرات فقط آيد، نمي بوجود قبلي تونلهاي براي مشكلي ارتباط اين در اشكال ايجاد صورت در و ماند مي برقرار هميشه براي ارتباط اين

نمايد. دريافت تواند
ديگر نودهاي همه در و گرفته نظر در اوليه نود عنوان به را نود يك ابتدا در بپردازيم. تنظيمات دريافت و نودها اتصال طريقه تشريح به تا داريم قصد اينجا در
در كه ديگر نود يك ميتوانيد شما شود متصل اوليه نود به نميتوانست كه داشت وجود نودي اگر نماييد. معرفي تنظيمات هماهنگي مرجع عنوان به را نود اين

۵Control Plane - اتوماتيك اتصال و شناسايي .۴ .۱



23.04 سودار,

دهد. رخ حلقه نودها بين مراجعات در نبايد ولي يابد ادامه شكل همين به تواند مي قضيه اين كه كنيد توجه كنيد. معرفي مرجع عنوان به را دارد وجود شبكه
كند. اشاره ۱ نود به نميتواند ۳ نود ،۳ نود به ۲ نود و ميكند اشاره ۲ نود به نود۱ اگر مثلا

۱۰ نود مثل نودها برخي و شوند مي هماهنگ نود اين طريق از و دارند اشاره آن به نودها مابقي كه دارد قرار اوليه كننده هماهنگ عنوان به نود۱ بالا شكل در
ميدهد. انجام را ها هماهنگي ۱ نود طريق از نيز او كه ميكند اشاره ۳ نود به

نودي اولين به حالت اين در شود. مي متصل بود قادر كه آنها از كدام هر به كه نمود مشخص گر اشاره چند نود، هر براي توان مي بيشتر، پذيري تحمل براي
اتصالها اين از كدام هر در كه شود دقت بايد هم باز كه شود توجه نميشود. متصل نود چند به همزمان و پذيرد مي صورت هماهنگي شود، متصل توانست كه

نيايد. بوجود حلقه شد، برقرار كه

اَمنِت .۱ ۶فصل



23.04 سودار,

شدن قطع صورت در ولي ندارد. بعدي نودهاي با اتصال به نيازي بنابراين است. شده برقرار ۱۱ نود با اتصالش كه ميكند اشاره نود سه به ۲۱ نود بالا شكل در
شود. متصل ۱۳ يا ۱۲ نود به تواند مي ۱۱ نود با ارتباط

شود: استفاده زير ساختار از شبكه سازي مقاوم براي كه ميشود پيشنهاد

۷Control Plane - اتوماتيك اتصال و شناسايي .۴ .۱



23.04 سودار,

ميشوند. هماهنگ همديگر با نود۱ از استفاده با همه نود۲ شدن قطع صورت در و ميكنند استفاده ۲ نود از نودها همه شود خاموش ۱ نود اگر ساختار اين در
داشت. خواهيم مجزا جزيره دو اينصورت غير در باشد متصل هميشه لينك اين بايد حتما و شود مي مهم بسيار نود۲ و نود۱ بين لينك حالت اين در

را تنظيمات بتوانند و كرده پيدا را همديگر نودها كار ابتداي در اگر نيست، Control Plane به مربوط اتصالات به وابسته تونلها اتصالات ساختار چون البته
هماهنگ همديگر با نودها كه داريم نياز ما داد رخ نودها VNet تنظيمات در تغييري كه زماني فقط و نيست. اتصالات اين به نيازي ديگر كنند، همگام هم با

شوند.

اَمنِت امنيت ۵ .۱

مي محبوس فضا اين در مديريتي سرويسهاي تمامي كه است شده گرفته نظر در سيستم مديريت براي مجزايي قسمت امنت، عامل سيستم المانهاي طراحي در
امكان مديريتي اختصاصي شبكه طريق از فقط سرويسها اين به دسترسي باشد. امان در ديگران شر از روتر درون سرويسهاي كه ميشود باعث امر اين و شود.

است. پذير

اَمنِت .۱ ۸فصل



23.04 سودار,

امنيتي تنظيمات تواند نمي نودها محلي مدير و است شده گرفته قرار Offline امنيتي طراحي سيستم يك در امنيتي ريشه تنظيمات تمامي اَمنِت، طراحي در
گردد: مي ايجاد زير المانهاي مركزي امنيتي سيستم در دهد. تغيير را

PKI ۱ .۵ .۱

همچنين و نودها بين Control Plane به مربوط TLS اتصالات امنيت براي كه ميگردد ايجاد عمومي كليد ساختار يك مركزي امنيتي مديريت افزار نرم در
گردد: مي ايجاد افزار نرم اين در زير هاي قسمت ميگردد. قرار استفاده مورد وبي سرويسهاي TLS ارتباط امنيت براي

بايد نيز شبكه مدير Browser براي همچنين و ميگردد منتقل نودها تمامي به دانگل توسط كليد اين عمومي قسمت شبكه: كل PKI ريشه كليد .۱
گيرد. قرار استفاده مورد

دانگل درون خصوصي) قسمت و عمومي كامل(قسمت طور به گردد مي امضا (۱ مرحله كليد (البته ريشه كليد توسط كه كليد اين نود: هر PKI كليد .۲
ميگردد. منتقل نودها به و گرفته قرار

درون خصوصي) قسمت و عمومي كامل(قسمت طور به گردد مي امضا (۱ مرحله كليد (البته ريشه كليد توسط كه كليد اين كاربر: هر PKI كليد .۳
گيرد. مي قرار كاربر برنامه استفاده مورد و گرفته قرار دانگل

اَمنِت۹ امنيت .۵ .۱



23.04 سودار,

نودها هويت تاييد ساختار ۲ .۵ .۱

Control در كننده هماهنگ نودهاي به اتصال زمان در نود هر هويت تاييد براي ولي ميگيرد صورت امن صورت به و TLS توسط نودها بين ارتباط گرچه
خصوصي قسمت هستند. عمومي و خصوصي قسمت دو داراي كليدها تمامي دارد. PKI به شبيه ساختاري كه شود مي انجام اي جداگانه هويت تاييد Plane

باشد. مي نيز Authorization اطلاعات داراي عمومي قسمت ولي بماند مخفي بايد كه
است: زير المانهاي داراي ساختار اين

ميگيرد. قرار استفاده مورد ۱ مرحله كليد امضاي براي ميگيرد قرار نودها تمامي در آن عمومي قسمت كه كليد اين شبكه: كل اصلي كليد .۱

اَمنِت .۱ ۱۰فصل



23.04 سودار,

مي گيرد. قرار نودها تمامي در شده امضا اصلي كليد توسط كه كليد اين عمومي قسمت : ۱ مرحله هاي كليد .۲
هر ازاي به كليد اين ميباشد. نيز كاربر محدوديتهاي و هويتي اطلاعات حاوي ميشود امضا ۱ مرحله كليد يك توسط كه كليد اين هويت: تاييد كليد .۳

مي گردد. منتقل كاربر يا مربوطه نود به آن خصوصي و عمومي قسمت دو هر و مي شود توليد جداگانه كاربر، يا نود

اَمنِت۱۱ امنيت .۵ .۱



23.04 سودار,

WireGuard ۳ .۵ .۱

چابك تر ساده تر، سريع تر، پروتكل اين كند. مي استفاده پيشرفته رمزنگاري از كه است مدرن و سريع حال عين در و ساده بسيار VPN يك WireGuard
ترين ساده و سهل ترين ترين، امن عنوان به پروتكل اين حاضر حال در دارد. OpenVPN به نسبت بهتري بسيار عملكرد البته مي باشد. IPsec از مفيدتر و

مي باشد. صنعت در VPN حل راه
است: زير موارد داشتن به نياز فقط اتصال براي WireGuard تونل هر

محلي نود خصوصي و عمومي كليد .۱
مقابل طرف IP آدرس و عمومي كليد .۲

ميكند: استفاده زير پيشرفته رمزنگاري ساختار از WireGuard مي شود. مديريت WireGuard توسط موارد مابقي
Noise پروتكل •

HKDF و SipHash24 و BLAKE2 و Poly1305 و ChaCha20 و Curve 25519 : هاي الگوريتم •
است. شده بررسي رمزنگاران توسط و شده انجام منطقي و محافظه كارانه دقت با انتخاب ها اين

معرفي ۶ .۱

نرم صورت به ، ادمين توسط شبكه هاي دستگاه تك تك دستي تنظيم جايي به كه هستند هايي شبكه SDN يا Software Defined Network اين
شده طراحي صورت بدين نيز اَمنت محصول بگيرد. در را متفاوتي هاي جنبه و سطوح تواند مي افزاري نرم و خودكار تنظيم اين حال شوند مي تنظيم افزاري
در تنها و حداقلي كاملا صورت به دستي تنظيم ها شبكه اين در . كند فراهم سازمان هر براي خودكار صورت به شده تفكيك امن هاي شبكه يكسري كه است
توسط ها vnet تشكيل و ها تونل بقراري و تنظيمات كليه و باشد مي دارد قرار آن در روتر هر كه هايي vnet كردن مشخص و ها اينترفيس ip تعريف حد
را فعال نود يك و گردد تنظيم ها ip است كافي گيرد مي انجام سريع بسيار و راحتي به شبكه هاي نود افزايش و توسعه . گردد مي انجام control plane
وصل خودكار جديد نود براي ها vnet و ها تونل و شناخت خواهد را شبكه هاي نود كل معرف همان طريق از پس آن از كنيم مشخص شبكه معرف عنوان به

. داشت خواهند خود vnet در امن ارتباط و گيرند مي قرار شبكه اين در هم ها موبايل و desktop كاربران ، شبكه هاي نود بر علاوه گردد. مي
و ها كليد قفل اين در . گيرد مي انجام security planner افزار نرم در موبايلي و desktop كاربران و ها نود براي امنيتي قفل ايجاد و امنيتي تنظيمات
موبايل به كه است فايل يك قفل اين ها موبايل براي . شود متصل اَمنت شبكه به توان مي آن توسط نود كه دارد قرار نود هر براي لازم هاي certificate

شود. مي داده انتقال

security planner ۷ .۱

براي جدول اين باشيد نكرده اضافه سايتي اگر . بينيد مي را شده اضافه هاي سايت ليست آن در كه داشت خواهيد زير شكل به محيطي افزار نرم اجراي از پس
: است خالي شما

اَمنِت .۱ ۱۲فصل



23.04 سودار,

: كنيم انتخاب شود مي داده اختصاص ها نود به كه هايي private ip براي prefix يك و نام يك و كنيم ايجدا سايت يك بايد ابتدا

: 10 به prefix تنظيم با
سايت اين در ادمين كاربر 250,000 از بيش توانيد مي شما يعني بود خواهد 10.3.255.255 تا 10.1.0.1 از سايت اين هاي ادمين private ip آدرس

۱۳security planner .۷ .۱



23.04 سودار,

. كنيد تعريف
تعريف سايت اين در روتر 250,000 از بيش توانيد مي شما يعني بود خواهد 10.7.255.255 تا 10.4.0.1 از سايت اين هاي روتر private ip آدرس

. كنيد
و (موبايل كاربر 16,000,000 از بيش توانيد مي شما يعني بود خواهد 10.255.255.255 تا 10.8.0.1 از سايت اين هاي كاربر private ip آدرس

. كنيد تعريف سايت اين ويندوز)در و لينوكس

توجه
. يابد مي اختصاص خودكار طور به ها private ip اين

. بود خواهد ناپذير تغيير و ثابت شبكه المان هر براي و است منحصربفرد سايت كل در شده داده اختصاص ip

روتر(نود) كردن اضافه ۱ .۷ .۱

: كنيم مي مشخص روتر براي area يك و (hostname) نام يك نود، يك كردن اضافه براي

اَمنِت .۱ ۱۴فصل



23.04 سودار,

ادمين كردن اضافه ۲ .۷ .۱

: كنيم مي مشخص نام يك ادمين، يك كردن اضافه براي

۱۵security planner .۷ .۱



23.04 سودار,

كاربر كردن اضافه ۳ .۷ .۱

: كنيم مي مشخص نام يك كاربر، يك كردن اضافه براي

براي و شود مي توليد secrity planner توسط است usb دانگل يك كه افزاري سخت قفل desktopي كاربران و ها اديمن و ها روتر براي نهايت در
. گردد مي توليد دانگل فايل هم موبايلي كاربران

اَمنِت .۱ ۱۶فصل



23.04 سودار,

(Amnet به اتصال (نقطه Amnet Entry Point ۸ .۱

را خود ارتباطات و ها تونل و آورد بدست را موجود هاي نود اطلاعات بتواند تا باشد داشته اتصال نقطه يك بايد Amnet شبكه به شدن وصل براي روتر هر
. دهد شكل

توجه
باشد ديگر هاي نود اتصال نقطه تواند مي باشد داشته قرار Amnet شبكه در كه نودي هر .۱

. بود خواهد ارتباط در ها آن از يكي با فقط واحد آن در كه باشد داشته اتصال نقطه چندين تواند مي نود هر .۲
. گردد تعريف درختي شكل به ارتباطات و دهد رخ loop نبايد كه شود دقت اتصال نقاط تعريف در .۳

Vnet ۹ .۱

ها شبكه اين از يك هر به كه داد عبور را مجزا خصوصي شبكه چندين تونل يك از توان مي دارند قرار Amnet شبكه در كه هايي روتر بين تونل برقراري با
ميتواند ۲۹۹ تا ۲۰۰ بين ۲ لايه هاي شبكه براي و ۳۹۹ تا ۳۰۰ بين عدد اين لايه۳ هاي شبكه براي كه است عدد يك vnet هر مشخصه . گوييم مي vnet
نيز را باشد داشته است قرار روتر اين كه هايي vnet ، روتر در Entry Point تنظيم ضمن روتر هر در ادمين كه است شكل بدين كار روال . گردد تنظيم
ارتباطات و گردد مي اضافه نظر مد خصوصي هاي شبكه و ها تونل و گردد مي تبادل روترها بين control plane توسط اطلاعات اين سپس كند مي مشخص

. گيريد مي شكل سايت كل در خصوصي شبكه

توجه
گردد مي يا حذف لازم ها تونل و شود مي توزيع ها نود همه بين آن اطلاعات بلافاصله شود اضافه يا حذف Amnet شبكه در كه نودي هر .۱

. گردد مي اضافه يا حذف لازم هاي تونل و شود مي توزيع ها نود همه بين آن اطلاعات بلافاصله شود اضافه يا حذف را vnetي كه نودي هر .۲
. گردد تعريف درختي شكل به ارتباطات و دهد رخ loop نبايد كه شود دقت اتصال نقاط تعريف در .۳

ها روتر تنظيم ۱۰ .۱

را حراست و اتوماسيون و مالي امور يكديگر از مجزا شبكه سه داريم قصد و باشد مي مختلف شعبه سه شامل كه داريم زير شكل شبيه سايتي ما كنيد فرض
شبكه همچنين و باشد داشته قرار حراست و اتوماسيون شبكه از جداگانه خصوصي شبكه يك در شعب كليه مالي امور شبكه كه نحوي به كنيم متصل هم به

: باشند ارتباط در هم با ها بخش ديگر از جدا شعب اتوماسيون و حراست

۱۷(Amnet به اتصال (نقطه Amnet Entry Point .۸ .۱



23.04 سودار,

ها vnet شماره اين . است ۲۰۰ شماره با ۲ لايه vnet يك و ۳۱۰ و ۳۰۰ هاي شماره با و ۳ لايه vnet دو كه كنيم مي تعريف vnet ۳ ما سناريو اين در
. كند تغيير تواند مي شما نظر مورد ۳ يا لايه۲ ارتباط به توجه با و دلخواه به

. نماييم اضافه روتر در را Entry Point همچنين و ها vnet زير شكل به و شويم وصل ها روتر webconfig به بايد ابتدا

توجه
. است 192.168.1.55/24 با برابر سودار در اينترفيس اولين ip آدرس فرض پيش صورت به .۱

. شويد وصل webconfig به بتوانيد تا باشد وصل روتر به افزاري سخت قفل بايد .۲
به admin كاربر يك با اينكه يا باشد داشته قرار admin(default) به مربوط vnet در كه شويد وصل ipي به بايد webconfig به شدن وصل براي .۳

نماييد. وارد مرورگر در شدن وصل براي را روتر private ip سپس و بزنيد تونل روتر

static و دهيم مي اختصاص را 200.3.4.3/24 و 200.2.4.2/24 و 200.1.4.1/24 هاي آدرس روترها در ge0 هاي اينترفيس به فوق سناريوي طبق
: است شده آورده زير شكل در نمونه براي n1 در static route كردن اضافه نحوه . كنيم مي اضافه نيز را route

اَمنِت .۱ ۱۸فصل
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private ip همچنين و روتر نام بالاي نوار در دهد. مي نشان را جاري وضعيت اطلاعات آن در كه كنيد مي مشاهده را نود دشبورد شما نود به اتصال از پس
: است مشاهده قابل روتر جاري هاي vnet از اطلاعاتي و ها روت و ها تونل و ها اينترفيس تعداد ديگر هاي پنل در . است شده مشخص روتر area و

: كنيم مي مشخص مشخص n1 روتر در را Entry Point و ها vnet زير شكل به

ها۱۹ روتر تنظيم .۱۰ .۱
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توجه
n3 نود چون و ايم كرده تنظيم آن براي را 200.3.4.3 آدرس و ايم كرده تعريف Entry Point عنوان به را n3 نود n1 , n2 هاي نود در سناريو اين در
تنظيم اگر و شود تعريف Entry Point يك n3 در نسيت لازم ديگر شناسد مي amnet شبكه در را نود يك حداقل و است ارتباط در n1 , n2 نود دو با

. شود مي ناپايدار شبكه رفتار و افتد مي اتفاق loop شود

n2 در تنظيمات

اَمنِت .۱ ۲۰فصل
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n3 در تنظيمات

نكته
ها تونل vnet هر ازاي به Area هر در واقع در . زنند مي تونل دارند هم با مشتركي vnet كه Area در موجود هاي روتر تمامي به Area هر در هاي روتر

. گردد مي ايجاد ها روتر بين fullmesh صورت به

Private هاي اينترفيس تنظيم ۱۱ .۱

اينترفيس و ۳۰۰ شماره vnet در را ge1 هاي اينترفيس كليه ما سناريو اين در . داد انجام را ها اينترفيس vnet و IP تنظيمات توان مي اينترفيس بخش در
: بود خواهد زير شكل به تنظيمات بنابراين ايم. داده قرار ۲۰۰ شماره vnet در را ge3 هاي اينترفيس و ۳۱۰ شماره vnet در را ge2 هاي

n1 در

n2 در

n3 در

۲۱Private هاي اينترفيس تنظيم .۱۱ .۱
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static route تنظيم ۱۲ .۱

اضافه Public در default route يك ها روتر در . كنيم اضافه Static route است لازم باشند ارتباط در هم با Vnet Public در ها روتر اينكه براي
: ايم كرده

n1 در

n2 در

n3 در

Public اينترفيس تنظيم ۱۳ .۱

. دهيم مي قرار vnet Public در را ge0 اينترفيس نيز مرحله آخرين در

نكته
گردد. مي اضافه Amnet شبكه هاي روتر در فرض پيش صورت به Public vnet .۱

نام با vnet در اينترفيس يك حداقل روتر كه است اين شود برقرار روترها بين ها تونل همچنين و كاركند control Plane با بتواند روتر اينكه لازمه .۲
. باشد داشته Public

اَمنِت .۱ ۲۲فصل
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ها تونل مشاهده ۱۴ .۱

سبز هاي تونل . دارند قرار جدول در متفاوت هاي peer با و مختلف هاي vnet در ها تونل . نمود مشاهده ها تونل وضعيت توان مي Tunnels بخش در
هستند. قطع رنگ قرمز هاي تونل و وصل رنگ

n1 در

توجه
. است قطع اكنون و است شده وصل نود به يكبار كه است ادمين كاربر به مربوط تونل اين . است قطع peer_10.1.0.1 به تونل

n2 در

ها۲۳ تونل مشاهده .۱۴ .۱
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: n3 در

اَمنِت .۱ ۲۴فصل
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routing جدول مشاهده ۱۵ .۱

صورت به يا wg يا ospf طريق از يا هستند connected يا روتر در شده اضافه هاي route . كنيد مي مشاهده را n3 روتر در مسيريابي جدول نمونه براي
. است شده اضافه ي vnet چه در كه است مشخص route هر در . اند شده اضافه static

در ديگر هاي vnet از و است شده اضافه vnet 310 در route اين و است دسترس قابل (n1 (روتر 10.4.0.1 طريق از 1.2.1.0/24 شبكه مثال براي
. ندارد قرار دسترس

۲۵routing جدول مشاهده .۱۵ .۱
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اَمنِت .۱ ۲۶فصل



۲ فصل

سودار

معرفي ۱ .۲

رواج مردم بين در برخط صورت به تصويري محتواي به دسترسي ديگر سويي از است شده تبديل ضرورت يك به همگان براي شبكه به اتصال اخير سالهاي در
تغييرات آمار زير در گيرد. مي بيشتري سرعت ارتباطي ۵ نسل ورود با روال اين است. شده ها شبكه در تبادلي داده حجم افزايش باعث روند اين است. يافته

مي دهد. نشان را اينترنت ترافيك برابري سه رشد كه است شده بيني پيش ۲۰۱۷ به نسبت ۲۰۲۲ سال در كاربران ترافيكي رفتار

۲۷



23.04 سودار,

انقلاب اين نمايد. مي ايجاد كاربردها در انقلابي فرايند، اين و يابند مي شدن عملياتي توانايي IoT مانند هايي تكنولوژي ،۵ نسل ارتباطي بستر شدن فراهم با
مورد ( Real-Time)واقعي زمان بستر يك عنوان به تواند مي شبكه بستر كه است علت اين به بلكه آيد، نمي بوجود ۵ نسل در بيشتر سرعت خاطر به
دوسويه ارتباط در مشكلي هوشمند) همراه تلفن هاي مانند )۵ نسل شبكه به متصل دستگاه هاي كه آورد مي فراهم را امكان اين بستر اين گيرد. قرار استفاده
در گونه اي به شبكه ديگر منابع و دوسويه ارتباطات اين و باشند نداشته و…) ويديوها تصاوير، اطلاعات، از اعم شبكه( منابع از استفاده و شبكه المانهاي ديگر با
طراحي و معماري زمينه در را نويني رويكردهاي برنامه ها، در ارتباطي قابليت اين نمايند. استفاده آني صورت به آنها از توانند مي برنامه ها كه باشند مي دسترس
شبكه بستر در را زمان-واقعي همچنين و باشند داشته را ترافيكي بالاي حجم مسيريابي توانايي كه روترهايي وجود بنابراين كند. مي خلق كاربردي برنامه هاي

است. الزامي نمايند فراهم
هاي شبكه كه همانطور باشيم. استفاده مورد استراتژيك محصولات سازي بومي دنبال به ما كه كند مي ايجاب كشور سياسي و امنيتي مسائل ديگر سوي از
اطلاعاتي هاي شبكه در اساسي مشكلات كه گفت بتوان شايد آورد، مي بار به فاجعه اساسي معضل يك بروز و شده تلقي حياتي بسيار گاز و برق و آب انتقال
كرد. خواهيم پرداخت آن بابت گزافي هزينه آينده در ندهيم، انجام را خود تلاش تمام ما زمينه اين در اگر بنابراين مي آورند. بوجود را تري مخرب آثار بسا چه

دارد. پي در را كشور به ارز ورود امر اين كه گرفته نظر در را منطقه كشورهاي به آن صادرات توان مي سريع روترهاي بستر ايجاد صورت در
بلكه ها شبكه هسته در تنها نه تاخير كم و پرظرفيت هاي روتر به نياز نزديك، آينده در ها شبكه بستر در وسيع بسيار تغييرات و بازار كنوني نياز به توجه با
پشتيباني از استفاده امكان عدم دليل به كه باشد مي سيسكو مانند برندهايي اساس بر اكثرا كنوني تجهيزات ديگر روي از آيد. مي بوجود نيز ها شبكه لبه در
اساس اين بر نمايد. مي ايجاد كشور ارتباطي هاي شبكه براي فراواني امنيتي مشكلات كشور شبكه زيرساخت از حياتي  بخش به داشتن دسترسي هم چنين و
اين است. پرداخته پايين تاخير و بالا ظرفيت با روتر سازي پياده به ۲۰۱۷ سال از شبكه، و امنيت حوزه در فعاليت دهه يك از بيش بر تكيه با امنش شركت
انتخاب به توجه با ولي است. پويا و جوان پروژه يك سودار روتر داراست. را ثانيه در ترابيت ۱ از بيشتر گذردهي توانايي مناسب، افزارهاي سخت روي بر روتر
گيرد. مي قرار استفاده مورد بزرگ هاي شبكه در سيسكو بالاي سطح هاي روتر برخي در كاربردي صورت به كه دارد اي پروژه بر تكيه پردازشي، هسته درست

ايم. گرفته نظر مد را مختلفي هاي برنامه آن آينده براي و باشد مي پيشرفته روتر يك متعدد امكانات داراي مرحله اين در سودار
بر تواند مي سودار كند. مي فراهم را پايين تاخير و بالا سرعت با مسيريابي توانايي عامل، سيستم پشته زدن دور با كه است افزاري نرم روترهاي جديد نسل سودار

سودار .۲ ۲۸فصل
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Data-Plane براي شده تست و معتبر افزاري نرم پايه دو از سودار روتر نمايد. پشتيباني نيز را ترابيت 1 بالاي سرعت عمومي، مناسب افزارهاي سخت روي
براي سيسكو شبيه كاملا كاربري رابط يك و ايم نموده سازي پياده را بسترها اين هماهنگي و ارتباط سودار روتر در ما كند. مي استفاده Control-Plane و
در باشد. مي روتر عملكرد حداكثري تستي پوشش و اتوماتيك هاي تست سازي پياده سودار، روتر فني تيم اصلي وظايف از يكي ايم. كرده فراهم شبكه مديران

نماييم. مي ارائه بالا ظرفيت با هاي شبكه كاربران نيازهاي پوشش براي را خود حل راه سودار روتر امكانات معرفي ضمن متن اين

استفاده مورد پايه هاي فناوري ۱ .۱ .۲

پايدار امن، پرسرعت، روتر ارائه محصول اين اصلي هدف باشد. مي افزاري نرم روترهاي در استفاده مورد هاي تكنولوژي جديدترين پايه بر بومي روتر يك سودار
راحتي براي محصول اين گيرد. قرار استفاده مورد بزرگ هاي شبكه هسته در بتواند كه است پيشرفته روترهاي در موجود تكنولوژيهاي و پروتكلها داراي و

دارد. را حداكثري انطباق سيسكو هاي روتر با كاربري تنظيمات لحاظ از شبكه، مديران
افزاري سخت روترهاي ورود از ممانعت و كشور تحريم به توجه با كه باشند، مي افزاري نرم و افزاري سخت روترهاي گروه دو شامل بازار در موجود هاي روتر
قرار دسته اين در بومي روترهاي غالب كه هستند افزاري نرم روترهاي ديگر، گروه است. مشكلاتي داراي آنها از استفاده و تهيه ها آن بالاي بسيار قيمت نيز و
استك اين و شود مي استفاده عامل سيستم ي شبكه از محصولات اين تمامي در چون باشد. مي آنها پايين سرعت افزاري نرم روترهاي مشكلات از يكي دارند.
حل براي سودار گروه گيرد. قرار استفاده مورد تواند نمي تاخير به حساس و پرظرفيت هاي شبكه در و شده نوشته عمومي صورت به عاملها سيستم تمامي در
پرداخته آن افزايش روشهاي و سرعت كندي عوامل بررسي به امر ابتداي در كرد. حركت سرعت پر بومي روتر يك ايجاد سمت به پيش سال چند از مشكل اين

شد. اقدام DPDK بستر روي بر دانش ايجاد به آن از بعد و شد
اتمام از پس و نموده دريافت شبكه كارت از را ها بسته مستقيما مدار از عامل سيستم شبكه پشته ي حذف با كه باشد مي داده بستر توسعه ابزار يك DPDK
هاي پروتكل بستر اين اما مي كند. حذف را عامل سيستم ناكارآمدي و سربار تمامي بنابراين دهد. مي قرار شبكه كارت روي بر مستقيما را ها بسته عمليات

است. كرده ايجاد سريع مسيريابي جهت مناسب بستري DPDK روي بر كه گردد مي استفاده VPP از منظور بدين است. نكرده سازي پياده را شبكه
حمايت عمومي افزاري سخت بستر يك روي بر را 40Gbps/100Gbps مانند ظرفيت پر شبكه كارتهاي بتواند سودار كه است شده باعث VPP از استفاده
روتر ديگر با مقايسه در محصول اين برسد. ترافيكي بالاي ظرفيت به بتواند اي هسته چند هاي پردازنده مانند افزاري سخت تجهيزات مناسب تركيب با و كند

باشد. مي بيشتر اي شبكه امكانات و بالا بسيار سرعت داراي داخلي موجود هاي
هاي پروتكل پوشش جهت FRRouting از منظور اين براي ندارد. روتينگ هاي پروتكل از سازي پياده گونه هيچ و است روتر در داده بستر يك فقط VPP
پشتيباني توانيم مي روتر در را OSPF , BGP, RIP, ISIS قبيل از روتينگ پروتكلهاي انواع FRRouting از استفاده با است. شده استفاده روتينگ
StrongSWAN از بنابراين است. عملياتي روتر يك براي نياز مورد امكانات از بسياري فاقد و بوده ابتدايي VPP در IKE سازي پياده ديگر سوي از نماييم.
و VPP,FRRouting مانند سيستم مابقي و StrongSWAN بين لازم ارتباطات تمامي سازي پياده مستلزم امر اين كه است شده استفاده IKE براي

ميباشد. مانيتورينگ سيستم
روزرساني، به سيستم، پايداري سيستم، صحيح كاركرد سيستم، امنيت قبيل از مسائلي نيست مطرح شبكه در پروتكلها پشتيباني و بالا سرعت فقط روتر يك براي
شامل كه شود مي گرفته روترها از كاركردي مختلف تستهاي انواع منظور بدين است. برخوردار بالايي اهميت درجه از مشتري نياز اساس بر تغييرات و پشتيباني
و مشكلات رفع براي تا شده گرفته نظر مد نيز رساني روز به كار و ساز باشد. مي شده سازي شبيه شرايط در اتوماتيك هاي تست و واقعي افزار سخت با تست
به اي هسته چند عمومي افزارهاي سخت روي بر را Gbps۱۰/۲۵/۴۰/۱۰۰ شبكه كارتهاي توانيم مي محصول اين در ما شود. گرفته كار به جديد نسخه ارائه
پردازنده) فركانس اساس (بر 15MPPs تا 10MPPs بين است قادر پردازنده هسته هر شده انجام آزمايشهاي اساس بر كنيم. استفاده كامل ظرفيت صورت
كه ميكند. فراهم پردازنده هسته هر ازاي به را 40Gb/s از بيش سرعتي بايت ۵۰۰ متوسط طول با بسته هر براي ثانيه در بسته تعداد اين نمايد. پشتيباني را
راحتي به تواند مي سودار روتر نمود. استفاده معمولي Corei7 يا xeon پردازنده يك از توان مي 10Gbps پورت ۱۶ با روتر يك داشتن براي اساس اين بر

شود. مشابه سرعت و امكانات با سيسكو، افزاري سخت روترهاي جايگزين
تجربه را 800Gbp/s تا 400Gbp/s , 100Gbp/s , 50Gbp/s تجمعي هاي سرعت متناسب، سخت افزار انتخاب با مي توانيد سودار روتر از استفاده با

كنيد.

معرفي۲۹ .۱ .۲
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محصول دياگرام بلوك ۲ .۱ .۲

نرم و است گرديده سازي پياده امنش شركت در رنگ سبز المانهاي تمامي زير شكل در است. شده ارائه سودار روتر ساختار از كلي نماي يك زير شكل در
است. شده مشخص آن در نيز استفاده مورد open-source افزارهاي

است: شده استفاده زير باز متن المانهاي از سودار روتر در بالا دياگرام بلوك اساس بر
است شده استفاده DPDk از IO براي .۱

است شده استفاده VPP از Data-Plane براي .۲
است گرديده استفاده StrongSwan و Frrouting از Control-Plane براي .۳

مي شوود. استفاده Mender از عامل سيستم رساني روز به براي .۴
است: گرديده سازي پياده امنش شركت مهندسي تيم توسط مختلف قسمتهاي لازم عملكردهاي ايجاد براي زير واحدهاي اما

سودار روتر مخصوص عامل سيستم توزيع .۵
سودار با شبكه مدير واسط واحد .۶

نمايد. مي اعمال Data-Plane به را شبكه مدير توسط شده اعمال تنظيمات كه Data-Plane كننده تنظيم واحد .۷
Control-Plane كننده تنظيم واحد .۸

تونلها و VRF مانند مواردي سازي پياده براي Control-Plane در تغييرات .۹
IPv4,IPv6,MPLS,Multicast مسيريابي جدولهاي رساني روز به واحد .۱۰

بالعكس و سيستم به Data-Plane از مديريتي امن اتصال و مسيريابي پروتكلهاي به متعلق هاي بسته انتقال واحد .۱۱
امنش مركزي سرور از سيستم رساني روز به واحد .۱۲

سودار .۲ ۳۰فصل
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سيستم كننده تنظيم و لايسنس كنترل واحد .۱۳
Backup و SLA مانند ديگر جانبي امكانات همچنين و .۱۴

است. شده سازي پياده سودار روتر از بيرون در نيز مواردي گيرند مي قرار سودار روتر درون همگي شد اشاره كه مواردي اين البته
است پذيرفته صورت باز منبع افزار نرم يك در تغييرات اعمال با كه ها كانتينر از اي شبكه روي بر سودار روتر سازي نمونه سيستم .۱

است شده پياده سازي نمونه سيستم از استفاده با كه اتوماتيك و شده نويسي برنامه هاي تست .۲
لايسنس سرور و رساني روز به سرور .۳

مانيتورينگ سرور .۴

بزرگ مقياس با هاي شبكه از پشتيباني ۳ .۱ .۲

آيد. بوجود محسوسي تغيير آن عملكرد در اينكه بدون كند پشتيباني را عضو هزاران مقياس در بزرگ شبكه هاي است قادر سودار بومي روتر
و باشد مي هسته هاي شبكه در استفاده مناسب آن بالاي بسيار سرعت به توجه با و است قدرت پر بسيار است شده استفاده سودار در كه Data plane

. است گذرانده موفقيت با را ساز شبيه محيط در بزرگ هاي شبكه با متعدد هاي تست

سودار امكانات ۲ .۲

سيستمي امكانات ۱ .۲ .۲

سيسكو با مشابه CLI كاربري محيط و اختصاصي عامل سيستم داراي •
رساني روز به اختصاصي سرور با آفلاين و آنلاين بصورت مطمئن و امن رساني بروز قابليت •

شبكه روي بر يا محلي صورت به تنظيمات بازنشاني گيري/ پشتيبان •
روتر هر در مميزي هاي داده نمايش قابليت با مميزي مجتمع سيستم •

روتر در Prometheus و SNMP ، IPFIX از پشتيباني و مانيتورينگ اختصاصي مركزي سرويس •
(…،+1G,2.5G,10G,25G,40G,100G modules( EThernet, SFP, SFP Support •

IPv4/IPv6 ۲ .۲ .۲

14+ MPPS, per cpu core •
Multimillion entry fib •

Source RPF •
Thousands of VRFs •

Controlled cross-VRF lookups •
Multipath - ECMP •

سودار۳۱ امكانات .۲ .۲
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Multiple million Classifiers - Arbitrary N-tuple •
VLAN Support - Single/Double tag •

Counters for everything •
Mandatory Input checks •

TTL expiration •
header checksum •

ARP resolution/snooping •

IPv6 ۳ .۲ .۲

Neighbor Discovery •
Router Advertisement •

مسيريابي: پروتكلهاي ۴ .۲ .۲

محصول كه بومي مسيريابي الگوريتم ارائه توانايي همچنين كند. مي پشتيباني امروزي هاي شبكه در كاربردي و استفاده مورد هاي پروتكل تمامي از سودار روتر
دارد. وجود نيز است، شركت

:BGP4

BGP Community-List •
BGP Extended community-List •
IPv4/6 Unicast address family •

Route Reflector client •
Route Reflector server •

eBGP •
iBGP •

Soft-reconfiguration support •
Route selection customization •

Route Maps •
Capability negotiation •

Route Aggregation •
AS-Path access-list •

VRF Aware •
Route redistribution •

سودار .۲ ۳۲فصل
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RIP

Version 1 •
Version 2 •

IPv6/ Version 3( RIPng) •
Route Maps •

Split-horizon •
Distribute-lists •

Offset-list •
Authentication •

VRF Aware •
Route redistribution •

OSPF

ABR/ ASBR router •
LSA Summary •

Area authentication •
Interface authentication •

Broadcast/ non-broadcast/ P2MP/ P2P networks •
Router priority •
Distribute-lists •

Default route originate •
Route maps •
VRF Aware •

Route redistribution •
Multi-instance support •

Full packet encryption( Soodar specific feature) •

سودار۳۳ امكانات .۲ .۲
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ISIS

Level-1, level-2-only, level-1-2 circuit types •
Dynamic hostname support •

Interface authentication •
Area authentication •

VRF Aware •
Domain authentication •

Narrow/ wide metric styles •
Prefix-lists •

MPLS ۵ .۲ .۲

ايجاد و ترافيك مهندسي خدمات ايجاد براي همچنين است كارساز بسيار مسيريابي هزينه آوردن پايين براي MPLS پروتكل از استفاده هسته هاي شبكه در
شبكه در را VPLS تونلهاي ميتوان همچنين و ميكند. پشتيباني را LDP پروتكل و MPLS پروتكل سودار روتر شود. مي استفاده MPLS از تونلينگ

نمود. ايجاد MPLS

LDP( As described in RFC5036) •
MPLS L3VPN( MP-BGP) •

VPWS Tunnels •
MPLS-o-Ethernet •

Deep label stacks supported •

ACL ۶ .۲ .۲

Standard ACLs( Source,Destination) •
Extended ACLs( Protocol, Source, Destination, Source port, Destination Port, ICMP codes, TCP •

flags)

Named ACLs •
IPv4/ IPv6 Support •

Stateful •

سودار .۲ ۳۴فصل
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QoS ۷ .۲ .۲

Class Maps •
Policy Maps •

DSCP Marking •
Traffic Policing •

Class maps for traffic classification •
Match packet against ACLs –

Match packet against a source address –
Match packet against a destination address –

Match packet against a DSCP –
Combine rules and match all/any of them –

Policy maps for defining policies for Class maps •
.Double criteria traffic policing –

.s ingress traffic’Applied on interface –

IP SLA ۸ .۲ .۲

Different SLA types •
ICMP echo –

Frequency *
Timeout *

Threshold *
VRF *

Payload length *
ICMP jitter –

Frequency *
Timeout *

Threshold *
VRF *

Number of packets and the interval between them in a burst *
Support reactions •

Support of various parameters for reaction –
Average jitter *

Average jitter( percentile calculation) *

سودار۳۵ امكانات .۲ .۲
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RTT *
Over threshold *

Packet loss *
Timeout *

Support of various reactions criteria –
Immediates *

Average *
Consecutive *

XofY *
Support of Log action and Trigger action –

Recurring schedules and infinite run of SLA •

Tracks ۹ .۲ .۲

Track various objects in system •
SLA –

On SLA reachability *
On SLA reaction *

Interface state –
Route reachability –

Specific nexthop( IP or interface) *
VRF *

Boolean list –
Install/uninstall static routes based on the track state •

Install/uninstall policy-maps on an interface based on the track state •

Tuning ۱۰ .۲ .۲

.Limit Memory usage of different system services •
.Exclude CPUs from OS scheduler •

.Bind different system services to CPUs •
.CPU usage weight •

.System hugepages size and number •
.Change interface mapping •

.Set dataplane main and worker cores •

سودار .۲ ۳۶فصل
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.Set dataplane heap memory size •
.Set dataplane buffers options •

.Enable dataplane polling sleep and set its intervals •

DHCP ۱۱ .۲ .۲

DHCP4 Server •
DHCP pools –

Lease time –
DNS address –

Router address –
Domain name –

NTP server address –
DHCP4 Client •

Request/Deny router address –
Request/Deny DNS address –

:۳ لايه و ۲ لايه تونل هاي ۱۲ .۲ .۲

VXLAN Tunnels •
Static defined P2P –

VRF Aware –
GRE Tunnels •

P2P –
Protected with IPSec SA –

VRF Aware( When not protected) –
IP-IP Tunnels •

P2P –
Protected with IPSec SA –

VRF Aware( When not protected) –
IPSec •

Route-based SAs –
IKEv2 with PSK and RSA-Sig –

Integrated with PKI system –
IKEv2 Dead Peer Detection –

سودار۳۷ امكانات .۲ .۲
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SA Initiator/ Responder –
SA Lifetime –

SA Rekeying –
Well-known encryptions –

Custom user defined encryptions –
Wireguard •

Wireguard server –
Wireguard client –

Normal WG mode( Uses allowed IPs) –
(routing …/Routing WG mode( Uses static/OSPF –

Custom user defined encryptions –
VPLS and MPLS Tunnels •

:۲ لايه امكانات ۱۳ .۲ .۲

VLAN •
Dot1Q –
Q-in-Q –

Tag rewrite( push and pop. currently no translation) –
Bridge •

s group’Supports split horizon –
No STP –

BVI –
Bonding Interfaces •

LACP –
Active-Backup –

Broadcast –
Supports Load-Balancing( Available only in LACP) –

L2 forwarding with EFP/Bridge Domain concepts •
BFD •

SPAN Port •
LLDP •

Link Detection •
VTR - push/pop/translate •

Mac Learning - default limit of 50k addresses •
Bridging - Split-horizon group support/EFP filtering •

سودار .۲ ۳۸فصل
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Proxy Arp •
Arp termination •

IRB - BVI Support with RouterMac assignment •
Flooding •

Port security •

NAT امكانات ۱۴ .۲ .۲

Static NAT •
Address Only NAT –

Protocol NAT –
Uses Inside and outside cisco-like NAT( not Source/ Destination like the ones in linux) –

Dynamic NAT •
Uses IP Pool –

PNAT –
ACL based NAT –

Carrier Grade NAT( Deterministic NAT) •
Source NAT •

:PKI امكانات ۱۵ .۲ .۲

RSA Key generation/ zeroization •
X25519 Key generation/ zeroization •

SSH Key generation •
Adding/ Removing Trustpoints •

Generating certificate signing request •
Importing signed certificates •

SSH authorized key management •
SSH known keys management •

سودار۳۹ امكانات .۲ .۲
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مانيتورينگ: امكانات ۱۶ .۲ .۲

Prometheus Metrics •
node hardware metrics –

network metrics –
wireguard tunnel metrics –

IPSec tunnel metrics –
dataplane metrics –

OS metrics –
Logs •

Supports Syslog –
TCP/UDP syslog client with TLS support –

Vector client –
SNMPv3 •

IPFIX •
SPAN Port •

LLDP •
CDP •

Packet capturing( with debugging dissectors) •

رساني روز به سيستم ۱۷ .۲ .۲

Automated rootfs rollback with dual A/B partition •
Full image atomic updates •

Secure TLS communication •
image signing for verification •

.Root filesystem integrity checksum to avoid corruption during transfer or storage •

مديريتي امكانات ۱۸ .۲ .۲

Cisco compatible CLI •
SSH and local console •

Config backup/restore via SCP and local •
PKI backup/restore via SCP and local •

سودار .۲ ۴۰فصل
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System analyzer and crash management( exportable via SCP) •
Set system Date,Clock,timezone •

NTP •
DNS client •

Static host-name to address mapping •

درخواست: صورت در سازي پياده قابل امكانات ۱۹ .۲ .۲

گردند. سازي پياده نظر مورد تستهاي و گردد مجتمع سيستم كل با بايد و است موجود VPP هسته در امكانات اين پايه
NAT •

NAT64 –
NAT66 –

CGNAT –
VRRP •

MGRE( And possibly DMVPN) •
L2VPN •

Unequal Cost Multipath •
DHCPv6 Proxy •

L2TPv3 •
Segment Routing •

اختصاصي عامل سيستم ۳ .۲

است. شده ساخته Yocto از استفاده با و بوده لينوكس پايه بر كه باشد مي SoodarOS سودار، روتر عامل سيستم

سودار هاي روتر امنيت ۱ .۳ .۲

است شده پيكره بندي روتر نيازهاي اساس بر كه اختصاصي ست عامل سيستم داراي .۱
پذيري حمله سطح بنابراين اند. شده پيكره بندي و كامپايل ، انتخاب دستي صورت به نياز مورد هاي كتابخانه و افزارها نرم تمامي و عامل سيستم كرنل .۲

است يافته كاهش عامل سيستم
افزارها. نرم و كرنل امنيتي شده روز به هاي نسخه آخرين از استفاده .۳

ها. آسيب شناسايي و CVE اطلاعاتي بانك با عامل سيستم در موجود افزارهاي نرم تمامي اتوماتيك كردن چك .۴
پذيرد مي انجام SSH پروتكل با روتر با ها ادمين ارتباط و پذيرد مي صورت امن صورت به روتر با ارتباطات تمامي .۵

شبكه ترافيك از مديريتي ترافيك جداسازي امكان .۶

اختصاصي۴۱ عامل سيستم .۳ .۲
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امنيتي پذيري آسيب گونه هر شناسايي زمان در يا و اي دوره صورت به شده روز به هاي نسخه ارائه .۷

كارآمد و امن رساني روز به ۲ .۳ .۲

: اختصاصي رساني روز به سرور با ريسك بدون و كارآمد امن، رساني روز به
كنند. نمي قبول را سازنده امضاي بدون ايميج روترها و گردد مي امضا آزمايشگاه در توليد زمان در رساني روز به ايميج شده: تاييد رساني روز به ايميج .۱
روتر در شده تزريق PKI هاي تاييديه و TLS با امن صورت به رساني روز به سرور به و سودار روترهاي بين ارتباط رساني: روز به سرور با امن ارتباط .۲

پذيرد. مي صورت
كند. مي تاييد رساني روز به سرور در را خود روترهاي تمامي سيستم مدير هم و ميكنند تاييد را رساني روز به سرور روترها هم طرفه: دو تاييد .۳

و ايميج اين تاييد و جديد ايميج دانلود زمان در و شود مي انجام پارتيشنه دو صورت به سودار روتر در رساني روز به روتر: سرويس قطعي زمان حداقل .۴
سوييچ پارتيشن اين به موفق رساني روز به انتهاي در فقط و نمي گردد ايجاد روتر كاري روال در اختلالي هيچ پشتيبان پارتيشن رساني روز به همچنين

گردد. مي خارج دهي سرويس از عامل سيستم آمدن بالا اندازه به فقط روتر كه ميكند
مي را تاييد روال يك و شود مي بوت جديد عامل سيستم رساني روز به روال انجام از پس رساني: روز به تاييد عدم صورت در قديمي نسخه به بازگشت .۵

شود. مي سوييچ قبلي عامل سيستم به و گرديده لغو رساني روز به تاييد، تستهاي موفقيت عدم صورت در گذراند.
مدير توسط ها رساني روز به مديريت امكان گردد مي ارائه شبكه هر براي كه رساني روز به سرور در رساني: روز به سرور در روترها بندي گروه امكان .۶

گردد. مي فراهم شبكه

سودار .۲ ۴۲فصل
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روترها پيشرفته مانيتورينگ ۳ .۳ .۲

: گردد مي ارائه اختصاصي سرور با همراه كه است مميزي هاي داده و عبوري داده جريانهاي و سيستم خود مانيتورينگ شامل روترها پيشرفته مانيتورينگ
مانيتورينگ جديد استاندارد كه پروتكل اين گردد. مي ارائه Prometheus پروتكل با مانيتورينگ سودار در مانيتورينگ: روز استانداردهاي از پشتيباني .۱

دارد. بالايي پذيري توسعه و گسترش قابليت باشد مي كلود سرويسهاي
SNMP مانيتورينگ پروتكل از پشتيباني .۲

عبوري داده جريانهاي مانيتورينگ براي IPFIX پروتكل داراي .۳
سرور به ارسال اطمينان با و روترها در تغيير قابل غير لاگ .۴

عامل سيستم حسابرسي تا روتينگ پروتكلهاي از سيستم مختلف هاي قسمت از جزئيات با لاگ هاي .۵
سازمان SOC به مميزي هاي داده اتصال امكان .۶

مميزي هاي داده و prometheus پروتكل با مانيتورينگ براي يكپارچه اختصاصي سرور داراي .۷
اختصاصي مانيتورينگ سرور در رويدادها اخطار سرويس وجود .۸

بنيان) (دانش سودار پرسرعت بومي روتر ۴ .۲

تاخير و 1Tbps بالاي سرعت با روتر ارائه محصول اين هدف باشد. مي شبكه دنياي در استفاده مورد هاي تكنولوژي جديدترين پايه بر بومي روتر يك سودار
گيرد. قرار استفاده مورد بزرگ هاي شبكه هسته در بتواند كه است پيشرفته روترهاي در موجود امكانات و پروتكلها انواع با پايين

متفاوت روتري سودار داراست. را سيسكو روترهاي با حداكثري انطباق جديد، كاربري تنظيمات زبان يادگيري به نياز عدم و شبكه مديران راحتي براي سودار
است: زير خصوصيات داراي همزمان كه است افزاري نرم روترهاي ميان در

عمومي افزارهاي سخت روي بر پردازشي بالاي سرعت •
دارد وجود جديد روترهاي در كه امكاناتي و پروتكلها آخرين از پشتيباني •

مركزي مميزي و مانيتورينگ و مطمئن رساني روز به امكان با امن و اختصاصي عامل سيستم •
اختصاصي شده نويسي برنامه تست سناريوهاي ايجاد با بالا اطمينان قابليت •

تكنولوژيهاي گسترش و ايجاد تا ميشد باعث امر اين شد. مي سازي پياده افزاري سخت صورت به روترها اغلب ها پردازنده پايين سرعت علت به گذشته در
هسته زياد تعداد و عمومي هاي پردازنده شدن سريع با امروزه ولي باشد. داشته بالايي هزينه تغييرات اين همچنين و پذيرد صورت كندي به روترها در جديد
افزاري نرم روترهاي سمت به كنوني روتر سازندگان برسد، سيستم يك در پردازشي هسته ۱۰۰ از بيش به تواند مي كه افزارها سخت اين در پردازشي، هاي

پذيرد. مي صورت منظوره خاص افزار سخت يا شبكه كارت درون محدود عمليات برخي فقط و اند كرده حركت

پذيري توسعه و كارايي ۵ .۲

است: امتياز داراي جهت چند از روتر اين ميكند. ارايه را افزاري نرم روتينگ هسته سريعترين كه است شده ايجاد VPP پايه بر سودار روتر
ها بسته پردازش در پايين تاخير •

پردازشي هسته يك در روتينگ بالا كارايي •
پردازشي هاي هسته تعداد افزايش به نسبت عالي پذيري توسعه •

نمي آيد. بوجود كارايي در تغييري هيچ روت ميليون چند داراي روتينگ جدول با روتينگ. جدول افزايش با كارايي حفظ •

بنيان)۴۳ (دانش سودار پرسرعت بومي روتر .۴ .۲
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40G گذردهي با تونلهاي ايجاد توانايي .IPSec تونلهاي در بالا كارايي •
بالا ACL رولهاي تعداد از پشتيباني •

زياد IPSec و GRE تونلهاي تعداد از پشتيباني •
VXLAN ميليونها از پشتيباني •

10G-25G-40G-100G بالا سرعت شبكه كارتهاي از پشتيباني •
است. شده آورده زير در VPP و لينوكس در مشابه روتينگ عملكرد مقايسه از نمونه يك روتر اين قدرت مشاهده براي

VPP كارايي يابد. دست 28Mpps كارايي به توانسته پردازشي هسته 3 با فقط VPP ولي داشته كارايي 24Mpps فقط پردازنده هسته 26 با لينوكس در
باشد. مي خود افزاري نرم هاي مشابه از بالاتر بسيار بستر اين ديگر امكانات و فيلترينگ پايه امكانات همچنين و IPSEC تونلهاي در

Data Plane ۶ .۲

بود. ( ASIC)منظوره خاص مجتمع مدارهاي از استفاده يا و سريعتر افزار سخت افزودن ها بسته پردازش به بخشيدن سرعت براي راه تنها دهه، چندين براي
پذيري انعطاف كاهش و هزينه ها افزايش باعث نيز ASICها از استفاده و نيست متناسب بسته ها پردازش شدن سريعتر به نياز با افزار سخت رشد سرعت اما

.VPP دارد: وجود بسته ها پردازش براي موجود عمومي سخت افزارهاي از مفيدتر استفاده براي پروژه اي اما ميشود. دستگاه ها
مي ارائه را بيشتر بسته پردازش توان برابر 100 تا شود، مي اجرا عمومي هاي پردازنده روي كه افزاري نرم طريق از دستگاه ،VPP باز متن پروژه از استفاده با

چيست؟ VPP واقعا اما دهد.

سودار .۲ ۴۴فصل
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عامل: سيستم كرنل در بسته ها پردازش ۱ .۶ .۲

بعدي hop به سپس و بررسي دريافت، را بسته يك كه شبكه اي دستگاه هر براي است. بوده كرنل بر مبتني پردازش بسته ها پردازش غالب مدل مدت ها تا
بالا عامل سيستم كرنل تا بسته اين ميشود. ارسال دستگاه عامل سيستم به مستقيما و شود مي دريافت شبكه Interface يك در بسته آن ميكند، ارسال

ميگيرد. انجام بسته پردازش آنجا در و ميرود
ميكند. كنترل را حافظه) و ( CPUآن مهم سخت افزارهاي و كامپيوتر عملكرد قسمت اين است. عامل سيستم تپنده ي قلب عامل، سيستم كرنل يا هسته
مشغول بسيار دارند، توجه به نياز فراواني پروسه هاي كه هنگامي در معمولا و است حياتي اي و حساس بخش و كوچك نسبتا عامل سيستم هسته ي همچنين

است.
روي دستورالعمل آن اجراي دستورالعمل ها، كش از دستورالعمل يك كردن fetch زمان، يك در بسته يك دريافت اصل مبناي بر هسته در ها بسته پردازش
شود مي وارد دوم بسته و مي شود ارسال خود مقصد به بسته آن سپس است. شده طراحي … و دستورالعمل، آن اجراي بعدي، دستورالعمل كردن fetch بسته،

كند. مي طي را روال همان و
سوراخ و شود زده سنباده شود، بريده بايد الوار تكه هر آن در كه بگيريد نظر در را الوار از اي پشته مساله است: خوب موضوع اين توضيح براي FD.io تشبيه
دهيد، برش را ها تخته همه -۲ يا، كنيد. سوراخ و بزنيد سنباده بزنيد، برش يكي يكي را تخته هر -۱ دارد: وجود كار انجام براي راه دو شود. ايجاد آن در هايي
مرحله هر با ابزارها تغيير از زيرا شود مي زمان در جويي صرفه باعث دوم رويكرد كنيد. سوراخ را ها تخته همه سپس بزنيد، سمباده را ها تخته همه سپس

كنيد. مي جلوگيري الوار هر در فرآيند
ميليون ۲ به لينوكس با بسته ها ارسال ،®Xeon ®Intel كلاس پردازنده هاي مثال، به عنوان قوي، پردازنده هاي در است. اول رويكرد هسته بر مبتني پردازش
شدت به را عدد اين عامل سيستم كرنل كردن درگير يا پروسه يك به CPU هسته هاي كردن قفل با مي توان راحتي به و - مي رسد (Mpps) ثانيه در بسته
براي زيادي كار هنوز اما دارد، دستاوردهايي دريافتي) بسته هاي همه حذف مانند معيارها( برخي در لينوكس آزمايشي، امكانات برخي از استفاده با داد. كاهش

است. لازم بالا بهره وري به رسيدن
پردازش كنيد؟ مي پردازش خط كردن پر براي كافي سرعت با را ها بسته چگونه باشد، ثانيه بر گيگابيت 10 اينترفيس داراي فوق هاي دستگاه از يكي اگر حال،
معادل است) سيم روي بايت 84 كه بايتي 64 هاي (بسته باشيم داشته سروكار آنها با بايد كه هايي بسته كوچكترين از ثانيه بر گيگابيت 10 خط سرعت
يك براي را زيادي غيره و گرما فضا، هزينه، اند، شده متصل هم به Load balancer يك با كه لينوكس سيستم چندين است. ثانيه بر بسته ميليون 14.88
را FPGA بر مبتني راه حل هاي يا توليدكنندگان اختصاصي و گران قيمت ASICهاي مي توانيد ديگر، طرف از كنند. مي مصرف ثانيه بر گيگابيت 10 ارتباط

بود. نخواهد ارزان نيز انتخاب ها اين كه كنيد انتخاب

بسته ها: برداري پردازش ۲ .۶ .۲

روي بر زمان، يك در بسته يك جاي به را داده ها كش ميتوان و است شده رها عامل سيستم هسته محدوديت هاي قيد از بسته ها پردازش كنيد فرض اكنون
در كه Cisco بسته هاي برداري پردازش تكنولوژي از باز متن نسخه ي ميشود: معرفي VPP كه اينجاست كرد. اعمال همزمان شكل به بسته ها از آرايه اي
هر آن در كه است، ماژولار بسته پردازش گراف انتزاع يك VPP اصل، در است. شده ثابت تكنولوژي اي بنابراين و ميرود كار به CSR و ASA محصولات

مي شود. پويا مجدد تنظيم و توسعه قابل پلاگين ها طريق از و دهد، كاهش را Cache thrashing تا مي كند پردازش را بسته ها از برداري گره
براي عامل سيستم (كه ها كتابخانه و ها برنامه كه است جايي كاربر فضاي كند. مي منتقل كاربر فضاي به كرنل فضاي از را بسته پردازش كاري حجم VPP
افزارهاي نرم كند، مي دستكاري را Filesystem آبجكت هاي دهد، مي انجام را ورودي/خروجي كه افزاري نرم مثال، عنوان به كند، مي استفاده كرنل با تعامل

دارد. وجود Cache بر مبتني دستورالعمل مجموعه هاي مديريت براي بيشتري بسيار كاري فضاي نتيجه، در دارند. قرار آن در غيره) و كاربردي
كند: مي پردازش بسته پردازش گراف يك طريق از را بردار آن VPP بسته ها، از آرايه اي دريافت از پس

۴۵Data Plane .۶ .۲
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گره به رفتن از قبل را ها بسته بردار نمودار، كل طريق از آن پردازش و دوم بسته واكشي سپس و پردازش، گراف كل طريق از بسته هر پردازش جاي به VPP
مانده باقي هاي بسته بنابراين كند، مي گرم را instruction cache بردار در اول بسته كند. مي پردازش اول گراف گره طريق از كامل طور به بعدي، گراف
يك پردازش براي بالا بسيار عملكرد -۱ به منجر اين دهد. مي كاهش شدت به را بردار در بعدي بسته هر پردازش هزينه - كرد پردازش سريع بسيار توان مي را
بعدي) بسته(هاي كه را آنچه اغلب VPP اين، بر علاوه شود. مي زمان طول در بسته زيادي تعداد پردازش در آماري اعتماد قابل عملكرد -۲ و منفرد بسته
نتيجه، در شود. نمي متوقف شود، مي واكشي RAM از بعدي بسته كه زماني در CPU كه كند مي حاصل اطمينان و كند، مي واكشي قبل از داند، مي

ميباشد. پايين پايداري شكل به latency و بالا هميشه throughput

با بايتي 64 هاي بسته با ثانيه در گيگابيت 10 لوله يك كردن پر براي سيستم تعدادي داديم توضيح كه جايي - برگرديم بالا در خود عملكرد مثال به بياييد
كنيد فرض ببريم. بالا كمي را آن بياييد است، رايج نسبتاً ثانيه بر گيگابيت 10 سرعت روزها اين كه آنجايي از و هستند. نياز مورد هسته پردازش از استفاده
10 از بيش برابري 10 جهش يك ثانيه در گيگابيت 100 كند. مي دستيابي قابل افزار نرم در را امر اين VPP داريد. نياز ثانيه بر گيگابيت 100 شبكه به
باشند، بزرگ بسته فريم هاي اگر بسته. فريم اندازه به بسته - كنيم پردازش ثانيه در بسته ميليون 148 تا 8 بين بايد اكنون ما بنابراين است، ثانيه بر گيگابيت
پردازش هسته 10 روي را ثانيه بر گيگابيت 100 توانيم مي باشند، كوچك ها بسته اگر كنيم. ارسال واحد، هسته يك روي - ثانيه بر گيگابيت 100 مي توانيم
به نسبت هزينه ها چشمگير كاهش به منجر اين صورت، هر در بود. خواهيم بين اين در جايي عملاً ما بنابراين است، تركيبي اينترنت معمولي ترافيك كنيم.

شود. مي هسته پردازش
است. مناسب افزاري سخت شتاب دهنده هاي كه دارد وجود هايي زمان هنوز كند، مي جذاب بسيار را افزار نرم بر مبتني بسته پردازش VPP كه حالي در
محاسبات با ترافيك پردازش هاي برنامه مثال، عنوان به شود. اضافه راحتي به افزاري سخت دهنده ي شتاب تا دهد مي اجازه گراف گره معماري خوشبختانه،

شوند. ظاهر ديگري گراف گره عنوان به فقط توانند مي افزاري سخت رمزنگاري دهنده هاي شتاب مانند سنگين

سودار اختصاصي كيفيت تست سيستم ۷ .۲

سناريوي دو در و python نويسي برنامه زبان از استفاده با اتوماتيك تستهاي مجموعه پذيرد. مي انجام دستي و اتوماتيك روش دو به سودار محصول هاي تست
پذيرد: مي انجام زير

اختصاصي ساز شبيه روي بر اتوماتيك هاي تست .۱
سودار روتر چند شامل فيزيكي سناريوي روي بر اتوماتيك هاي تست .۲

پذيرد. مي صورت آزمايشگاه در كارشناسان توسط محصول ارائه از قبل شده تهيه هاي ليست چك اساس بر نيز دستي تستهاي

سودار .۲ ۴۶فصل
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سودار اختصاصي ساز شبيه هاي ويژگي ۱ .۷ .۲

باشد: مي زير مشخصات داراي است گرديده ايجاد سودار تست براي كه سودار اختصاصي ساز شبيه
نودي صد چند هاي سناريو تا نودي چند كوچك هاي سناريو اجراي قابليت •

خط روي …، delay , jitter , duplicate پارامترهاي اعمال و ها نود بين ارتباطي هاي لينك وصل و قطع امكان •
سناريو هاي نود بين مختلف هاي ترافيك ارسال براي هايي ابزار •

سناريو در موجود هاي نود از اينترفيس هر و نقطه هر در ترافيك مشاهده و sniff قابليت •
سناريو در عبور حال در هاي ترافيك كردن برجسته و مشاهده براي گرافيكي امكانات •

. شده نويسي برنامه صورت به فوق امكانات از استفاده و اتوماتيك صورت به سناريو اجرا قابليت •

سودار هاي تست ۲ .۷ .۲

انتظارات و تنظيمات آن از بعد گردد مي طراحي تست براي نظر مد سناريوي سپس و شده مشخص تست از هدف ابتدا كه است صورت بدين تست ايجاد فرآيند
دستگاه روي موفقيت از پس و گردد مي اجرا ساز شبيه در تست نهايت در و گردد مي لحاظ شود مي نوشته تست براي كه كدي در تنظيم هر از بعد مشاهدات و

. شود مي تست نيز فيزيكي هاي

ها تست بندي دسته ۳ .۷ .۲

شود. مي اضافه مربوطه تست شود مي اضافه كه جديدي ويژگي يا و داريم سودار در كه ويژگي هر ازاي به .۱
جلوگيري بعدي هاي نسخه در باگ آن بروز از همچنين و شود تست آن شده فيكس باگ هاي نسخه در تا شود مي ايجاد تست يك باگ هر ازاي به .۲

شود.
گردد. مي طراحي هايي تست باشد داشته است ممكن مختلف عملياتي هاي شبكه در روتر كه هايي كاربرد ازاي به .۳

(ACL) فايروال يك عنوان به استفاده •
Core شبكه در روتر از استفاده •

(VRF , VXLAN) گيرنده خدمات هاي مشتري هاي شبكه سازي جدا و ISP در استفاده •
IP4 با GRE تونل روي IP6 كردن تونل •

: گردد مي اضافه بزرگ هاي شبكه و بزرگ هاي كانفيگ با هايي تست كه باشد مي بزرگ هاي شبكه در روتر پايداري به مربوط ها تست برخي .۴
ACL ۱۰۰۰ شامل روتري : مثال ACL بزرگ هاي كانفيگ •

VLAN ۵۰۰ شامل روتري : مثال VLAN بزرگ هاي كانفيگ •
static route ۲۰۰۰۰ با روتري مثال: static route , dynamic route بزرگ هاي كانفيگ •

است فعال آنها در MPLS كه روتر ۴۰ شامل اي شبكه مثال: MPLS بزرگ هاي شبكه •
: شود مي اضافه شود، ايجاد تنظيمات در ادمين توسط است ممكن كه متفاوت و متناوب تغييرات پوشش هدف با هايي تست .۵

روتينگ هاي پروتكل كردن اضافه و حذف •
ها تونل كردن اضافه و حذف از مختلف هاي توالي و تركيب •

VRF در ها اينترفيس كردن اضافه و حذف از مختلف هاي توالي و تركيب •

سودار۴۷ اختصاصي كيفيت تست سيستم .۷ .۲
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هاي پيغام يا و خطاها بايد مواقع اين در گردد. مي ايجاد شود، وارد ادمين توسط است ممكن كه معتبر نا و اشتباه مقادير كردن وارد براي هايي تست .۶
نيايد. بوجود روتر براي مشكلي و شود داده ادمين به نظر مورد

دارد. وجود شبكه در مختلف هاي پروتكل با ترافيك ارسال جهت هايي تست .۷
گردد مي طراحي شود مي پشتيباني روتر در كه هايي ويژگي تمامي از تركيبي شامل پيچيده و بزرگ هايي شبكه .۸

مورد تنظيمات طبق كه شود مي چك بسته هاي Header و شده رصد هستند انتقال حال در شبكه مختلف نقاط در كه هايي بسته ها تست اكثر در .۹
باشند انتقال حال در شبكه در (…(MPLS , ESP , Q-in-Q,GRE,ICMP, انتظار

شود. مي استفاده QoS و ACL بخش تست براي بيشتر كه دارد وجود تست سيستم در مختلف هاي هدر با شبكه بسته انواع ارسال و توليد امكان .۱۰
: مثال كنند مي تكرار را ها روتر در شده اعمال تنظيمات و تست كه هستند تكرار هاي حلقه شامل ها تست بيشتر .۱۱

ها لينك كردن وصل و قطع •
شوند مي اضافه و حذف تونل هاي اينترفيس •

اينترفيس كردن Shutdown /No shutdown •
روتينگ جدول بررسي و روتينگ هاي پروتكل تغيير •

شبكه در MPLS كردن فعال غير و فعال •
اينترفيس در ACL حذف و اعمال •

انجام حال در سيستم زيرين لايه در كه عملياتي صحت تا شود مي چك شوند حذف يا باشند اجرا بايد روتر در كه هايي پروسس تست فرآيند كل در .۱۲
شود تاييد است

سودار روتر در افزار سخت انتخاب ۸ .۲

مقدمه ۱ .۸ .۲

و است شده تست اينتل معمار روي بر فقط روتر اين كنون تا داراست. را ARM معماري همچنين و بيتي ۶۴ اينتل بسترهاي روي بر اجرا قابليت سودار روتر
پذيرد. انجام ها تست نيز ARM بسترهاي روي بر توان مي نياز صورت در

اكثر البته باشد. متفاوت تواند مي شرايط از كدام هر اساس بر نيز افزار سخت انتخاب است، مختلف هاي شبكه در گوناگون هاي استفاده داراي روتر چون
باشد. داشته كارايي تواند مي امكانات از خاصي محدوده براي كه كنند مي ارائه مختلفي هاي افزار سخت مختلف هاي رده در بازار روترهاي

حل راه ارائه به معمول استفاده موارد براي سپس و كنيم مي بررسي را كدام هر و نگريم مي مجزا صورت به افزار سخت در اساسي قطعات به ابتدا ما اينجا در
پردازيم مي

پردازنده ۲ .۸ .۲

مي قرار استفاده مورد روتر يك در موجود مختلف هاي برنامه براي بلكه روتينگ عمليات انجام جهت تنها نه و است روتر در عمليات انجام اصلي مركز پردازنده،
پذيرد. مي صورت آن اختصاصي هاي هسته در مسيريابي عمليات و گيرد مي قرار عامل سيستم اختيار در پردازنده از هسته يك حداقل سودار روتر در گيرد.
شرايط در بسته البته گيرد. مي قرار استفاده مورد منظور اين براي اختصاصا و بوده ايزوله عامل سيستم از روتينگ عمليات در استفاده مورد پردازنده هاي هسته

نمايد. تغيير روتينگ عمليات همچنين و عامل سيستم براي شده رزرو هاي هسته تعداد بايد مختلف كاربردهاي به بسته پيشرفته
عامل: سيستم مهم هاي پروسه

… و BGP,OSPF,ISIS,RIP روتينگ پروتكلهاي جهت مختلف هاي پروسه .۱

سودار .۲ ۴۸فصل
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IKE پروتكل جهت پروسس .۲
مديريتي و مانيتورينگ هاي پروسس .۳

مي پردازنده هسته يك معمول صورت به گيرد. قرار استفاده مورد ها پردازنده از مختلف هاي هسته روي بر تواند مي نيز مسيريابي عمليات مختلف قسمتهاي
جداول در تغييرات اعمال مانند مديريتي عمليات براي را هسته يك توان مي پيشرفته حالت در ولي گيرد قرار استفاده مورد عمليات تمامي انجام براي تواند
تا شبكه كارت از دريافت ابتداي از عمليات انجام كه ميكند استفاده Worker Thread عنوان به را ديگري هاي هسته و داد قرار استفاده مورد مسيريابي
آنها تنظيم و متعدد هاي worker از استفاده به نيازي ( 20G از كمتر ) پايين هاي ترافيك در گيرند. مي عهده به را شبكه كارت روي بر دادن قرار انتهاي
اطمينان نظر مورد سرعت از شرايط تست از پس و داده انجام را مخصوص تنظيمات بايد بالاتر سرعتهاي در و نيست ضروري خود خاص شبكه كارتهاي براي

نماييم. حاصل
در نيز پردازنده نوع البته داد. افزايش را ها هسته تعداد بايد شرايط به بسته و بوده هسته ۲ ضعيف روترهاي براي پردازنده هاي هسته تعداد حداقل بنابراين
از بايد حتما ظرفيت پر روترهاي براي و نمود استفاده Core I3 يا Atom هاي پردازنده از توان مي ضعيف هاي رده در كه است گذار تاثير روتر كارايي

نمود: اشاره زير موارد به تواند مي گذارند تاثير بالا ظرفيتهاي در پردازنده يك انتخاب براي كه مسائلي گردد. استفاده Xeon هاي پردازنده
پردازنده هر كاري فركانس همچنين و پردازنده هاي هسته تعداد .۱

ميشود. حمايت پردازنده توسط كه هايي PCI Express Lane تعداد .۲
پردازنده كش مقدار .۳

بالا سطح روترهاي در حافظه هاي داده بيشتر اطمينان براي RAM در ECC مانند مواردي .۴

حافظه ۳ .۸ .۲

پويا صورت به اي حافظه هيچ عبوري هاي بسته براي آن از پس عمل اين با و يابد مي اختصاص كار ابتداي در عمليات انجام جهت نياز مورد حافظه VPP در
باشد. مي اختصاصي حافظه نيازمند گيرد مي قرار استفاده مورد كه امكاناتي و سرعت اساس بر سودار روتر بنابراين يابد. نمي تخصيص عامل سيستم از

باشد: مي خود اختصاصي حافظه تنظيمات داراي VPP در كه مواردي
( 1G فرض پيش ) باشد مي متغير روتر عبوري ظرفيت اساس بر كه سيستم در عبوري هاي بسته براي داخلي Heap حافظه مقدار .۱

.NUMA هر ازاي به bufferها براي يافته اختصاص حافظه مقدار .۲
مي خاص كاربردهاي به وابسته همچنين و بالاتر ترافيك در و نيست تنظيمات سازي بهينه و خاص تنظيم انجام به نيازي 20G زير عادي كاربردهاي براي البته
نيازمند شما اگر مثال عنوان به نمود. ارائه كاربرد آن مناسب افزار سخت يك نظر مورد افزار سخت روي بر تست انجام با و نمود محاسبه را آن تنظيمات توان

نماييد. استفاده نيز رولها اين براي حافظه اختصاصي تنظيمات از بايد باشيد مي بالايي ACL رولهاي تعداد
روتر هر در استفاده مورد روتهاي حداكثر تعداد به وابسته كه هستند جداگانه حافظه نيازمند نيز عامل سيستم درون روتينگ پروتكلهاي و عامل سيستم البته

گرفت: نظر در روتينگ جداول براي استفاده مورد حافظه برابر ۳ بايد
لينوكس روتينگ جدول در روت واحد هر حافظه .۱

مسيريابي پروتكل در روت واحد هر حافظه .۲
VPP روتينگ جدول در روت واحد هر حافظه .۳

كمتري حافظه مقدار توان مي ( 10G زير ) تر ضعيف روترهاي براي البته باشد. مي 4G سودار روتر براي نياز مورد حافظه حداقل شده گفته مطالب اساس بر
گرفت. نظر در نيز

سودار۴۹ روتر در افزار سخت انتخاب .۸ .۲
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سازي ذخيره فضاي ۴ .۸ .۲

64G حداقل و نيست لازم قسمت اين براي خاصي محاسبه بنابراين است نيازمند سازي ذخيره فضاي به اوليه عامل سيستم و لاگها براي فقط سودار روتر
اين به را لازم فضاي توان مي كه گردد ذخيره روتر روي بر مدت طولاني صورت به لاگها بخواهيم اينكه مگر كند مي كفايت ما كاربرد براي سازي ذخيره فضاي

افزود. مقدار

شبكه كارتهاي ۵ .۸ .۲

تطبيق است نياز دهيم مي قرار استفاده مورد 10G بالاي شبكه كارتهاي ما كه زماني براي ولي نيستند گذار تاثير زياد شبكه كارتهاي 20G زير كاربردهاي در
گردد: مي حمايت vpp در زير سازندگان از 10G بالاي شبكه كارتهاي البته گيرد. قرار بررسي مورد VPP با شبكه كارت پذيري

Intel •
Mellanox •

ديگر افزاري سخت شرايط ۶ .۸ .۲

Rack افزار سخت مثلا گرفت. نظر مد افزار سخت براي ديگري شرايط توان مي آن كاربردهاي همچنين و روتر از استفاده مورد مكان حساسيت اساس بر البته
لازم تواند مي موارد اين افزاري سخت نوع هر براي كه قبيل اين از مواردي و باشد. داشته Power Redundancy اينكه يا .Desktop يا باشد Mount

ندارد. كردن عنوان به نيازي بنابراين ندارد روتر با ارتباطي و باشد

عمومي روتر كاربرد براي افزار سخت نمونه ۷ .۸ .۲

حداقل RAM
lrsphinxstyletheadfamily حداقل پردازنده
lrsphinxstyletheadfamily نوع كاربرد
4GB پردازنده هاي Corei3 يا Atom روتر كم ظرفيت زير 10G
8GB پردازنده هاي Corei7 روتر كم ظرفيت زير 20G

سرعت تست ۹ .۲

روي بر و تنظيمات پذيري مقياس براي مختلف شرايط اساس بر سودار روتر كارايي تست گزارش نمونه و بوده سودار 20.19 نسخه به مربوط گزارش اين
ميباشد. Gigabit Ethernet شبكه كارت هاي

سودار .۲ ۵۰فصل
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تست IP4 با تگ هاي VLAN IPv4 Tagged
تست IP4 پايه IPv4 Base
تست IP4 با جدول مسيريابي با ۲۰ هزار مسير IPv4 20K FIB
تست IP4 با جدول مسيريابي با ۲۰۰ هزار مسير IPv4 200K FIB
تست IP4 با يك رول فايروال و عبور ۱۰ هزار جريان داده از روتر IPv4 1 Rule IACL 10K Flow
تست IP4 با ۵۰ رول فايروال و عبور ۱۰ هزار جريان داده از روتر IPv4 50 Rule IACL 10K Flow
تست IP4 با NAT IPv4 NAT44
تست لايه ۲ با Bridge و تگ VLAN L2 BD Tagged
تست لايه ۲ با Bridge و تگ VLAN L2 BD Base
تست لايه ۲ با Bridge با ۱۰ هزار آدرس MAC در MAC Table L2 BD 10K MAC Table
تست لايه ۲ با Bridge با ۱۰۰ هزار آدرس MAC در MAC Table L2 BD 100K MAC Table

كل توان نمي شبكه، كارت فيزيكي محدوديت علت به بايتي، 64 هاي بسته در كه شود توجه است. پذيرفته صورت بسته مختلف سايزهاي اساس بر ها تست
۵ .۱ از بيش به بسته طول اين در شده تبادل ثانيه در بسته تعداد كه صورتي در ميدهد. نشان را تري پايين عدد مقادير سرعت اين در بنابراين نمود. پر را خط

مي رسد. ثانيه در بسته ميليون
به IMIX تركيب فرمول است. اينترنت در معمول ترافيك از تقريبي معادل يك كه است مختلف هاي بسته طول از سازي شبيه منظور :IMIX بسته سايز

است: زير صورت
بايتي 1518 بسته ۴ •
بايتي 570 بسته ۱۶ •

بايتي 64 بسته ۲۸ •
برود. بين از روتر در بسته اي هيچ نبايد كه است اساس اين بر كارايي :NDR

باشيم. داشته بسته اتلاف درصد 0.5 تا توانيم مي كه است اساس اين بر كارايي :PDR

**
**

Full-duplex صورت به (Gbps) ثانيه در گيگابيت : ۱ .۹ .۲

IMIX 9000B 1518B 64B نوع/سايز
1.887 1.999 1.984 1.052 IPv4 Tagged
1.868 1.990 1.990 1.135 IPv4 Base
1.868 1.990 1.990 1.145 IPv4 20K FIB
1.881 1.992 1.990 1.137 IPv4 200K FIB
1.887 1.990 1.990 1.148 IPv4 1 Rule IACL 10K Flow
1.887 1.990 1.990 1.140 IPv4 50 Rule IACL 10K Flow
1.882 1.990 1.990 1.137 IPv4 NAT44
1.868 1.989 1.984 1.045 L2 BD Tagged
1.876 1.990 1.990 1.134 L2 BD Base
1.885 1.990 1.990 1.113 L2 BD 10K MAC Table
1.866 1.990 1.990 1.121 L2 BD 100K MAC Table

سرعت۵۱ تست .۹ .۲
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Full-duplex صورت به (Gbps) ثانيه در گيگابيت :PDR ۲ .۹ .۲

IMIX 9000B 1518B 64B نوع/سايز
1.915 1.999 1.994 1.057 IPv4 Tagged
1.915 2.000 2.000 1.169 IPv4 Base
1.915 2.000 2.000 1.172 IPv4 20K FIB
1.919 2.000 2.000 1.163 IPv4 200K FIB
2.000 2.000 2.000 1.164 IPv4 1 Rule IACL 10K Flow
1.915 2.000 2.000 1.180 IPv4 50 Rule IACL 10K Flow
1.920 2.000 2.000 1.170 IPv4 NAT44
1.915 1.999 1.994 1.060 L2 BD Tagged
1.914 2.000 2.000 1.157 L2 BD Base
1.914 2.000 2.000 1.145 L2 BD 10K MAC Table
1.913 2.000 2.000 1.132 L2 BD 100K MAC Table

Full-duplex صورت به (PPS) ثانيه در شده منتقل بسته :NDR ۳ .۹ .۲

IMIX 9000B 1518B 64B نوع/سايز
631.0 Kpps 27.70 Kpps 162.1 Kpps 1.565 Mpps IPv4 Tagged
627.9 Kpps 27.71 Kpps 162.5 Kpps 1.694 Mpps IPv4 Base
627.7 Kpps 27.71 Kpps 162.5 Kpps 1.709 Mpps IPv4 20K FIB
632.4 Kpps 27.71 Kpps 162.5 Kpps 1.700 Mpps IPv4 200K FIB
631.0 Kpps 27.71 Kpps 162.5 Kpps 1.717 Mpps IPv4 1 Rule IACL 10K Flow
634.1 Kpps 27.71 Kpps 162.5 Kpps 1.705 Mpps IPv4 50 Rule IACL 10K Flow
632.5 Kpps 27.71 Kpps 162.5 Kpps 1.701 Mpps IPv4 NAT44
627.7 Kpps 27.70 Kpps 162.1 Kpps 1.562 Mpps L2 BD Tagged
630.5 Kpps 27.71 Kpps 162.5 Kpps 1.696 Mpps L2 BD Base
633.7 Kpps 27.71 Kpps 162.5 Kpps 1.665 Mpps L2 BD 10K MAC Table
627.1 Kpps 27.57 Kpps 162.5 Kpps 1.676 Mpps L2 BD 100K MAC Table

سودار .۲ ۵۲فصل
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Full-duplex صورت به (PPS) ثانيه در شده منتقل بسته :PDR ۴ .۹ .۲

IMIX 9000B 1518B 64B نوع/سايز
640.4 Kpps 27.70 Kpps 162.1 Kpps 1.573 Mpps IPv4 Tagged
640.6 Kpps 27.71 Kpps 162.5 Kpps 1.739 Mpps IPv4 Base
640.4 Kpps 27.71 Kpps 162.5 Kpps 1.744 Mpps IPv4 20K FIB
641.9 Kpps 27.71 Kpps 162.5 Kpps 1.731 Mpps IPv4 200K FIB
637.4 Kpps 27.71 Kpps 162.5 Kpps 1.732 Mpps IPv4 1 Rule IACL 10K Flow
640.5 Kpps 27.71 Kpps 162.5 Kpps 1.757 Mpps IPv4 50 Rule IACL 10K Flow
642.1 Kpps 27.71 Kpps 162.5 Kpps 1.742 Mpps IPv4 NAT44
640.4 Kpps 27.70 Kpps 162.1 Kpps 1.578 Mpps L2 BD Tagged
640.1 Kpps 27.71 Kpps 162.5 Kpps 1.722 Mpps L2 BD Base
640.1 Kpps 27.71 Kpps 162.5 Kpps 1.703 Mpps L2 BD 10K MAC Table
639.8 Kpps 27.71 Kpps 162.5 Kpps 1.684 Mpps L2 BD 100K MAC Table

رساني روز به سرور و سودار عامل سيستم ۱۰ .۲

مقدمه ۱ .۱۰ .۲

روز به سيستم نبود ديگر سوي از كند. مي ايفا محصولات پايداري و امنيت در سزايي به نقش ها برنامه و ها سرويس تمامي اجرايي بستر عنوان به عامل سيستم
امنيتي مسائل سرعت به كه شود مي باعث برخط رساني روز به سرور يك وجود گردد. مي شبكه نگهداري و توسعه در فراواني مشكلات به منجر برخط، رساني
روز به فرايند اعتماد قابليت و امنيتي مسائل البته نماييم. مهيا خود شبكه در آساني به را جديد امكانات بتوانيم اينكه يا نماييم برطرف شبكه در را آمده بوجود

است. مهم بسيار رساني

اصلي ساختار ۲ .۱۰ .۲

ايم. پرداخته آنها به امنيت قسمت در كه پذيرد. مي صورت نودها Auth و پذيرد مي صورت HTTPS با رساني روز به سرور و نودها بين مكالمات تمامي

رساني روز به فرايند ۳ .۱۰ .۲

روز به سرور به آفلاين صورت به سپس تصوير اين است. رسيده رساني روز به سيستم امضاي به كه شود مي توليد مخصوص فايل يك رساني روز به هر ازاي به
توان مي بار هر شود مي شروع رساني روز به نظر مورد ريزي برنامه اساس بر سپس گردد. مي ثبت جديد نسخه يك عنوان به آنجا در و گردد مي منتقل رساني

است. آمده زير شكل در فرايند اين نمود. رساني روز به يكجا را نودها تمامي يا كرد رساني روز به را نود چند

رساني۵۳ روز به سرور و سودار عامل سيستم .۱۰ .۲
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عامل سيستم پايه ۴ .۱۰ .۲

هم روي بر اختصاصي صورت به عامل سيستم قسمتهاي تمامي اساس اين بر شود. مي استفاده اختصاصي عامل سيستم ايجاد براي yocto از محصول اين در
مي ارائه افزار سخت آن اختصاصي عامل سيستم يك ما مجزا افزار سخت هر براي بنابراين باشيم. داشته را عامل سيستم كاراترين و ترين امن تا ميشود گذاشته

گيريم. مي مدنظر عامل سيستم ساخت زمان در را افزاري سخت خصوصيات تمامي و كنيم
اكوسيستم يك محصول اين بسازيد. را خودتان اختصاصي عامل سيستم توانيد مي آن از استفاده با شما كه است عامل سيستم سازنده بستر يك Yocto
كنند. ايجاد لينوكس اساس بر شده سفارشي عاملهاي سيستم بتوانند تا است كرده ايجاد embedded هاي سيستم دهندگان توسعه براي را پذير انعطاف

كرده مشخص قبل از كه تنظيماتي اساس بر و ميشود داونلود ايجاد، زمان در عامل سيستم سازنده افزارهاي نرم تمامي هاي نسخه آخرين بستر اين اساس بر
شود. استفاده نودها روي بر نهايي نصب براي تا داريم خروجي عنوان به رو عامل سيستم نصب قابل تصوير ما نهايت در و شوند مي كامپايل ايم

مي نصب ديگري هاي پارتيشن در كنند تغيير زمان طول در بايد كه مواردي و باشد مي خود ريشه در خواندني فقط سيستم فايل داراي نهايي عامل سيستم
است. نياز مورد A/B روش رساني روز به براي هم دهد مي افزايش را سيستم امنيت هم خواندني فقط سيستم فايل ها. log و تنظيمات مانند مواردي گردد.

امنيتي فرآيندهاي ۵ .۱۰ .۲

مسائل اينجا در ما و است شده پرداخته امنيتي مسائل برخي به اصلي ساختار قسمت در قبلا شود. مي پرداخته سيستم درون امنيتي فرآيندهاي به اينجا در
كنيم. مي مطرح را باقيمانده

رساني روز به فايلهاي امنيت

بر است قرار كه است نهايي فايلهاي تاييد به مربوط رساني روز به امنيت از مهمي بخش پذيرد. صورت ايمن صورت به روزرساني به فرآيند بايد ساختار اين در
است. گرديده صادر اعتماد قابل منبع يك از كه شوند مطمئن و نمايند تاييد را فايلها اين تهيه منبع باشند قادر بايد نودها بنابراين شود. نصب نود روي

به مربوط عمومي كليد ما نود هر در است. شده محافظت خصوصي كليد يك از استفاده با رساني روز به فايلهاي امضاي ، هدف اين به دستيابي هاي راه از يكي
شويم. مي مطمئن آن صحت از و نموده بررسي را آن امضاي مربوطه فايل دريافت محض به و كنيم مي نگهداري را رساني روز به فايلهاي كننده توليد سيستم
مي نشان را امضاها و كليدها مديريت و ايجاد از بالايي سطح جريان زير نمودار است. گرفته صورت اعتماد قابل منبع يك از روزرساني به شد، تاييد امضا اگر

است. رساني روز به فايلهاي تاييد و امضا فرآيند اساسي بخش كه دهد
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در تنها رساني روز به اين كند. مي تاييد را رساني روز به فايلهاي دستگاه در شده ذخيره عمومي كليد از استفاده با دستگاه ، روزرساني به نصب مراحل طي در
به را خطايي دستگاه و شود مي قطع بروزرساني روند نشود، انجام تأييد يا بود نشده امضا فايلها اين اگر شود. مي انجام فرايند اين بودن آميز موفقيت صورت

دهد. مي گزارش رساني روز به سرور
است: زير صورت به شده پشتيباني امضاي هاي الگوريتم

RSA with recommended key length of at least 3072 bits •
ECDSA with curve P-256 •

آنها سنجي اعتبار و دستگاهها تاييد فرايند

توسط فرد به منحصر شناسه اين سازد. مي مجزا افزارها سخت ديگر از را آن كه است فرد به منحصر مشخصه يك داراي مشخص افزار سخت يك يا دستگاه يك
اعتبار توكن يك آوردن دست به براي شود. مي مشخص غيره) و كاربر توسط شده تعريف هاي UID ، MAC هاي (آدرس هويتي خصوصيات از اي مجموعه
نود خصوصي كليد با درخواست اين كند. مي ارسال است، آن فعلي عمومي كليد و خود هويتي خصوصيات حاوي كه را هويت احراز درخواست دستگاه سنجي،

كند. مي استفاده امضا تأييد براي نود عمومي كليد از سرور و شود) مي داشته نگه مخفي دستگاه در كليد اين ) است شده امضا مربوطه
بپذيرد. را اتصال اجازه اين بايد شبكه مدير و كرده نگهداري را ها آن كه است مهم و دهد، ارائه را مختلفي كليدهاي زمان مرور به واحد دستگاه يك است ممكن
نگه نيز را چند) به يك (رابطه آن متعدد هويت تاييد هاي مجموعه همچنين و كرده نگهداري واقعي دنياي در موجود يك عنوان به را دستگاه هر رساني روز به

دارد. مي
است. شده آورده آنها از يك هر از مفصلي شرح زير در باشد. مي شبكه مدير صريح رضايت نيازمند روش دو هر كه دارد وجود ها نود به دهي مجوز جريان دو

نودها قبل از تاييد

آنلاين سرويس يك به ورود از قبل حساب ايجاد مشابه مدل اين گردد. مي صادر آن اجازه شود، وصل سرور به بار اولين براي نود اينكه از قبل روش اين در
است.

هر حالا نمايد. وارد سرور در را شده تعيين پيش از هويت احراز مجموعه يك كاربر است كافي شود. انجام نود استقرار از قبل حتي تواند مي تاييد پيش روال
گردد. مي تاييد شبكه، مدير مداخله بدون و بلافاصله كرد اعتبار تأييد درخواست شده تاييد قبل از عمومي كليد و هويتي خصوصيات با دستگاه يك كه زماني

باشد. مفيد بسيار تواند مي است زياد دستگاهها تعداد كه حالتي براي حالت اين
شوند مي مديريت رساني روز به سرور از خارج در و شده تعيين قبل از دستگاه هويت/كليدهاي •

نمود استفاده رساني روز به سرور به دستگاهها اين عمومي كليد و هويتي اطلاعات افزودن براي توان مي برنامه يك از •
افزاري سخت توكن توسط تواند مي كار اين نمود. منتقل دستگاه به را آن خصوصي و عمومي هاي كليد و هويتي فايلهاي توان مي نود توليد زمان در •

پذيرد. صورت
نمايد. استفاده رساني روز به سرور از تواند مي و شود مي هويت احراز دستگاه هر ، اعتبار تأييد درخواست اولين از پس •
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كنيد. مي مشاهده را روال اين بالا تصوير در
ذخيره نود همان يا كلاينت توسط توكن اين شود. مي هويت احراز توكن يك دريافت به منجر آن بعدي Auth درخواست دستگاه، توسط مجوز اخذ از پس

دهد. مي قرار HTTP درخواست در Authorization هدر در رساني روز به سرور به اتصال هر در را آن و شده
بدون روند اين كند. مي دريافت جديد توكن يك خودكار صورت به دوره اين از پس دستگاه اما ، است اي) هفته يك دوره (يك انقضا تاريخ يك داراي توكن هر

پذيرد. مي صورت شبكه مدير دخالت

نود اتصال از پس تاييد

مي اتصال اجازه دستگاهها اين به وب كنسول با مدير سپس گيرند. مي قرار تاييد براي انتظار ليست در رساني روز به سرور به اتصال از بعد نودها حالت اين در
نمايند. استفاده رساني روز به سرور از بود خواهند قادر دستگاهها اين پس اين از دهد.
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رساني روز به سيستم ۶ .۱۰ .۲

از يكي است. شده اعمال نظر مورد تغييرات آن مختلف قسمتهاي در كه پذيرد مي صورت Mender افزار نرم پايه بر عامل سيستم اين در رساني روز به
به اين شبكه اتصال قطعي يا برق قطعي جمله از دليلي هر به اگر پذيرد. صورت مطمئن صورت به بايد رساني روز به اين كه است اين بروزرساني اصلي نيازهاي

برگردد. خودش قبلي حالت به و باشد بازيابي قابل سيستم بماند ناتمام رساني روز
نصب زمان در كه گيرد مي قرار استفاده مورد پارتيشن دو همزمان عامل سيستم براي كه گردد مي استفاده دوگانه رساني روز به سيستم يك از منظور بدين
رساني روز به براي ديگر پارتيشن يك و شود مي استفاده پارتيشن يك از ابتدا در و باشد. مي عامل سيستم از نسخه يك داراي و بوده يكسان پارتيشن دو هر
سيستم كه هنگامي شود. مي ناميده غيرفعال پارتيشن آن پشتيبان نسخه و شود مي گفته فعال پارتيشن است استفاده حال در كه بخشي به شود. مي نگهداري

كند. مي استفاده فعال پارتيشن از لودر بوت توسط ، شود مي بوت عامل
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رساني روز به اتمام از پس و شود مي رساني روز به فعال غير پارتيشن شود ايجاد نود كار در اختلالي اينكه بدون شود رساني روز به سيستم است قرار وقتي
گرفته نظر در فعال پارتيشن عنوان به پارتيشن اين رفت پيش خوبي به چيز همه جديد پارتيشن از شدن بوت از بعد اگر شود. مي ريبوت پارتيشن اين به
اعلام ناموفق رساني روز به و گردد برمي قبلي فعال پارتيشن به مجددا آمد پيش مشكلي اگر و آيد مي در پشتيبان صورت به قبلي فعال پارتيشن و ميشود
است داده رخ اشتباهي كه داند مي bootloader ، شود مجدد reboot مجدداً بروزرساني انجام از قبل دستگاه كه شود باعث چيزي اگر همچنين ميگردد.

گردد. برمي قبلي نسخه به دوباره غيرفعال و فعال هاي پارتيشن دوباره چرخاندن با و ،

قابل غير صورت به عامل سيستم در ريشه سيستم فايل بنابراين كند، مي جايگزين جديد هاي نسخه با را عامل سيستم در موجود فايلهاي تمام بروزرساني
است. نوشتن

دهد. مي نشان را افزار نرم رساني روز به در ها داده جريان از كلي نماي زير نمودار
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نياز مورد قالب در فايل يك صورت به رساني روز به خروجي شود. مي آغاز دستگاه يك براي Yocto توسط عامل سيستم جديد نسخه توليد با فرآيند اين
قابليت و ميگردد الكترونيكي امضاي فايلها اين گردد. مي توليد مجزا رساني روز به فايل ، شده مديريت دستگاه نوع هر براي گردد. مي ايجاد هدف دستگاه

گردد. نمي نصب نهايي نودهاي توسط آن در تغيير يا خرابي صورت در و ندارد. تغيير

رساني روز به سرور امكانات

كنند مي ارائه را خود كلي اطلاعات و شده متصل سرور به خود هاي رساني روز به دريافت جهت تنظيم از بعد نودها تمامي
گردد. مي ارسال رساني روز به سرور به نود آن روي بر موجود عامل سيستم ويرايش و پردازنده مدل قبيل از اطلاعاتي

تواند مي دستگاه اين پس اين از نمايد. قبول اعتماد قابل دستگاه عنوان به را آن مشخصات تاييد از پس و نموده بررسي را دستگاه اين تواند مي مدير سرور در
گيرد. قرار جديد هاي ويرايش دريافت براي دستگاهها ليست در
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و نماييد رساني روز به را تر اهميت كم نود يك ابتدا توانيد مي شما كه صورت بدين گردد فعال نودها از خاصي گروه روي بر تواند مي جديد رساني روز به هر
داد. انجام اصلي نودهاي در را رساني روز به مناسب زمان در نهايت در و نماييد اعمال ديگر نود چند به را آن مشكل وجود عدم و تست صورت در

موفقيت عدم علت همچنين باشد. داشته را ناموفق و موفق هاي رساني روز به از ليستي و نمايد مشاهده را شده روز به نودهاي وضعيت تواند مي مدير نهايت در
نمايد. دريافت تواند مي را

.png4lrsphinxincludegraphicsmender-

برخط رساني روز به

ميباشد. Mender افزار نرم پايه بر سرور اين گيرد. مي قرار خصوصي شبكه سمت در كه گردد مي ارائه شبكه هر براي رساني روز به سرور يك روش اين در
سرور است. مختلف هاي دستگاه براي روزرساني به براي اصلي نقطه كه شود ، مي منتقل ها رساني روز به مديريت سرور به رساني روز به فايلهاي روش اين در
برنامه نوده از مختلف گروههاي براي توان مي را جديد هاي نسخه ليست و كند مي پايش را است شده نصب دستگاه هر روي بر كه فعلي افزار نرم Mender

نمود. ريزي
روز به وجود صورت در كه ميخواهد سرور از همچنين و كند مي ارايه خودش از كلي اطلاعات و ميكند سركشي روزرساني به سرور به زماني بازه يك در نود هر

نمايد. اعلام جديد رساني
دستور نود يك به مدير كه زماني و كنند مي كار فعال غير صورت به نودها يعني پذيرد. صورت manager طريق از مدير فرمان با تواند مي سركشي اين البته

دهد. مي انجام را كار اين شود رساني روز به كه داد
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**
**

سيسكو با سودار امكانات مقايسه ۱۱ .۲

امكانات مقايسه ۱ .۱۱ .۲

:DHCP سرور
DHCP Client از پشتيباني •
DHCP Server از پشتيباني •

براي اي عديده امنيتي مشكلات تواند مي روتر درون DNS سرور تعبيه و گيرد. قرار استفاده مورد نميتواند DNS سرور عنوان به سودار روتر :DNS سرور
كرد. تعريف IP و Hostname بين يك به يك تناظر ايستا شكل به ميتوان سودار در حاضر حال در نمايد. ايجاد شبكه

است: زير شرح به سودار روتر در NAT سرويس از پشتيباني :NAT سرويس
Dynamic Translation از پشتيباني •

Static Translation از پشتيباني •
Network static translation از پشتيباني عدم •

رول هاي تعريف و همزمان صورت به outside و inside در اينترفيس يك دادن قرار با ميتوان :ip nat outside دستورات از پشتيباني عدم •
كرد. جبران را كاستي اين نحوي به inside شكل به outside
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no-alias, interface ،extendable پارامترهاي از پشتيباني عدم •
:NTP سرويس

NTP Version 3 / 4 از پشتيباني •
NTP Client از پشتيباني •

NTP Peering از پشتيباني عدم •
NTP Server از پشتيباني عدم •

نشود. استفاده NTP سرور براي روتر از است بهتر بيشتر امنيت براي
گردد. نمي پشتيباني سودار روتر در :VRRP سرويس

:OSPF مسيريابي
مي باشد). پياده سازي قابل نياز صورت در )Traffic Engineering از پشتيباني عدم •

:BGP مسيريابي
IPv6 Unicast و IPv4 Unicast از پشتيباني •

L3VPN از پشتيباني •
EVPN از پشتيباني عدم •

:PBR

ها Route-map از پشتيباني •
PBR از پشتيباني عدم •

:MPLS سرويس
LDP از پشتيباني •

Traffic engineering و RSVP از پشتيباني عدم •
VPLS از پشتيباني •

:Multicast سرويس
فرض پيش شكل به بودن فعال •

Sparse mode حالت در PIM از پشتيباني •
:QoS سرويس

class-map از پشتيباني •
match ACL از پشتيباني •

match L3/L4 header params از پشتيباني •
match L2 params از پشتيباني عدم •

policy-map از پشتيباني •
Policer از پشتيباني •

Shaper از پشتيباني عدم •
bandwidth از پشتيباني عدم •
fair-queue از پشتيباني عدم •

priority از پشتيباني عدم •
queue limit از پشتيباني عدم •
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random-detect از پشتيباني عدم •
policy-map chaining از پشتيباني عدم •

كرد) set-dscp ميتوان policer در )set-dscp از پشتيباني عدم •
set-mpls-experimental از پشتيباني عدم •

در نيز SNMP از پشتيباني اما ميباشد. Prometheus سرويس روي بر مانيتورينگ اطلاعات ارائه براي سودار روتر اصلي تمركز :SNMP سرويس
SNMP و SNMP Group تعريف قابليت ،Version 3 تنها و RO حالت در تنها SNMP سرويس از پشتيباني به توجه با است. موجود دستگاه
غير دستگاه در نيز SNMP Traps همچنين ميشود. استفاده كاربران تمام براي فرض پيش گروه يك از و است نشده گنجانده دستگاه در Community

نميباشد. SNMP Host تعريف به نيازي و است فعال
مفهوم دو از تكنولوژي اين در ميكند. استفاده Flowها اطلاعات رهگيري براي IPFIX بروزتر و جديدتر تكنولوژي از سودار روتر :Netflow سرويس

ميشود استفاده Flowها اطلاعات جمع آوري شيوه ي تعريف براي Monitor و شده، جمع آوري اطلاعات ارسال شيوه ي تعريف براي Exporter

:IPSec سرويس
مراتبي سلسله صورت به تعريف از پشتيباني •

IPSec ESP از پشتيباني •
Experimental صورت به IPSec AH از پشتيباني •

AES-GCM و AES-CTR ،AES رمزنگاري الگوريتم هاي از پشتيباني •
SHA2-512 ،SHA2-384 ،SHA2-256 ،SHA1 درهم سازي الگوريتم هاي از پشتيباني •

Diffie-hellman 14,19,20,21,28,29,30,31,32 گروه هاي از پشتيباني •
PFS از پشتيباني عدم •

Transport حالت از پشتيباني •
Route Based Encryption از پشتيباني •

Policy Based Encryption( Crypto-map از پشتيباني عدم •
IKEv2 از پشتيباني •

IKEv1 از پشتيباني عدم •
گيرد. مي قرار استفاده مورد wireless روترهاي و سوييچها در بيشتر امكان اين نمي گردد. پشتيباني سودار در سرويس اين :802.1x سرويس

:Tunnel سرويس
IP-IP و GRE تونل هاي از پشتيباني •

P2MP و P2P حالت دو در تونل ها از پشتيباني •
تونل ها براي IPv6 و IPv4 از پشتيباني •
6to4 و 4to6 تونل هاي از پشتيباني عدم •

IPSec Profile با تونل كردن Protect از پشتيباني •
:SLA سرويس

icmp-echo از پشتيباني •
icmp-jitter از پشتيباني •

reactionها از پشتيباني •
triggerها از پشتيباني •

recurred schedules و scheduling از پشتيباني •
percentile محاسبه ي از پشتيباني •

سيسكو۶۳ با سودار امكانات مقايسه .۱۱ .۲
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reactionها در delay از پشتيباني عدم •
نمايش ها و reactionها در one-way پارامترهاي از پشتيباني عدم •

SNMP Trap از پشتيباني عدم •

پياده سازي زمان بندي جدول ۲ .۱۱ .۲

هفته يك مدت در سازي پياده = Q0

هفته سه تا دو مدت در سازي پياده = Q1

ماه) ۳ تا ۲ فصل( يك بازه در سازي پياده = Q2

جزئيات) بيان براي تماس و مذاكره به نياز سازي( پياده براي برنامه عدم بلندمدت/ در سازي پياده = Q3

نمود. تصور Q1 حداكثر يا Q0 را آن پياده سازي براي زمان كلاس توان مي سرويس ها، از يك هر براي نمايشي دستورات سازي پياده به نياز صورت در :۱ نكته

ويژگي كلاس زمان تخميني براي پياده سازي
NAT

NAT static network translation Q0
NAT outside Q3
افزودن پارامتر interface به دستورات NAT

سرويس VRRP Q3
QOS Q3
BGP

پشتيباني از EVPN Q3
پشتيباني از Multicast address family Q3
افزودن PBR Q2
IPSec

پشتيباني از PFS Q0
پشتيباني از Crypto maps Q2
پشتيباني از IKEv1 Q2
Tunnels

افزودن تونل 6to4 و 4to6 Q2

**

سودار .۲ ۶۴فصل
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سودار روتر آينده هاي برنامه ۱۲ .۲

كاملتر تست بستر سازي پياده ۱ .۱۲ .۲

عمل به هاي بررسي با دارد بيشتري نمود شبكه محصولات در مسئله اين است. محصولات اين كيفيت بومي محصولات پذيرش براي اصلي مشكلات از يكي
محصولات از نامناسبي تجربه گذشته در جويند. مي دوري آن از شبكه مديران ولي باشند مي راغب بومي محصولات از استفاده به مديران اينكه با بازار، در آمده
نشان مقاومت بومي محصولات از استفاده مقابل در تا شده باعث شبكه ناپايداري براي شبكه مديران نگراني و است شده حاصل بومي فايروال مانند بومي مختلف

است. بومي محصولات پايين كيفيت شود، مي اشاره آن به كه چيزي اولين پذيرفته صورت كه مختلفي هاي صحبت در كه طوري به دهند.
اتوماتيك تستهاي افزاري نرم سازي پياده به محصول توليد ابتداي از داريم. برنامه امر اين براي و ايم داده قرار كيفيت را خود اولويت اولين سودار گروه در ما

باشيم مي مختلف هاي زمينه در تستها از اي مجموعه داراي اكنون هم و ايم پرداخته

جديد سرويسهاي افزودن ۲ .۱۲ .۲

بتوانيم تا سازد مي فراهم را امكان اين سودار روتر براي استفاده مورد پرسرعت بستر سويي از هستيم. دارا را روتر اصلي هاي پايه از بسياري ما مرحله اين در
بر سازي پياده قابليت زير محصولات دهيم. قرار استفاده مورد بزرگ هاي شبكه بستر در را آنها بتوان و بوده بالا سرعت داراي كه دهيم ارائه متنوعي محصولات

دارند را سودار بستر روي
زياد هاي session تعداد براي بالا ظرفيت فايروال •

بالا ظرفيت ترافيكي ( Load Balancer ) بار كننده توزيع •
زياد كاربران تعداد براي ( NAT ) آدرس كننده تبديل •

افزاري سخت بسترهاي ۳ .۱۲ .۲

سرعت به ها پردازنده شدن برابر دو با يعني است خطي تقريبا افزايش اين و يابد مي افزايش ها پردازنده تعداد و پردازشي سرعت افزايش با سودار روتر سرعت
هاي بررسي با باشد. مي مناسب افزاري سخت بستر تهيه و بررسي نيازمند ترابيت يك از بيشتر هاي سرعت براي سودار ارائه رسيد. خواهيم روتر در برابري دو
پردازشي كارت ۶ داراي HTCA-6600 بستر كه نمود استفاده ترابيت ۳ تا سرعت ارائه براي Lanner محصولات از توان مي حاضر حال در پذيرفته صورت
است شبكه براي اسلات ۶ داراي بستر اين روي بر داريم. را Xeon پردازنده ۱۲ مجموع در كه ميكند حمايت را Xeon پردازنده دو كدام هر كه باشد مي
مسيريابي براي كه باشيد داشته توجه نمود. استفاده روتينگ جهت 2Tb حدود مجموعا كه نمود استفاده 320G ظرفيت با توسعه كارتهاي از توان مي كه

نمود. استفاده ديگر خدمات ارائه براي پردازشي كارتهاي از توان مي و نيست پردازنده ۱۲ به نيازي 2Tb ترافيك
ARM قدرتمندي افزاري سخت هاي نمونه از برخي روي بر را سودار كه برآنيم گردد. اجرا نيز ARM افزاري سخت بسترهاي روي بر تواند مي سودار روتر

ميگردد. اجرا NanoPI R5S افزار سخت روي بر سودار حاضر حال در نماييم. ارايه و سازي پياده

سودار۶۵ روتر آينده هاي برنامه .۱۲ .۲
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جديد هاي تكنولوژي ۴ .۱۲ .۲

SDN مانند مواردي و هستيم جديد تكنولوژيهاي توسعه دنبال به اساس اين بر است. سودار الزامات از يكي شبكه تكنولوژيهاي زمينه در آينده مسير ديدن
ايم. داده قرار كار دستور در را Segment Routing و

Yang و Netconf از پشتيباني •
gRPC صورت به نويسان برنامه براي API ارائه •

سودار .۲ ۶۶فصل
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